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A
Awareness - Beispiele

Jeder wells:

* Risikoanalyse ist notwendig
« Passworte nicht aufschreiben

° DEti‘iEDSS'ySter‘l und Virenschutz u up 1o date

Warum tun es dennoch nur wenige ?
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Awareness - Beispiele

Jeder wells:

* Risikoanalyse ist notwendig
« Passworte nicht aufschreiben
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» Betriebssystem und Virenschutz up to
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A
Motivation

Problematik:

e Sicherheit kostet und ist unbequem

* Wer verstent die Sicherheitsmal3nahme ?
(Verstehen / Verstandnis; zB eingeschrankte Rechte )

e Wie setzt man Mal3hahme angemessen um ?
(zB Handy-Verbot)

Bewusstsein und Akzeptanz
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A
Motivation

 Welche Mal3dnahme ist angemessen ?
e Fur Wen ?
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A
Motivation

 Welche Mal3dnahme ist angemessen ?
e Fur Wen ?

Auswahl aus der Vielfalt

Zielgruppen
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1
Rolle der Verwaltung bei IKT-Sicherheit

e Kritische Infrastrukturen
sind Offentliches Gut

e Verantwortung des Staates wird auch
eingefordert (z.B. Bankenkrise)

e Schaffung von Rahmenbedingungen und
Vorgaben (z.B. Policies, Best Practises)
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1
Rolle der Verwaltung bei IKT-Sicherheit

e Gesetzgeber (z.B. InfoSig)

« Aufsicht / Kontrolle (z.B. TKK, ISK)

« Betreiber / Benutzer (z.B. ELAK)

o Schaffung von Awareness / Best Practises

Durchgangige, einheitliche Sicherheitsstandards,
wo madglich => Sicherheitshandbuch
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A
3 Beispiele: BKA und IKT-Sicherhelt

e Betrelber:
E-Government (ouergerkarte.at)

e Kontrolle:
GovCERT

 Best Practise:
Relaunch Sicherheitshandbuch
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Zlele des Relaunch 2010

 Inhaltliche Aktualisierung
 kunftig kontinuierlich

e Auswelitung der Einsatzgebiete
- Implementierungshilfe 27000
- Wissensbasis fur Schulung und Awareness
- Self-Check, Self-Audit

* Verbesserung der Akzeptanz

- Zlelgruppenorientierte Textierung
- Neue Web-Anwendung
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Quellen
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Thematik
cases St=Handbuch
(Lux)

BSI
2TKXX Grundschutz-
| bausteine
Detaillierung >
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Neuheiten

e Struktur nach ISO 27001 / 27002 ( 15 Kapitel)
o Aktualisierte Inhalte
 Web-basierte Anwendung

 Auswahl von Malshahmen-Bausteinen fur:

- eigene lokale Si-Handbucher (mit Wartungsautomatik)
- Checklisten
- Querschnittsmaterien

« Personalisierung nach unterschiedlichen Zielgruppen
- Autorengruppe aus untersch. Fachbereichen

 Export als PDF / RTF (CD oder Buch)
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A
Besonderheiten

e Links zum RIS (Rechtsinformationssystem)
 Mehrsprachen - Unterstitzung
« Erweiterte Filter (Funktionen / Branchen / Org-Grofien)

« Referenztabellen
-V 3 -V.2.3 und umgekenhrt
-V 3-27001 /27002
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.: Qesterreichisches IT-Sicherhandbuch V0.1.6 - Demoversion :. - Windows Internet Explarer
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Ansicht Auswahl Optionen
Allgemeiner Text | B
bucHT A t/Ausschnitt

Sicherheitshand
0 Vorwort und Management Summary

Deutsch -

iy

0.1 Zur Version 3.0 Beta

Herzlich willkommen bei der Lektiire der Beta-Version 3.0 des Osterreichischen Informationssicherheitshandbuches. Sie sehen hier
das vorlaufige Ergebnis eines ehrgeizigen internaticnalen Projekts mit dem Ziel, dem bewahrten Osterreichischen
Sicherheltshandbuch nicht nur neue Inhalte, sondern auch neue Einsatzgebiete und neue, interaktive Funktionalitdten zu geben. Die
markantesten Neuheiten sind:

« Die bisherige Struktur mit 2 Teilen wurde an die Struktur der Normen ISO 27001 und 27002 angepasst, es gibt jetzt einen Teil
mit 15 Kapiteln. Damit wird der Einsatz als Implementierungshilfe flr ein ISMS geméaB 150 27001 erleichtert.

Es werden unterschiedliche Sprachen unterstitzt. Damit wird das Sicherheitshandbuch international.

Es werden unterschiedliche Textversionen des gleichen Themas fiir verschiedene Zielgruppen unterstiitzt. Diese kénnen jeweils
mit Filtern gew&hlt werden.

Eine moderne Benutzeroberflache erleichtert die Erarbeitung von lokal erzeugten Auswahl- und Checklisten mit eigenen
Kommentaren. Damit kénnen "eigene" Sicherheitshandblicher und -policies erarbeitet werden.

Die inhaltliche Wartung erfolgt nun kontinuierlich, um die Aktualitit sicherzustellen.

« Ein Update-Mechanismus vergleicht lokal ergénzte Themen mit allfdlligen Anderungen in der zentralen Wissensbasis.

Dies ist allerdings noch eine Beta-Version mit dem priméren Zweck, gemeinsam versteckte Fehler und Schwachstellen zu finden und
dariiber Feedback zu erhalten. Bisher lag der Fokus unserer Tatigkeiten auf der Neustrukturierung und technischen Realisierung; die

Aktualisierung der Inhalte wurde erst begonnen, als die Datenstruktur stabil war. Daher werden die Inhalte und Textbausteine jetzt
nach und nach auf aktuellen Stand gebracht, bzw. neue Entwicklungen wie "Cloud Computing” erst eingebracht. Unbeschadet dessen
sind wir auch fir inhaltliche Feedbacks dankbar.

F € Internet | Geschitzter Modus: Aktiv Sy ov WI00% -
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A
Anwendung: Auswahl => Listen

e Auswahlen kdnnen mit beliebigen Inhalten aus
N\ dem Handbuch gefullt werden.

TR TSTZT TEETrE TV TSI VOIS AT TETTET
Wo sinnvoll bzw. hilfreich werden in den nachfolgenden MaBnahmenbeschreit Normen beispisthaft heransgegriffen und angefithrt. Dabei haﬂdelt es sich nicht um sine v D]lslzndtge Aufzihlung afler fiir sinen Beresich
relevanten Normen und auch nicht um verbindliche Einsat . die Beizpiele sollen ledigtich einen Hinweis auf existi s wWeise Zuf A g } de Normen geben und ein detailliertes
Einarbeiten in die Materie erleichtern.

[ Ansicht ” Listen

9.1 Bauliche MaBnahmen

P

swerden oder soll, & sich nehen den ablichen Aspekten wie Raumbedarf nod Kosten anch Umi

1 &5 durch Exschistterungen naher Verkehrswegs (StraBe, Essenbahn, U

ih Vor-und
. ]nd&(NihzvamﬁemmbhmgmkammzuStmm}gmdﬁHkm
« Bei Uberbauten von U-, 5- oder Eisenbal kann es zu Sto: ven Datenlei und CRT-Bildschir kommen.
in Niederungen ist mit Hochwasser zu rechnen.

treffenden Chrganisation sehorigen 1 iegenschiafl), so kitnnen zusatzlhche bauliche und

P il
). Dazn zahlen etwa:

9.1.3 Einbruchsschutz
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A
Anwendung: Checklisten

Aus diesen Listen kdnnen Checklisten generiert
werden.

A-SIT

Ansicht ” Listen ][ 9.1.1 Geeignete Standortauswahl

Relevanz:

Bei der Planung des Standortes, an dem ein Gebiude angemistet werden oder entstehen soll, empfiehlt es sich, neben den fiblichen Aspekten wie
Raumbedarf und Kosten auch Umfeldgegebenheiten, die Einfluss auf dis linformationssicherheit haben, zu beriicksichtigen:

« InZi hang mit Schwichen in der Bausub Jann es durch Erschiitterungen naher Verkehrswege (Strafle, Fisenbahn, U-Bahn) zu
Besintrichtigungen der IT kommen. Gebiude, die direkt an Hauptverkehrstrassen (Autobahn, Bundesstrafle, Bahn, ) liegen, kinnen durch Unfille
beschadigt werden, fiir Gebiude in Einflugschneisen von Flughifen besteht Gefahr durch einen eventuellen Flugzeugabsturz.

g « Diz Nihe zu optimalen Verkehrswegen wird in vielen Fillen als Vorteil angesehen werden, kann aber - da diese Verkehrswege auch potentizlle
Fluchtwege darstellen kénnen - unter Umstinden auch die Durchfithrung eines Anschlages erlzichtern. Vor- und Nachteile sind entsprechend
abzuwigen.

« In der Nihe von Sendesinrichtungen kann es zu Stés der IT kommen.
« Bei iiberbauten von U-, §- oder Eisenbahnen kann es zu Storungen von Datenleitungen und CRT-Bildschirmen kommen.
« In der Nihe von Gewissern und in Niederungen ist mit Hochwasser zu rechnen.
« In der Nahe von Kraftwerken oder Fabriken kann durch Unfille oder Betriebsstérungen (Explosion, Austritt schidlicher Stoffe) die Verfigbarkeit
des Gebiudes (z.B. durch Evakuierung oder groBriumige Absperrung) besintrichtigt werden.
. St de Haustiere kénnen F s et
9.1.2 Anordnung schiitzenswerter Gebiudeteile
Relevanz:
Schitzenswerte Riume oder Gebiudateile sollten nicht in exponierten oder besonders gefihrdaten Bereichen untergebracht sein. Insbesonders ist zu
beachten
« Kellerriume sind durch Wasser gefihrdat.
« Riume im Erdgeschoss - zu &ffentlichen Verkehreflichen hin - sind durch Anschlag, Vandalismus und hohere Gewalt (Verkehrsunfille in
Gebaudenihe) gefihrdet.
» Riumeim mit schlecht ei Hofen sind durch Einbruch und Sabotage gefihrdet.
« Riume won Flachdichern sind durch eindringend 0

]

Als Faustregel kann man sagen, dass schutzbediirftige Riume oder Bersiche im Zentrum sines Gebiudes besser untergebracht sind als in dessen
AuBenbereichen

‘Optimal ist es, diese Aspekte schon in die Bauplanung fiir ein neues Gebiude oder in die Raumbelegungsplanung bei Einzug in ein bestehend
einzubezichen.

Besteht die Moglichkeit, auch das Umfeld des Gebdndes in das Sicherheitskonzept einzubezichen (stwa bei einer eigenen, flich der betreffend
O 2 I ), 50 kinnen zusitzliche bauliche und troffen werden ("Ps

"Freilandschutz"). Dazu zihlen etwa:

« Zaune und Mavern
« Tore, Schranken und Fahrzeugsperren
- K iberwachung und
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A
Wann ? Wo ? Wie ?

4.10.2010 V 3.0 Beta fur Usability Test
(Anfrage an office@a-sit.at)

Ende 10/2010: Autorengruppe
Mitte 11/2010 V 3.1 Rollout Wissensbhasis

Voraussichtlich: ~ www.sicherheitshandbuch.gv.at
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Danke fur lhre Aufmerksamkeit

manfred.holzbach@a-sit.at
gerald.trost@bka.gv.at
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