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Awareness - Beispielea e ess e sp e e

Jeder weiß:

• Risikoanalyse ist notwendig
• Passworte nicht aufschreiben
• Betriebssystem und Virenschutz up to date• Betriebssystem und Virenschutz up to date 

W d h i ?Warum tun es dennoch nur wenige ?
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Motivationot at o

Problematik: 

• Sicherheit kostet und ist unbequemSicherheit kostet und ist unbequem
• Wer versteht die Sicherheitsmaßnahme ?

(V t h / V tä d i B i h ä kt R ht )(Verstehen / Verständnis; zB eingeschränkte Rechte )

• Wie setzt man Maßnahme angemessen um ? 
(zB Handy-Verbot)

d kBewusstsein und Akzeptanz



Motivationot at o

• Welche Maßnahme ist angemessen ?
• Für Wen ?• Für Wen ?



Motivationot at o

• Welche Maßnahme ist angemessen ?
• Für Wen ?• Für Wen ?

Auswahl aus der Vielfalt

Zielgruppen      



Rolle der Verwaltung bei IKT-Sicherheito e de e a tu g be S c e e t

• Kritische Infrastrukturen 
sind öffentliches Gutsind öffentliches Gut

• Verantwortung des Staates wird auch
i f d t ( B B k k i )eingefordert (z.B. Bankenkrise)

• Schaffung von Rahmenbedingungen undSchaffung von Rahmenbedingungen und 
Vorgaben (z.B. Policies, Best Practises)



Rolle der Verwaltung bei IKT-Sicherheito e de e a tu g be S c e e t

• Gesetzgeber (z.B. InfoSig)
• Aufsicht / Kontrolle (z B TKK ISK)• Aufsicht / Kontrolle (z.B. TKK, ISK)
• Betreiber / Benutzer  (z.B. ELAK)
• Schaffung von Awareness / Best Practises

Durchgängige, einheitliche Sicherheitsstandards,
wo möglich > Sicherheitshandbuchwo möglich => Sicherheitshandbuch 



3 Beispiele: BKA und IKT-Sicherheit3 e sp e e u d S c e e t

• Betreiber: 
E-Government (buergerkarte at)E Government  (buergerkarte.at)

• Kontrolle:
G CERTGovCERT

• Best Practise:Best Practise:
Relaunch Sicherheitshandbuch



Historie  Si-HandbuchGrundschutz-
Handbuch BSI-D

Österr. Gegeben-
heiten

Gesetze, Normen
SIHA 1998 (BMI)

Koop-
Vereinarung

BSI ASIT SIHA 2001 
(BMÖLS-ASIT) e-Government

IKT-Board

BSI-ASIT

SIHA 2003 
(BKA-ASIT)

Neue Darstellung
Industrielle

SIHA 2006 
(BKA-ASIT)

Industrielle
Sicherheit

(XML Online)

SIHA 2010 
(BKA-ASIT-ISB)

Neue DarstellungISO 27000
Struktur



Ziele des Relaunch 2010e e des e au c 0 0

• Inhaltliche Aktualisierung• Inhaltliche Aktualisierung
• künftig kontinuierlich

A it d Ei t bi t• Ausweitung der Einsatzgebiete
- Implementierungshilfe 27000
- Wissensbasis für Schulung und AwarenessWissensbasis für Schulung und Awareness
- Self-Check, Self-Audit

• Verbesserung der AkzeptanzVerbesserung der Akzeptanz
- Zielgruppenorientierte Textierung
- Neue Web-Anwendung



Quellen

Th tikThematik

Cases Si-Handbuch

BSI 

Cases 
(Lux)

Si Handbuch

27xxx Grundschutz-
bausteine

Detaillierung



Neuheiteneu e te

• Struktur nach ISO 27001 / 27002 ( 15 Kapitel)
• Aktualisierte Inhalte
• Web-basierte Anwendung
• Auswahl von Maßnahmen-Bausteinen für:

eigene lokale Si Handbücher (mit Wartungsautomatik)- eigene lokale Si-Handbücher (mit Wartungsautomatik)
- Checklisten
- Querschnittsmaterien
P li i h t hi dli h Zi l• Personalisierung nach unterschiedlichen Zielgruppen
- Autorengruppe aus untersch. Fachbereichen

• Export als PDF / RTF (CD oder Buch)• Export als PDF / RTF (CD oder Buch)



Besonderheiteneso de e te

• Links zum RIS (Rechtsinformationssystem)
• Mehrsprachen - Unterstützung
• Erweiterte Filter (Funktionen / Branchen / Org-Größen)
• Referenztabellen

- V 3 – V.2.3  und umgekehrt
- V 3 – 27001 / 27002



Anwendunge du g



Anwendung: Auswahl => Listen
Auswahlen können mit beliebigen Inhalten aus 

dem Handbuch gefüllt werden

e du g us a ste

dem Handbuch gefüllt werden.



Anwendung: Checklisten

Aus diesen Listen können Checklisten generiert 

e du g C ec ste

g
werden.



Wann ? Wo ? Wie ?a o e

4.10.2010 V 3.0 Beta für Usability Test
(Anfrage an office@a-sit.at)

Ende 10/2010: Autorengruppeg pp

Mitte 11/2010 V 3 1 Rollout WissensbasisMitte 11/2010 V 3.1 Rollout Wissensbasis
Voraussichtlich: www.sicherheitshandbuch.gv.at



D k fü Ih A f k k itDanke für Ihre Aufmerksamkeit

f d h l b h it tmanfred.holzbach@a-sit.at
gerald.trost@bka.gv.at


