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Kapitel 1

Einleitung

Kryptosysteme basierend auf elliptischen Kurven (kurz ECC ') haben seit ihrer Einfiihrung
durch Miller und Koblitz, Interesse auf sich gezogen. Der grosste Vorteil von ECC ist die
wesentlich kiirzere Schliissellange im Vergleich zu Kryptosystemen die auf endlichen Kérpern
operieren. Die Konsequenzen die sich daraus ergeben sind einfachere Implementierung der
Arithmetik, geringere Bandbreite und geringere Speicheranforderungen. Diese Eigenschaf-
ten sind insbesondere bei Applikationen auf Smartcards gefordert, aber auch die drahlose
Dateniibertragung (WTLS, WAP) und der boomende Handheld Markt erfordern von Appli-
kationen die gerade genannten Eigenschaften.

Ein wichtiger Aspekt bei der praktischen Einsetzbarkeit neuer kryptografischer Techniken
ist einerseits die Interoperabilitéit verschiedener Implementierungen, und andererseits die
Verfiigbarkeit von patentfreien Algorithmen. Um die Interoperabilitit zu gewéhrleisten wird
momentan an einer Fiille von Standards gearbeitet. Wichtige Institutionen wie ANSI, ISO
oder IEEE haben bereits fertige Standards fiir ECC erarbeitet. Ein spezieller Aspekt dieses
Dokuments ist die Einschitzung von ECC im Bereich der digitalen Signatur, da die digitale
Signatur Bestandteil vieler Protokolle ist. Fazit ist, dass ECC in vielen Standards bereits
inkludiert ist, und das weitere Standardisierungsverfahren laufen. Auch die Verfiigbarkeit von
ECC Implementierungen, sowohl in Hard- als auch in Software ist gegeben. Alle renommier-
ten Firmen aus der Security-Branche bieten solche Implementierungen an, und wollen ihre
Produktpalette ausweiten. Das Zugpferd ist dabei die Firma Certicom, deren Lizenzen von
fast allen Securitysoftware-, und Securityhardwareanbietern verwendet werden.

Kapitel 2 gibt einen Uberblick iiber den aktuellen Stand der Standardisierung relevanter
Protokolle wie S/MIME oder SSL, und zur Standardisierung relevanter kryptografischer Ver-
fahren (ECDSA, ECDH). In Kapitel 3 wird die Sichtweise von Hard- und Softwarehersteller
und Zertifizierungsdiensteanbieter dargestellt. Dabei wird das Augenmerk auf die Verfiigbar-
keit von konkreten ECC Implementierungen gelegt. Technische Details werde in Anhang A
behandelt. In der Zusammenfassung wird iiber den aktuellen Stand von ECC resummiert,
und Ausblicke fiir die zukiinftige Entwicklung gegeben.

'ECC bildet den Uberbegriff fiir diverse auf elliptischen Kurven basierender Kryptosysteme, und wird
deswegen in den nachfolgenden Abschnitten immer stellvertretend dafiir verwendet.



Kapitel 2

Einsatzmoglichkeiten Elliptischer
Kurven in der Public Key
Kryptographie

Dieser Abschnitt gibt einen Uberblick iiber die Einsatzmdoglichkeiten elliptischer Kurven in
kryptografischen Protokollen. Dazu werden zunichst die wichtigsten Algorithmen (ECDSA,
ECDH, ...) beschrieben und in Zusammenhang mit den derzeit verfiigharen ,, Kernstandards*
gebracht. Zusétzlich werden andere meist noch im Entwurfsstadium befindliche Standards
aufgelistet. Schlufflendlich wird auch noch der Zusammenhang von Zertifikaten und Ellipti-
schen Kurven beleuchtet.

2.1 Algorithmen

2.1.1 Schliisselaustausch- bzw. Schliisseleinigungsverfahren

Wollen mehrere Parteien miteinander auf sicherem Weg kommunizieren, und dabei ein symme-
trisches Verschliisselungsverfahren verwenden, so muss ein gemeinsamer, geheimer (Sitzungs)-
Schliissel festgelegt werden. Schliisselfestlegungsverfahren unterscheidet man danach, ob der
Sitzungsschliissel nur von einem, oder von mehreren Kommunikationspartnern generiert wird.

2.1.1.1 Schliisseltransportverfahren

Ein Schliisseltransportverfahren ist ein Schliisselfestlegungsverfahren bei dem der Sitzungs-
schliissel von nur einem einzigen Kommunikationsteilnehmer generiert wird. Im ANSI X9.63
Working Draft [2] werden zwei konkrete Schemata spezifiziert.

Das ist zum einen das 1-Pass Transport Schemata, in dem die zu transportierenden
Schliisseldaten (Schliissel, Schliisselldnge), mit dem 6ffentlichen Schliissel des Empfingers ver-
schliisselt werden. Als Kryptosystem kann dabei eines der in [2] spezifizierten ECC Verfahren
dienen. Das 3-Pass Transport Schemata verwendet zuséatzlich noch ein Signaturverfahren
um eine Schliisselauthentifizierung fiir den mit dem 1-Pass Transport Schemata iibertragenen
Schliissel zu gewéhrleisten.
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2.1.1.2 Schliisseleinigungsverfahren

Der festzustellende Sitzungsschliissel wird hier von allen Kommunikationspartnern gemein-
sam erzeugt. Der Beitrag eines Kommunikationspartners darf dabei fiir die anderen Kom-
munikationspartner nicht vorhersehbar sein. Die in [2] spezifizierten Verfahren, wie verschie-
dene Unified Model Schemata (Ephemeral, Static, 1-Pass, Full Unified, oder auch Full,
bzw. Combined Unified Model with Key Confirmation Scheme), DH Schemata, Station-
to-Station Schemata oder MQV Schemata) beruhen prinzipiell auf dem Diffie-Hellman
Schliisselaustausch, und/oder auf dem MQV-Verfahren.

2.1.1.3 Diffie-Hellman Schliisselaustausch

Das Diffie-Hellman Schliisselaustauschverfahren, wurde 1976 erstmals vorgestellt [6]. Die dem
Kryptosystem zugrundegelegte algebraische Struktur ist die endliche abelsche Gruppe Fy. Das
Prinzip beruht dabei auf der Diffie-Hellman Annahme, dass es praktisch unmdglich ist,
aus der Kenntnis von g% und ¢°, den Wert von ¢% zu berechnen. Diese Idee lisst sich analog
auf die Struktur der Punkte auf einer elliptischen Kurve iibertragen. Angenommen Alice
und Bob wollen einen gemeinsamen Schliissel erzeugen. Dazu wihlen sie sich (6ffentlich)
einen endlichen Kérper F, und dariiber eine elliptische Kurve F. Weiters wéhlen sie sich
einen Offentlichen Punkt P € E mit Ordnung n als , Basispunkt“ aus. Alice berechnet eine
Zufallszahl k4 und sendet k4 P an Bob. Analog generiert Bob eine Zufallszahl kp und sendet
kpP an Alice. Thr gemeinsamer geheimer Schliissel ist damit k4 kp P. In Abbildung 2.1 ist das
Protokoll zusammengefasst.

Vorbereitung : Offentliche Wahl von F,, ' und P.
Schritt | Alice Bob
1. | Generiere kg € {2,3,...,n — 2} | Generiere kg € {2,3,...,n — 2}
2. | Sende k2P zu Bob Sende kP zu Alice
3. | Berechne Q = ka(kpP) Berechne QQ = kp(kaP)
Der gemeinsame geheime Schliissel ist Q.

Abbildung 2.1: Diffie-Hellman Schliisselaustausch (ECDH)

2.1.1.4 ECMQV

Das Menezes-Qu-Vanstone (MQV) - Verfahren leitet einen gemeinsamen, geheimen Parameter
aus zwei privaten und zwei 6ffentlichen Schliisseln ab. Dabei wird der Kofaktor h = #E(Fy)/n
der elliptischen Kurve verwendet. Ein Schliisselpaar ist dabei statisch ((di a,Q1,4) bzw.
(di,B,Q1,B)), und das andere Schliisselpaar wird regelméssig neu berechnet ((da 4, Q2 4) bzw.
(d2,B,Q2,B)). In Abbildung 2.2 ist das Protokoll skizziert.
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Schritt | Alice Bob
1. | Sende Q2. 4 an Bob Sende Q2 p an Alice
2. | Berechne s4 = dg 4 + Qg,AdLA mod n | Berechne sp = dy g + Q27Bd173 mod n
3. | Berechne K = hsysp Berechne K = hsasp
Der gemeinsame geheime Schliissel ist K.

Abbildung 2.2: Menezes-Qu-Vanstone Schliisseleinigung (ECMQYV)

2.1.2 Elektronische Signatur

Der auf elliptischen Kurven basierende Signaturalgorithmus ECDSA wurde 1998 als ISO
(International Standards Organization) Standard (ISO 14888-3), 1999 als ANSI (American
National Standards Institute) Standard (ANSI X9.62), und 2000 als IEEE (Institute of Elec-
trical and Electronics Engineers) Standard (IEEE P1363) und FIPS (Federal Information
Processing Standards ) Standard (FIPS 186-2) akzeptiert.

Digitale Signaturen gelten als elektronisches Pendant zur handgeschriebenen Unterschrift.
Eine digitale Signatur ist eine Zahl (bzw. ein Zahlenpaar) das von einem Geheimnis des
Signierers und der zu signierenden Nachricht abhingig ist. Die Giiltigkeit einer digitalen Si-
gnatur muss von allen Parteien iiberpriifbar sein. Weiters muss mit einer digitalen Signatur
die Datenintegritdt und die Datenauthentizitdt sichergestellt werden kénnen. Digitale Signa-
turschemen finden auch in zahlreichen kryptografischen Protokollen, wie z. B. authentifizierter
Schliisseltransfer (ANSI X9.63 [2], ISO/IEC 11770-3 [12]) oder authentifizierte Schliisseleini-
gung (ISO/IEC 11770-3 [12]), ihre Anwendung. Abbildung 2.3 bzw. 2.4 skizziert den ECD-
SA. Alice signiert hierbei eine Nachricht M mit den laut [I] gewéhlten Kurvenparametern
(¢,a,b,G,n) und ihrem geheimen Schliissel d. Bob verifiziert die Giiltigkeit der Signatur mit
Alice offentlichen Schliissel Q@ = dG.

Wihle Zufallszahl £ :1 <k <n —1.

Berechne kG = (x1,y1) und r = 21 mod n. Ist r = 0 dann wiedehole 1.
Berechne £~! mod n.

Berechne e = SHA-1(M).

Berechne s = k~!(e + dr) mod n. Ist s = 0 dann wiederhole 1.

Alice Signatur fiir die Nachricht M ist das Zahlenpaar (r, s).

S U N

Abbildung 2.3: ECDSA Signatur Generierung

Ein anderes bekanntes Signaturschemata ist die Nyberg-Rueppel Signatur. Der grosse Vorteil
dieses Verfahrens ist die Moglichkeit die Nachricht aus der Signatur extrahieren zu kénnen.
Ein Nyberg-Rueppel Primitiv ist im P1363A spezifiziert, nicht aber in Ansi X9.62. 73-Security
Engineering (http://www.r3.ch) besitzt ein Patent auf dieses Schemata, und die Firma Cer-
ticom behauptet in einem Schreiben an den IEEE P1363 Chair, die Exklusivrechte an diesem
Patent fiir Nordamerika zu haben.


http://www.r3.ch

2.2. STANDARDS

Verifiziere das r, s im Intervall [1,n — 1] sind.
Berechne e = SHA-1(M).

L mod n.

Berechne w = s~
Berechne u; = ew mod n und ugy = rw mod n.

Berechne X = u1G + u2Q. Ist X = O dann ist die Signatur ungiiltig,
sonst berechne v = 1 mod n wobei X = (z1,y1) ist.

6. | Akzeptiere die Giiltigkeit der Signatur wenn v = r gilt.

Gt =

Abbildung 2.4: ECDSA Signatur Verifikation

2.1.3 Identifikations- und Authentifikationsschemata

Identifikationsprotokolle erlauben einem Kommunikationspartner (dem Verifizierer) die Iden-
titidt eines anderen Kommunikationspartners (dem Beweiser) sicherzustellen. Dazu stellt der
Verifizierer (Bob) dem Beweiser (Alice) eine Aufgabe (challenge). Diese Aufgabe kann Alice
nur dann l6sen wenn sie ein Geheimnis kennt. Die Losung (response) wird von Bob verifiziert.
Er erkennt die Identitdt von Alice an, wenn die Losung korrekt ist. Dieses Konzept kann
mittels eines Signaturverfahrens (zum Beispiel ECDSA) realisiert werden. Will sich Alice bei
Bob identifizieren, bekommt sie von Bob eine Zufallszahl (Challenge) und signiert sie. Sie
schickt die Signatur zuriick an Bob (Response). Bob kann durch die Verifikation der Signatur
die Identitdt von Alice iiberpriifen. Bei diesem Verfahren ist es wichtig, dass Alice 6ffentlicher
Schliissel vor Manipulationen geschiitzt ist. Das heiffit er muss zertifiziert sein.

2.2 Standards

Die wichtigsten Standards, also ANSI X9.62, IEEE P1363, FIPS 186-2 und ISO/IEC 1488-3
sind bereits erwihnt worden. Zusitzlich wurde mit dem ISO/IEC 15946 noch ein weiterer,
mehrteiliger Standard publiziert. Die Spezifikationen des Standards umfassen sowohl Schliisse-
laustausch bzw. Schliisseleinigung, als auch Signaturschemata. Die nachfolgende Tabelle gibt
einen Uberblick iiber die verschiedenen Standards und iiber einige der darin spezifizierten
Algorithmen.

Standard inkludierte Schemata Entwicklungsstadium
ANSI X9.62 ECDSA Fertiggestellt

ANSI X9.63 ECIES, ECDH, ECMQV | Entwurf

FIPS 186-2 ECDSA Fertiggestellt

IEEE 1363 ECDSA, ECDH, ECMQYV | Fertiggestellt

IEEE P1363A | ECIES Entwurf

IPSEC ECDSA, ECDH Entwurf

ISO 14888-3 ECDSA Fertiggestellt

ISO 15946 ECDSA, ECDH, ECMQYV | Fertiggestellt

Tabelle 2.1: Standards und Schematas

Die Beziehung der Standards untereinander ist in Abbildung 2.2 veranschaulicht.
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IEEE P1363
ANSI X9.62
SEC

FIPS 186-2

2.2.1 TLS/SSL

Transport Layer Security (kurz TLS), soll prinzipiell eine sichere und vertrauliche Kommuni-
kation zwischen Applikationen auf der Transport Layer Ebene ermoglichen. TLS gliedert sich
dabei in zwei Ebenen, dem TLS Record und dem TLS Handshake. Wihrend TLS Record fiir
die sichere Dateniibertragung zustiandig ist, realisiert TLS Handshake dabei die Authentifi-
zierung und den Schliisselaustausch zwischen Client und Server. Die aktuelle TLS Version 1.0
[18] ist ein direkter Nachfolger vom Secure Sockets Layer (kurz SSL) 3.0 Protokoll. Obwohl
die Unterschiede zwischen TLS und SSL relativ gering sind ist Interoperabilitdt nicht a prio-
ri gegeben (TLS muss auf SSL zuriickschalten). Die wesentlichen Unterschiede (im jetzigen
RFC) sind die Spezifikation eines anderen MAC Algorithmus und die Einbeziehung zusétzli-
cher kryptografischer Algorithmen (eben elliptischer Kurven). Die Firma Certicom bietet in
ihrer aktuellen Implementierung von TLS/SSL die Verwendung elliptischer Kurven bereits
an.

2.2.2 PKCS

Public Key Cryptography Standards (PKCS) sind von RSA Laboratories initiierte Standards
um die Verbreitung von Public-Key Kryptografie zu férdern. Viele der de fakto Standards
(PKIX, SSL, S/MIME, ANSI X9.x) sind aus PKCS Dokumenten entstanden. Der noch in
der Entwicklung befindliche PKCS 13 formuliert den Elliptic Curve Cryptography Standard.
Beinhaltet werden sollen dabei die verschiedenen Aspekte von ECC wie

e Schliisselgenerierung und Validierung,

Digitale Signatur,

Verschliisselung,

Schliisseleinigung
e ASN.1 Beschreibung der Parameter, Schliissel und Schemataspezifikationen,

e Sicherheitsaspekte.

PKCS 13 soll vor allem die Integration von ECC in Applikationen, die auf anderen PKCS
Dokumenten basieren, ermoglichen.
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2.2.3 SECG

Die Standards for Efficient Cryptography Group (SECG) ist ein Zusammenschluss von Fir-
men die im Bereich der Kryptografie und Informationssicherheit arbeiten. Ein Hauptziel dieser
Gruppe ist verstirkt auf die Interoperabilitéit der verschiedenen Kryptografieprodukte einzu-
gehen um die Entwicklung im Bereich des E-Commerce zu beschleunigen. Dazu werden eben
die Standards for Efficient Cryptography (SEC) entwickelt. Im SEC 1 wird die Implementier-
gung der ECC Basisalgorithmen (analog zu den bereits existierenden Standards) beschrieben.
Dies inkludiert

Parametergenerierung,

Schliisselgenerierung,

Signatur (ECDSA),

Verschliisselung (ECIES?)

Schliisseleinigung.

Im SEC 2 werden Parameter fiir ECC empfohlen. Dabei wird auf auf bestehende Standards
und in Entwicklung befindliche Standards riicksicht genommen. Fiir die im Dokument emp-
fohlenen Parameter werden auch ASN.1 Bezeichner festgelegt.

2.2.4 WAP/WTLS

Das Wireless Application Protocol (WAP) (aktueller Stand 18. Februar 2000) stellt Sicher-
heitsmechanismes fiir die drahtlose Kommunikation zur Verfiigung. ECC ist dabei im WAP
Security Layer, iiber das WTLS (Wireless Transport Layer Security) Protokoll eingebunden.
WTLS ermdoglicht eine sichere End-zu-End Verbindung, d. h. es gibt Mechanismen zur Ver-
schliisselung, zur Wahrung der Datenintegritéit und der Authentifikation.

2.2.5 ATM

In der ATM Security Specification Version 1.0 werden ECC Verfahren spezifiziert. Dazu
gehoren ECDSA-like, ECDSA-like Asymmentric Authentification und das Elliptic Curve Key
Agreement Scheme Diffie-Hellman Analogue. Diese Schemata lehnen sich stark an die Spezi-
fikationen laut ANSI X9.62 oder IEEE 1363 an. Sie unterscheiden sich nur in einem kleinen
Detail bei der Signaturerzeugung. Die ATM Spezifikation verlangt bei der Signaturerzeugung
die Invertierung des privaten Schliissels statt der Invertierung der Zufallszahl. Das hat den
Vorteil, dass diese Inverse vorausberechnet werden kann, und so die Signaturerzeugung be-
schleunigt wird. Tabelle 2.2 stellt kurz die ECDSA Signatur und die ECDSA-like Signatur
gegeniiber: M ist hierbei die zu signierende Nachricht, e der Hashwert davon, x; ist die x-
Koordinate von kG, wobei G der gewéhlte Basispunkt auf der Kurve ist. n ist der bekannte
Modul.

'ECIES ist ein Verschliisselungsschema das nach einem Vorschlag von Abdullah, Bellare und Rogaway ent-
worfen wurde. Es ist ein Schema das ECDH, symmetrische Verschliisselung und ein MAC Verfahren kombiniert
und ist auch in P1363 und ANSI X9.63 spezifiziert.
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ECSA-like ECDSA
r =1 modn r =z modn

s=(kr—e)d | s=k"1(e+dr)

Tabelle 2.2: ECDSA vs. ECDSA-like

2.2.6 S/MIME

Secure/Multipurpose Internet Mail Extensions (S/MIME) stellt Sicherheitsmechanismen fiir
den elektronischen Nachrichtenverkehr zur Verfiigung. Dabei ist S/MIME aber nicht auf E-
Mails begrenzt, sondern kann mit allen MIME kompatiblen Protokollen (z. B. http) verwendet
werden. Eine S/MIME formatierte Nachricht ist prinzipiell eine Kombination vom MIME
mit dem CMS Format. Die Cryptographic Message Syntax (CMS) definiert die Syntax wie
zum Beispiel eine signierte Nachricht auszusehen hat. CMS erlaubt dabei eine mehrfache
Kapselung von Nachrichten, das heifit eine bereits verschliisselte Nachricht kann z. B. auch
noch signiert werden. CMS erlaubt auch zusétzliche Attribute zur Nachricht (z. B. Datum,
Uhrzeit). CMS selbst ist algorithmenunabhéngig. Der Internet Draft Elliptic Curve S/MIME
[16] regelt die Einbindung von ECC in den CMS. Dabei werden Ergéinzungen zu folgenden
CMS Inhaltstypen definiert :

e ,SignedData“, unterstiitzt nun ECDSA laut [1].
e ,EnvelopedData“, unterstiitzt Schliisseleinigungsverfahren laut [2].

e _AuthenticatedData“, unterstiitzt Schliisseleinigungsverfahren mit Authentifikation laut

2]

2.3 Internet-Zertifikate X.509v3

Um digitalen Signaturen vertrauen zu kénnen, muss die korrekte Zuordnung von 6ffentlichen
und privaten Schliisseln sichergestellt werden. Dazu werden Zertifikate verwendet. Zertifikate
sind Datenstrukturen, die einem Subjekt (z. B. einer Person, einem privaten Schliissel) einen
Offentlichen Schliissel zuordnen. Diese Zuordnung erfolgt durch eine Certification Authority
(CA), die sicherstellt dass die Zuordnung korrekt ist, und dann den &ffentlichen Schliissel
signiert.

X.509 ist das am weitesten verbreitete Zertifikatsformat und wird bei Applikationen wie SSL
oder S/MIME verwendet. Abbildung 2.5 zeigt den prinzipiellen Aufbau eines X.509 Zertifika-
tes. Die erste X.509 Version entstand 1988 als ITU-T Definition. X.509v2 hatte als zusétzliche
Felder ,Issuer” und ,,Subject Identifier“. Die aktuelle Version X.509v3 beinhaltet zusétzlich
das Feld ,Extensions“. Obwohl einige Implementierungen manchmal noch die Versionen 1
und 2 unterstiitzen, geht der Trend eindeutig in Richtung X.509v3. Die im Zertifikat ent-
haltenen Daten sind in der ASN.1 Syntax formuliert. X.509 erortert dabei aber prinzipiell
keine Algorithmen, sondern gibt nur einen , Platzhalter® oder Object Identifier (OID) fiir
unterstiitzte Algorithmen und Parameter vor, und iiberlésst sogenannten Profilen, wie PKIX

10
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Certificate Version

Certificate Serial Number

Issuer (CA) Serial Number

Issuer X.500 name

Validity Period

Subject (End—Entity, Private Key
Owner) X.500 Name

Subject Public Key Information

Algorithm ID ‘ ‘Public Key Value ‘

Issuer Unique ID
> Version 2
Subject Unique ID

EXTENSIONS <— Version 3

Issuers Digital Signature

Abbildung 2.5: X.509 Zertifikatsstruktur

und X9.55, die genauere Spezifikation. Um elliptische Kurven zu unterstiitzen, muss ein Syn-
tax fiir ECC Schliissel und ihre Verwendung definiert werden. Konkrete Auswirkungen hat
eine solche Definition auf folgende Felder des Zertifikates :

e Certificate Signature Format. Im Zertifikat muss eindeutig der von der CA verwen-
dete Public Key Algorithmus identifizierbar sein. Das betrifft sowohl das Feld das den
Namen des Algorithmus angibt, als auch das Format der Signatur.

e Public Key Format. Ein X.509 Zertifikat enthélt explizit den Public Key. Deswegen
muss dessen Format eindeutig spezifiziert sein. In der ASN.1 Syntax werden zum Public
Key auch noch dessen Parameter gespeichert.

o Key Usage. Hier kann der Verwendungszweck des Public Keys angegeben werden. Das
konnte z. B. Verschliisselung, oder Signaturerstellung sein.

Im aktuellen Internetdraft [3] sind OIDs fiir ECDSA und ECDH spezifiziert. CAs die mit die-
ser Spezifikation konform gehen wollen miissen diese OID erkennen. Zu diesen Spezifikationen
gibt es folgende Anmerkungen:

1. Die Benutzung desselben Schliissels fiir Signatur und Verschliisselung ist erlaubt, wird
aber nicht empfohlen.

2. Kurvenparameter konnen sowohl explizit im Zertifikat angegeben werden, als auch durch
eine Referenz auf eine ,namentlich bekannte Kurve* definiert werden.

3. Als Key Usage sind fiir ECDSA erlaubt :

e digitalSignature,

11
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e nonRepudiation,
e keyCertSign,
e cRLSign,

4. Als KeyUsage sind fiir ECDH erlaubt :

e keyAgreement,
e encipherOnly,
e decipherOnly,
wobei encipherOnly und deciperOnly exklusiv sind, d. h. ein ECDH Schliissel kann nur

entweder encipherOnly oder decipherOnly sein. Abbildung 2.6 zeigt ein Zertifikat, das
einen ECDSA Schliissel zertifiziert.

4. IAIK Trustmanager - Certificate

General Details ITrust | Revocation |

Basic Certificate Fields:

Fuhlic Key: ECDSA192hit
Certificate Yersion: 3
Serial Mumber: 072260265607 48036E507 83588779281 392820616914 76

Feriod of Walidity: 14:00:25, hay 28, 2001- 14:00:25, May 28, 2002
mMD-5 Fingerprint: e RR8F. Y567 ES G123 FEBIND.0E.DRER.C1:DD
SHA-1 Fingerprint.  05:BE.2C.B2ACEGB.DE. 7T 5408 4F . TB 46 B2 1B:69:83.DC.B3.6A

Critical Extensions:

Basic Constraints: CATfalse
Fevllsage: digitalSignature | nonRepudiation

MHoncritical Extensions:

CedificateFolicies: cedificatePalicy[0]: policyldentifier: 1.3.6.1.4.1.2706.1.2123.1.1
palicyciualifiers[0]: policyGualifierld: id-pkis-unotice
displayText: This cerificate only may be used for demonstration purposes
CRL Distribution Foint: DistributionPaoint; uniformBesourceldentifier; hitpiiawanoee iaik attestsAliaik,
Subject Key ldentifier: 58:08:CD:3A07.CEQ0X19:41: 037167 40:B5.C:0C:F2:39:72: D3
Authority ey [dentifier:  Keyldentifier: ¥3:41 BB:CB:E3:38:85.EF :BC 8548 FO:5C: A5 9E1F:04:C0: 2

Private Extensions:

Metscape Cedificate Type: RMetscapeCerdType: SIMIME
B e ——

[5)4 | Accept I Za

Abbildung 2.6: ECDSA Zertifikat im [ATK-Trustmanager
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2.3. INTERNET-ZERTIFIKATE X.509V3

2.3.1 Zertifikatshierarchien

Zur Uberpriifung eines éffentlichen Schliissels dient das entsprechende Zertifikat. Der 6ffentli-
che Schliissel des Zertifikats kann wiederum digital signiert sein, usw. Auf diese Weise ergeben
sich ganze Zertifikatshierarchien. Die CA an der Spitze wird immer als ,Root CA* bezeich-
net. Welche Auswirkungen hat der Einsatz von bsp. ECDSA auf die Zertifikatsverifikation,
wenn man davon ausgeht, dass alle Teilnehmer die in [1] spezifizierten OIDs verstehen? Zu-
meist vertraut man der direkt iibergeordneten CA. Verwendet diese ECDSA zur Signatur,
so miissen alle Benutzer die dieser CA zugeordnet sind ECDSA verstehen um die Signatur
iiberpriifen zu kénnen. Muss eine ganze Zertifikatskette abgearbeitet werden und verwendet
eine der darin vorkommenden CAs ECDSA (,,gemischte Hierarchie“), so muss ebenfalls der
Benutzer der die gesamme Kette iiberpriifen will, ECDSA implementiert haben.

2.3.2 Widerruf von Zertifikaten

Wenn ein Zertifikat kompromitiert wurde, ist es notwendig, es auch vor Ablauf seiner definier-
ten Giiltigkeitsdauer widerrufen zu kénnen. X.509 definiert eine Methode zum Widerruf von
Zertifikaten, die sogenannte Certificate revocation list (CRL). Eine CRL ist eine mit einem
Zeitstempel und einer Signatur versehene Liste, die die Seriennummern aller widerrufenen
Zertifikate enthalt.

Certificate Revocation L 21|

General |Revncation List |

Certificate Revocation List Information

Field | Walue

E\-‘ersinn W2

Elssuer IAIK Tesk CA SIG, IAIK Test CA, I...
EEFFective date Monkag, 12, Februar 2001 16:02:48
ENext update Mithwach, 14, Marz 2001 16:02:45

[Flsignature algorithm 1.2.840.10045.4.1
[T8 authority key Ident... KeylD=7341 BECE E335 65EF BCA...
[R)z.5.20.20 0201 0o

Walue:

M = IAIK Test CA SIG

Ol = TAIK Test Ch

(Ol = Insituke for Applied Information Processing and Comrunications
O = GRAZ UMIVERSITY OF TECHNOLOGY

C=aT

Ok, |

Abbildung 2.7: ECDSA signierte CRL
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2.4. PRAKTISCHER EINSATZ VON ECDSA IN ZERTIFIKATEN

Diese digitale Signatur kann natiirlich ebenfalls mit dem ECDSA Algorithmus berechnet wer-
den. Abbildung 2.7 zeigt eine mit ECDSA signierte CRL. Erkennen kann man dies durch
den verwendeten OID (1.2.840.10045.4.1). Die CRL wird jeweils von der CA fiir die von ihr
ausgestellten Zertifikate bereitgestellt, und ist in einem o6ffentlichen Verzeichnis zugénglich.
Die CA ist dafiir verantwortlich aktuelle CRLs bereitzustellen. Wird die digitale Signatur der
CRL mit ECDSA berechnet, so miissen klarerweise alle Benutzer in dieser Hierarchieebene
ECDSA ebenfalls implementiert haben, um die CRL verifizieren zu kénnen. Das Problem bei
CRLs ist sie aktuell zu halten. Das Online Certificate Status Protocol (OCSP) erméglicht es
Applikationen eine Statusabfrage zu Zertifikaten zu machen. Ein OCSP Client setzt dazu eine
entsprechende Anfrage an einen OCSP Server (Responder) und hebt die Giiltigkeit eines Zer-
tifikats auf je nachdem wie die Antwort des Reponders ausfillt. Die Antwort des Responders
ist digital signiert. Wenn dies eine ECDSA Signatur ist, miissen wiederum die Benutzer in
der Zertifikatshierarchie ebenfalls ECDSA implementiert haben um die Signatur iiberpriifen
zu koénnen.

2.4 Praktischer Einsatz von ECDSA in Zertifikaten

In diesem Abschnitt wird die Verwendung des Signaturalgorithmus ECDSA anhand einiger
konkreter Beispiele illustriert. Die verwendeten Zertifikate wurden mit der ECC Implemen-
tierung der IAIK-JCE erstellt. Die TAIK Java Cryptographic Extension (kurz IAIK-JCE)
ist eine Menge von APIs und Implementierungen kryptographischer Funktionen, die sowohl
symmetrische als auch asymmetrische Algorithmen enthélt. Die ECC Implementierung ist
noch in der Entwicklung und umfafit deswegen noch nicht alle moéglichen Algorithmen. Die
Kernfunktionalitit des ECDSA ist jedoch implementiert.

2.4.1 Ein einfaches ECDSA Root-Zertifikat

Das erste hier vorgestellte Zertifikat ist ein Root-Zertifikat (also ein selbstsigniertes Zertifikat)
mit der definierten keyUsage : Digital Signature, Certificate Signing, Off-line CRL Signing und
CRL Signing. Als ASN.1 Bezeichner fiir den ECDSA-Algorithmus wurde der in ANSI X.62
definierte OID 1.2.840.10045.4.1 verwendet. Signiert wurde ebenfalls ein ECDSA Public-Key
(OID 1.2.840.10045.2.1) unter Verwendung des Hashalgorithmus SHA-1.
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2.4. PRAKTISCHER EINSATZ VON ECDSA IN ZERTIFIKATEN

General | petaiks | Certification Path |

@x‘ Certificate Information

The integrity of this certificate cannot he guaranteed.
The certificate may be corrupted or may have been
altered.

Issued bo:  ECC Test Certificate

Issued by: ECC Test Certificate

¥alid from 22.01.2001 to 22.01.2002

Install Certiﬁcate...l Issuer Statement |
64 |

Abbildung 2.8: ECC Root Zertifikat

Wie zu sehen ist, wird ECDSA von den Microsoft Crypto Shell Extensions noch nicht un-
terstiitzt. Deswegen ist die Zertifikatsinformationsbox auch nicht in der Lage, ein ECDSA
Zertifikat zu verifizieren. Aus diesem Grund erscheint in der Zertifikatsinformationsbox (siehe
Abbildung 2.8) die Mitteillung, daf3 die Integritiit des Zertifikats nicht garantiert werden kann.
Die Schlussfolgerung daraus, dal das Zertifikat gefiilscht wére ist aber, zumindest in diesem
Fall, falsch. Ein , Beweis* dafiir, dafi Microsoft ECDSA schlichtweg noch nicht versteht ist
auch die Tatsache, dafl der OID im Feld ,Signature algorithm® nicht durch seinen Namen
angegeben wird, sondern iiber seine numerische Représentation im Objektbezeichnerbaum.
Trotzdem kann man sich in der Detailansicht (sieche Abbildung 2.9) das Zertifikat genauer
ansehen. Wie in der Grafik zu erkennen ist, wird als OID 1.2.840.10045.4.1 verwendet. Dieser,
und die anderen ECDSA spezifischen OIDs sind in den schon vorgestellten Kernstandards
(ANSI, IEEE, ISO) sperzifiziert. Der zweite, im Zertifikat verwendete und ECDSA spezifische
OID ist der ecPublicKey OID 1.2.840.10045.2.1. Dieser o6ffentliche Schliissel beinhaltet den
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2.4. PRAKTISCHER EINSATZ VON ECDSA IN ZERTIFIKATEN

OID des zugrunde liegenden endlichen Koérpers, die Parameter a und b der Kurve sowie den
Basispunkt und dessen Ordnung. Im Appendix A.4 ist der komplette ASN1-Dump des ECC
Testzertifikates beigefiigt.

General  Details |CertiFication Path I

Show: |=:All> j
Field | Walue |ﬂ
ESignature algarithin 1.2.640,10045.4.1
Issuer ECC Tesk Certificate, Iall, TU. ..

E'u'alid from Montag, 2. Janner 2001 15:1..,
E\-‘alid ta Dienstag, 22, 1anner 2002 15:...
ESubject ECC Test Certificate, TAIK, TU...
[Elpublic key 1,2.840,10045,2.1 {0 Bits)

Key Usage Digital Signature , Certificate 5.,

= Thumbprint algorithm shal j

Digital Signature , Certificate Signing , OFF-line CRL Signing , CRL Signing
(58]

Edit: Froperties. | Copy ko File, ., |

Abbildung 2.9: ECC Root Zertifikat - Detailansicht

Vergleicht man dazu das in Abbildung (2.10) dargestellte ECDSA-Zertifikat eines RSA Pu-
blic Keys, sieht man das Microsoft zwar nicht den Signaturalgorithmus aber immerhin den

Public-Key Algorithmus (eben RSA) erkennt (und deswegen auch den Namen anstatt des
OID ausgibt).

2.4.2 Ein mit ECDSA signierter RSA-Schliissel

Natiirlich kann ein RSA-Schliissel auch mit ECDSA signiert werden (siehe dazu ebenfalls
Abbildung 2.10). In diesem Fall wére beispielsweise Microsoft Outlook (Microsofts Email-
Client) in der Lage eine mit dem RSA-Schliissel signierte Email zu verifizieren, nicht jedoch
die Zertifikatskette selbst (solange Microsoft ECDSA nicht unterstiitzt).
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General Details |Certification F'athl Trust I Address Bonkl

Show: |<.t’-‘«||> j

Field | Walue |«
EVersion W3

ESeriaI number BEAT B30B 0DEI 9473 292CF...
E Signature algorithm 1.2.840.10045.4.1 —
Elssuer lalk, Test Ca SIG, lalk Test Ca...
EValid frarm Daonnerstag, 31. Mai 2001 11:3...
E\-"alid to Freitag, 31. Mai 2002 11:37.43

E Subject John Doe, Ingitute for Applied ...

RS [1024 Bits]

3081 8902 8181 00C3 06DA OFFS BY9BZ 226D 3317
BCDC 6ER9 DEZE 3494 CAAD 8933 Bt64B 1C81 BC47
14C8 BE99 9EB1 5512 226F 00D2 FFeD Fedl 1e0E
EDEC 235C S5BD7 96CE 92C5 3DED BAl3 D014 40BE
A224 1F48 Ap06 719F 4550 8BAC 5561 864D 0044
D079 457C S1CE 1292 C101 9F11 C5C2 F3IE4 17E7
C9DE 183E 2600 SDBO CS5FA 77F9 1A04 B12F YEDF
2CF9 C1A7 781E FeDD DBOZ2 0301 0001

Edit Properties... | Copy to File... |

Abbildung 2.10: ECDSA signierter RSA Public Key
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Kapitel 3

Derzeitiger Einsatz Elliptischer
Kurven in Security Produkten

Die aktuelle aber auch zukiinftige Bedeutung eines Kryptosystems kann immer auch daran
gemessen werden, ob und wie es in géngigen Hard- und Softwareprodukten eingesetzt wird.
In den folgenden Abschnitten wird ein Uberblick iiber aktuelle Securityprodukte gegeben, die
bereits elliptische Kurven einsetzen. Ein weiterer Aspekt der behandelt wird, ist die Sichtweise
der Zertifizierungsdiensteanbieter zum Einsatz elliptischer Kurven.

3.1 Sichtweise der Hardware- bzw. Softwarehersteller

3.1.1 Chipkartenhersteller

Smartcards sind aus dem alltéglichen Gebrauch nicht mehr wegzudenken. Dementsprechend
wichtig ist die Einsetzbarkeit eines Kryptosystems auf ihnen. ECDSA und ECDH sind auf-
grund der verwendeten, viel kiirzeren Schliissel préadestiniert fiir diesen Einsatz. Einen zusétzli-
cher Vorteil bieten EC Implementierungen auf Fom, da diese ohne Kryptokoprozessor realisiert
werden konnen, und so die Kosten pro Karte deutlich gesenkt werden konnen. !

Viele der renommierten Smartcardhersteller bieten bereits fertige Security-Produkte, die ellip-
tische Kurven unterstiitzen, an. Unter anderem sind dies : Orga in Kooperation mit Cryptovi-
sion (http://www.orga.com, http://www.cryptovision.com), On Track Innovations (OTI,
http://www.oti.co.il) und Schlumberger (http://www.slb.com). Dabei werden auf den
Smartcards Kryptokoprozessoren eingesetzt, oder es kommen spezielle Mikroprozessoren zum
FEinsatz.

Von folgenden Firmen gibt es konkrete Informationen zu ICs (fiir Smartcards aber auch andere
Applikationen) die elliptische Kurven unterstiitzen:

Siemens. In [9] wird der Pluto-IC genannt. Dieser ist ein Verschliisselungs-IC der auf beson-
ders hohe Verschliisselungsraten (2 Gbit/sec) optimiert ist. Verwendet werden dabei elliptische

'Die folgende Auflistung von Herstellern fiir Smartcard ICs bzw. Smartcards erhebt keinerlei Anspruch auf
Vollstandigkeit. Auch die Reihung der Firmen ist willkiirlich.
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3.1. SICHTWEISE DER HARDWARE- BZW. SOFTWAREHERSTELLER

Kurven iiber F,. Anwendung findet der Pluto-IC bereits im ELCRODAT 6-2 Verschliisse-
lungsgerit das zur Sicherung von ISDN Verbindungen dient. Praktisch eingesetzt wird EL-
CRODAT 6-2 im Informationsverbund Bonn-Berlin (IVBB), welcher das staatliche, deutsche
ISDN-Netzwerk ist.

Infineon. Infineon bietet unter dem Namen SLE66xxP eine Familie von ICs an, die Public
Key Verfahren mit Moduloarithmetik, unterstiitzen. Konkret werden EC Verfahren mit einer
Schliisselldnge bis zu 256 Bit realisiert (siehe [9], und http://www.infineon.de).

Da sowohl Siemens als auch Infineon, elliptische Kurven auf F, verwenden, sind die Imple-
mentierungen frei von Patenten 2.

Motorola. Die Produkte von Motorola (MPC180z) sind zur Beschleunigung von intensiven
Rechenoperationen, die bei Applikationen wie SSL, WTLS oder WAP vorkommen, entwickelt.
Unterstiitzt wird auch die Signaturgenerierung mittels ECDSA mit Schliissellingen von 55 bis
511 Bits. Motorola ist gemeinsam mit Certicom Inhaber diverser Patente und kann deswegen
Kurven auf beliebigen Grundkorpern beschleunigen. Motorola bietet auch Smartcard ICs mit
ECC-Unterstiitzung an.

Philips. Der Philips SmartXA kann mittels dem Philips 32-bit FameX Kryptokoprozessor
modulare Arithmetik beschleunigen. Damit kénnen EC Verfahren mit Schliisselléingen bis 239
Bit gerechnet werden.

3.1.2 Security Software Provider

Die Einstellung der Softwarehersteller ist ebenfalls relevant fiir die Verbreitung von ECC.
Daraus kann durchaus das ,,Vertrauen“ in die Technologie ableitet werden. Die verschiedenen
Softwareprodukte lassen sich grob in verschiedene Sparten kategorisieren. Das sind zum einen
Krypto API’s bzw. Krypto Toolboxen, und zum anderen Applikationen. API’s stellen immer
kryptografische Grundfunktionen zur Verfiigung, und werden in Applikationen eingebunden.
Deswegen ist die Verfiigharkeit eines Kryptosystems in diesen APIs besonders wichtig. Bei
Applikationen die ECC verwenden kann man prinzipiell unterscheiden ob das Applikation
aus dem Security-Bereich sind (also z. B. Implementierungen diverser in Kapitel 1 aufgefiihr-
ter Protokolle) oder ob man von Standardsoftware (bsp. Office-Paketen, Webbrowser, etc. )
spricht.

3.1.2.1 Crypto API’s

Im Bereich der Crypto API’s die elliptische Kurven unterstiitzen gibt es bereits sehr viele
Produkte. Dazu gehoren natiirlich die Security Builder Libraries der Firma Certicom (http:
//www.certicom.com) . Aber auch die Firma RSA hat in ihrer Toolkit BSAFE CRYPTO-C
(http://www.rsasecurity.com/products/bsafe) ECC Implementierungen in C inkludiert.
Genauso bietet die Firma Cryptomathic (http://www.cryptomathic.dk/index_net.html)
in ihrer PrimiInk Ansi-C Toolbox ECC Unterstiitzung an. Ein weiteres in C geschriebenes

2Weitere Bemerkungen zur Patentrechlichen Situation finden sich in Anhang A
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3.1. SICHTWEISE DER HARDWARE- BZW. SOFTWAREHERSTELLER

Toolkit ist von der Firma SECUDE (http://www.secude. com) erhéltlich. In der C++Bibliothek
(cv act library) bilden ECC einen wesentlichen Bestandteil. Eine Java-Implementierung ist
in der TAIK-JCE (http://jcewww.iaik.athttp://www.st-1labs.at)zu finden. Auch eine
grosse Anzahl von frei verfiigbaren Toolboxen bieten ECC Implementierungen an. Der promi-
nentesten Vertreter ist dabei sicher Crypto++ (http://www.eskimo.com/ weidai/cryptlib.
html).

3.1.2.2 Security Software

Wiederum ist die Firma Certicom der fithrende Anbieter von verschiedenen Security-Losun-
gen. Dazu gehoren PKI (Public Key Infrastructure) Losungen, aber auch VPN (Virtual
Private Network) Losungen. Hewlett-Packard bietet unter dem Name VirtualVault (http:
//www.hp.com/security/products/virtualvault/) einen sicheren Web Server an. Dabei
kommt ein Verschliisselungsmodul der Firma Rainbow Technologies zum Einsatz das ECC
unterstiitzt. Baltimore Technologies (http://www.baltimore.com) bietet diverse Security-
produkte die elliptische Kurven unterstiitzen an. Unter dem Namen UniCert wird eine Pa-
lette von Software und um Zertifizierungsdienste angeboten. Die dabei inkludierte CA un-
terstiitzt beispielsweise ECC. Entrust (http://www.entrust.com) unterstiitzt ganz generell
ab Version 5.0 ihrer Produktlinie ECDSA, mit der Einschrinkung dass CAs noch nicht mit
ECDSA Schliissel ihre Zertifikate ausstellen konnen. Dieses Feature soll aber laut Entrust in
der néchsten Version eingefiigt werden. Die Produktpalette der Firma Cryptovision beinhaltet
ausschliesslich Tools die auch ECC unterstiitzen.

3.1.2.3 Standard Software

Die Integration von ECC in Stadardsoftware ist noch in den Anfingen, jedoch haben bereits
viele der nahmhaften Firmen, wie z. B. Oracle, Sybase oder Hewlett Packard, Certicoms
Produkte lizensiert. Eine detaillierte Liste der Lizenznehmer findet sich auf der Certicom
Homepage unter dem Abschnitt ,,Partners & Customers*.

EMail Produkte. Qualcomm (http://www.qualcomm.com) hat Certicoms SSL und ECC
Implementierungen lizensiert und setzt diese Technologie in ihren Emailprodukten und Web-
browsern ein. Das erste Produkt das hierbei auf den Markt kam war die Fudora Internet
Suite[tm] (EIS[tm]) 2.1 Software fiir die Palm OS Platform. Aus der Dokumentation zur
Software ist allerdings nicht ersichtlich ob ECC auch tatséchlich verwendet wird.

Microsoft. Microsofts Crypto API lizensiert die Technologie der RSA Company. Dement-
sprechend ist in naher Zukunft keine Einfiihrung von ECC in Produkte der Firma Microsoft
Zu erwarten.
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3.2. SICHTWEISE DER ZERTIFIZIERUNGSDIENSTEANBIETER

3.2 Sichtweise der Zertifizierungsdiensteanbieter

3.2.1 Osterreich

Die Generali Office Service und Consulting AG (http://www.generali.co.at/security)
verwendet die Technologie von Entrust, die ECC unterstiitzt. ECC wird im Moment aber
nicht verwendet. Es gibt jedoch Uberlegungen, ECC in Zukunft, vor allem wegen der besseren
Performance, zu verwenden. A-Sign verwendet ECC nicht.

Innosys wird gemeinsam mit dem TUV Osterreich ein Trustcenter einrichten (Start : er-
stes Quartal 2001). Es sollen auch Verfahren basierend auf elliptischen Kurven zum Einsatz
kommen. Man verwendet dabei ein Produkt der Partnerfirma SECUDE das ECC unterstiitzt.

3.2.2 Deutschland

Die Deutsche Telekom AG (T-Telesec, http://www.telekom.de/t-telesec) verwendet mo-
mentan nur den RSA Algorithmus. Der Einsatz Elliptischer Kurven wird anvisiert, man sieht
momentan aber noch keinen Markt dafiir. Die nichste Version des Chipkartensystems TCOS
3.0 wird die Funktionalitdt implementiert haben.

3.2.3 EU

Die Hauptprodukte von Globalsign (http://www.globalsign.com) sind TLS (SSL) Zertifi-
kate fiir Emails und Webserver. Die Firma ist aber auch im Bereich WTLS stark engagiert.
Fiir WTLS kann Globalsign sich vorstellen ECC zu unterstiitzen.

3.2.4 International

Auf der Certicom Homepage kann man sowohl Baltimore als auch Xcert International unter
den Geschéftspartnern finden. Baltimore verwendet Certicom Technologie in seiner UniCert
Certification Authority Software. Xcerts Sentry CA hat die Technologie ebenfalls inkludiert.
Entrust (http://www.entrust.com) unterstiitzt momentan Endanwender ECDSA Schliissel.
Die Unterstiitzung fiir CA ECDSA Schliissel ist geplant.
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Kapitel 4

Zusammenfassung

Die Entwicklung in der Informationstechnologie macht es notwendig, Sicherheitsmechanis-
men in verschiedener Art und Weise zu inkludieren. Insbesondere ist das im Bereich des
E-Commerce bzw. E-Business notwendig. Da der Trend in der Informationstechnologie in
Richtung mobile Gerite wie Mobiltelefone und Handheldgeréte geht, miissen die eingesetzten
kryptografischen Verfahren, wie Verschliisselung, Digitale Signatur und Digitale Zertifikate,
unter diesen speziellen Bedingungen, also eingeschriinkter Speicherplatz, eingeschrinkte Pro-
zessorleistung, usw. , effizient funktionieren. Kryptosysteme basierend auf elliptischen Kurven,
sind besonders gut dafiir geeignet. Zahlreiche Standards stehen dabei bereits zur Verfiigung.
Auch die Akzeptanz der Hard- und Softwarehersteller von ECC ist gegeben. Softwareseitig
beherrscht die Firma Certicom sowohl den Markt, als hat sie auch das grosste technologische
Know-how. Thre Technologien werden von sehr vielen anderen Firmen lizensiert oder gekauft.
Auf der Seite der Hardwarehersteller ist man ebenfalls zu ECC positiv eingestellt. Es gibt
zahlreiche Chiphersteller die schon seit lingerer Zeit entsprechende Produkte am Markt ha-
ben. Diese Produkte finden auch auf diversen Chipkarten ihre Anwendung. Aus der Sichtweise
der Zertifizierungsdiesteanbieter (abgesehen von Baltimore und Xcert) gibt es momentan noch
noch keinen Markt fiir ECC. Uberlegungen ECC in Zukunft einzusetzen gibt es jedoch schon.

Die allgemeine Stimmung zu ECC ist eher positiv. Man erwartet sich vor allem in Zukunft den
verstiarkten Einsatz dieser Technologie. Sowohl Industrie als auch Wissenschaft, hat Vertrauen
in ECC. Dementsprechend kann man sich erwarten, das die Bedeutung von ECC wesentlich
zunehmen wird.
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Anhang A

Technische Details

A.1 Grundlagen von ECC

Elliptische Kurven kann man durch die sogenannte (kurze) Weierstrassgleichung beschreiben.
Ist die Charakteristik! des Korpers K ungleich 2 oder 3 dann hat diese die Form y? =
x3+ax+b, mit a,b, € K. Verlangt man zusétzlich noch dass diese Gleichung keine mehrfachen
Nullstellen besitzt, also dass —(4a3+27b%) ungleich null ist, dann hat man die Definition einer
elliptischen Kurve iiber einem Korper dessen Charakteristik weder 2 noch 3 ist (man stelle
sich der Einfachheit halber den Korper der reellen Zahlen, oder den Korper der rationalen
Zahlen vor). Die Punkte auf dieser Kurve, bilden gemeinsam mit dem sogenannten Punkt

yr2=x"3-4x +1

. -(P+Q)

Abbildung A.1: Punktaddition auf einer elliptischen Kurve

im Unendlichen O, den man sich unendlich weit entfernt in Richtung der y-Achse denken

!Bezeichnet man die Charakteristik eines Kérpers mit &, dann gilt fiir alle Elemente a € K : ak = 0.
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kann, eine abelsche Gruppe. Der Punkt im Unendlichen ist das neutrale Element beziiglich
der Addition, d. h. fiir einen Punkt P und sein Inverses —P gilt P + (—P) = 0.

Arithmetik. Die Regeln zum Addieren zweier Punkte lassen sich am besten grafisch er-
klaren. In Abbildung A.1 werden zwei voneinander verschieden Kurvenpunkte P und @ ad-
diert. Dazu schneidet man ihre Verbindungsgerade mit der elliptischen Kurve. Der daraus
resultierende Punkt ist, aus mathematischen Griinden, der Punkt —(P 4 Q). Um zur eigent-
lichen Summe der beiden Punkte zu kommen muss noch die Inverse berechnet werden. Diese
ist, da man sich das neutrale Element in Richtung y-Achse denken muss, genau der an der
x-Achse gespiegelte Punkt P + ). Koblitz [15] fasst diese Regeln folgendermasse zusammen :

Die Summe dreier auf einer Geraden liegenden Kurvenpunkten ist null (O).

In der Kryptografie arbeitet man mit algebraischen Strukturen die nur endlich viele Elemente
enthalten. Das macht viele, in den reellen Zahlen harmlose Probleme, schwierig. Elliptische
Kurven auf endlichen Kérpern werden wiederum durch Weierstrassgleichungen beschrieben.
Man hat hier verschiedene, von der Charakteristik des Korpers abhéngige, Gleichungen. Fiir
Charakteristik ungleich 2 oder 3 gilt wieder obige Gleichung. Fiir Charakteristik gleich 2
verwendet man die Gleichung y? + 2y = 23 + az? 4 b. Die nachfolgenden Tabellen beinhalten
eine Aufstellung der Kurvengleichungen, der Punktadditions- und Punktverdoppelungsformel,
sowie der Inversen.

y? =23 4+ ax + b, mit a,belr, y? 4+ xy = 2° + ax? + b, mit a,b € Fom
Inversion | —P = (z1, —y1) —P = (z1,21 +y1)
P+Q T3 = (%)2—»@1—@ z3 = (ziigi>2+(gzizi)+m1+x2+a
ys =~y + (L28) (31— 22) | s = (LD (1 +5) + 23+ 1
2P T3 = (3362?1”1)2 —2m T3 =22 + %
Ys = (3%?) (z1 —23) =11 ys =af+ <$1+z—1) T3 + T3

Tabelle A.1: Formelsammlung

Fiir kryptografische Anwendungen ist es wichtig, dass die verwendete algebraische Struktur
grofl genug ist. D. h. die Anzahl der Punkte auf einer elliptischen Kurve ist eine wichtige
Grosse. Der Satz von Hasse gibt eine Abschétzung fiir diese Anzahl. Es gilt ndmlich, wenn
man mit #FE(F,) die Anzahl der Punkte der elliptischen Kurve E {iber einem Koérper F,
bezeichnet, dass,

q+1-2\/q<#E(Fy) <q+1+2\q

ist. In Worten ausgedriickt heisst das, dass die Anzahl der Punkte auf einer elliptischen
Kurve iiber einem Grundkorper in etwa gleich gross ist, wie die Anzahl der Elemente des
Grundkorpers selbst.
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Einbettung einer Nachricht. Die zu verschliisselnde Nachricht m ist immer eine ganze
Zahl, die man zunéchst mit einem Kurvenpunkt assoziieren muss. Dazu wéahlt man eine
nicht zu kleine Zahl k (die ¢ nicht teilt), sodaB8 0 < m < My, mit M), = [#]. Man setzt
jetzt @ = mk + i und versucht (fiir verschiedene, mogliche i’s) die Kurvengleichung zu l6sen
(also ein y zu finden, sodal der Punkt P = (x,y) auf der elliptischen Kurve E liegt). Die
Wahrscheinlichkeit, dass man auf diese Weise keinen Kurvenpunkt findet ist 27%. Fiir ein
geniigend grosses k ist die die Fehlerwahrscheinlichkeit also sehr gering.

Verschliisselungsverfahren. Offentlich bekannt sind hier die elliptische Kurve E, der end-
liche Korper F, und der Basispunkt B € E. Jeder Benutzer wihlt sich ein zufélliges, geheimes
a, berechnet sich aB und veréffentlich aB als seinen 6ffentlichen Schliissel. Um Bob eine ver-
schliisselte Nachricht M zu schicken, wahlt Alice eine Zufallszahl k£ und schickt das Punktepaar
(kB,M + k(apB)) an Bob (mit apB ist Bobs offentlicher Schliissel gemeint). Um die Nach-
richt zu entschliisseln, multipliziert Bob den ersten Teil der Nachricht mit seinem Geheimnis
ap und subtrahiert dies vom zweiten Teil der Nachricht: M + k(apB) —agkB = M.

Ordnung des Basispunktes. Wie schon erwihnt, ist es wichtig, eine elliptsche Kurve mit
moglichst vielen Punkten zur Verfiigung zu haben. Um alle diese Punkte auch tatséchlich
beschreiben zu konnen bedient man sich des Basispunktes. Die Vielfachen des Basispunktes
sind ja auch Punkte auf der elliptischen Kurve. Ist es moglich alle Punkte auf der elliptischen
Kurve als Vielfache eines Basispunktes anzuschreiben, dann heisst dieser ein Generator der
Kurve. Die Ordnung eines Punktes ist die Anzahl von verschiedenen Kurvenpunkten die man
mit dem Punkt erzeugen kann. Fiir ECC ist es wichtig, dass die Ordnung des Basispunktes
gross ist, und zusétzlich, das die Ordnung des Basispunktes nicht durch kleine Primfaktoren
teilbar ist. Die zweite Forderung garantiert die ,,Schwierigkeit“ des ECDLP.

A.2 Vergleich mit RSA, DSA

Die Hauptgesichtspunkte bei einem Vergleich verschiedener Kryptosysteme liegen im Bereich
Sicherheit und Effizienz. Die theoretische Sicherheit der heute iiblichen Kryptosysteme ist
nicht beweisbar, da die Sicherheit der zugrundeliegenden Probleme nicht beweisbar ist. Man
kann allerdings die Laufzeiten der Algorithmen die zur Loésung dieser Probleme verwendet
werden, betrachten. Bei diesen Algorithmen muss man prinzipiell zwischen den sogenannten
»special-purpose® und den , general-purpose“ Algorithmen unterscheiden. Special-purpose Al-
gorithmen 16sen spezielle Instanzen eines Problems. Z. B. im Fall das die Zahl p — 1 kleine
Primfaktoren hat, ist das Diskrete Logarithmusproblem in I, leicht 16sbar. Diese Spezialfélle
sind aber allgemein bekannt, und kénnen so vermieden werden. Daher muss man nur noch
die general-purpose Algorithmen betrachten.
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Vergleich von Security Levels
ECC und RSA/DSA

6000

5000 —| Heutiger Mindestsecuritylevel >
(1012 MIPS Jahre)

€ RSA/DSA

e ECC
4000

Schltssellange
(Bits)
8
8

2000

1000

10000 100000000 1E+12 1E+20 1E+36

Zeitraum um Schlussel zu berechnen (MIPS Jahre)

Abbildung A.2: Vergleich der Security Levels

Sicherheit. Sowohl fiir das Faktorisierungsproblem (IFP) als auch fiir das Diskrete Loga-
rithmusproblem (DLP) gibt es subexponentielle Algorithmen zur Lésung. Der beste bekannte
Algorithmus zur Losung des ECDLP ist allerdings in seiner Laufzeit voll exponentiell. Da-
mit ist das ECDLP im Vergleich zu DLP und IFP schwerer. Abbildung A.2 ([1]) vergleicht
die Laufzeiten zum Brechen von ECC und RSA/DSA fiir verschiedene Modullangen. Aus
der Abbildung sieht man, dass um dem heutigen Securitylevel zu entsprechen, ein RSA Mo-
dul mit Lange 1024, und ein 160 Bit Modul fiir ECC notwendig ist. Der Unterschied in der
Schliissellénge, der heute schon enorm ist, wird sich aber noch verstérken, wie auch der Grafik
entnommen werden kann.

Effizienz. Die Effizienz eines Kryptosystems hingt vom Berechnungsaufwand, von der
Schliissellinge und von der benétigten Bandbreite ab. Fiir ECC gibt es aufgrund der ver-
schiedenen Grundkoérper, und der dadurch induzierten Moglichkeiten der Implementierung
der Korperarithmetik, sehr viele verschiedene Implementierungsmdoglichkeiten. Besonders Im-
plementierungen in Fom konnen wesentlich effizienter als gewShnliche Moduloarithmetik ar-
beiten. Laut [9] arbeitet die ECC Implementierung auf dem fiir RSA optimierten Infineon IC
SLE66CxxP schneller als RSA. Bei der Schliissellénge ist, wie schon im Paragraph zur Sicher-
heit bemerkt, ECC wesentlich kiirzer. Bei der Bandbreite muss man zwischen Verschliisselung
und Signatur unterscheiden. Bei der Verschliisselung sind sowohl RSA, als auch ECC in etwa
gleich einzustufen, mit der Ausnahme bei kurzen Nachrichten. Bei der Signaturldnge gibt es
Unterschiede. Tabelle A.2 und Tabelle A.3([1]) fassen die Fakten zusammen :
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Signaturldnge
(Bits)
RSA 1024
DSA 320
ECC 320

Tabelle A.2: Signaturléingenvergleich

Lénge der verschliisselten
Nachricht (Bits)

RSA 1024
ElGamal 2048
ECC 321

Tabelle A.3: Lénge einer verschliisselten 100-Bit Nachricht

Implementierungsattacken. In den letzten Jahren haben sogenannte Side-Channel oder
Implementierungsattacken fiir Aufregung gesorgt. Attacken solcher Art nutzen Informationen
die bei einem Verschliisselungsvorgang anfallen, wie Stromaufnahme oder Zeitdauer, aus. ECC
ldst sich auf vielerlei Art und Weise gegen diese Art von Attacken schiitzen. Siehe [5], [3], fir
weitere Informationen dazu.

A.3 Ist ECC patentiert?

Kryptosysteme basierend auf elliptischen Kurven sind prinzipiell patentfrei. Es gibt allerdings
einige Algorithmen und Techniken zur effizienten Implementierung, auf die Patentanspriiche
(in Nordamerika) erhoben werden.

Apple Computer hat beispielsweise ein Patent auf effiziente Implementierung von ECC {iber
Koérpern mit ungerader Charakteristik, bzw. IF,, wobei p in etwa einer Potenz von 2 ist. Cer-
ticom hat ein Patent auf eine effiziente Methode der Multiplikation zweier Korperelemente
in Normalbasisdarstellung. Auch Cylink hat ein solches Patent angemeldet. Certicom hat
zwei schebende Patentverfahren. Eines beinhaltet die MQV Schliisseleinigung, das andere be-
zieht sich auf die sog. Punktkompression (ein Verfahren zur effizienten Darstellung eines EC
Punktes).

Die Patentsituation in Europa ist dhnlich. Es gibt einige (schwebende) Patente zu effizienten
Implementierungen, aber keine zu ECC selbst.

A.4 ASNI1-Dump des Testzertifikates

0 30 551: SEQUENCE {

4 30 476: SEQUENCE {

8 A0 3: (o] {

10 02 1: INTEGER 2
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13
16
18
27

29
31
33
35
40

44
46
48
53

62
64
66
71

4
79
81
86

108
110
125

140
142
144
146
151

165
157
159
164

02
30
06
05

30
31
30
06
13

31
30
06
13

31
30
06
13

31
30
06
13

30
17
17

30
31
30
06
13

31
30
06
13

13:
11:

29:
27 :

20:

30:
13:
13:

16:
14:

N W O~

b
INTEGER 1
SEQUENCE {
OBJECT IDENTIFIER ’1 2 840 10045 4 1°
NULL
}
SEQUENCE {
SET {
SEQUENCE {
OBJECT IDENTIFIER countryName (2 5 4 6)
PrintableString ’AT’
b
b
SET {
SEQUENCE {
OBJECT IDENTIFIER organizationName (2 5 4 10)
PrintableString ’TU Graz’
}
b
SET {
SEQUENCE {
OBJECT IDENTIFIER organizationalUnitName (2 5 4 11)
PrintableString ’IAIK’
X
b
SET {
SEQUENCE {
OBJECT IDENTIFIER commonName (2 5 4 3)
PrintableString ’ECC Test Certificate’
b
X
b
SEQUENCE {
UTCTime ’0101221314117Z°
UTCTime ’0201221314117Z°
b
SEQUENCE {
SET {
SEQUENCE {
OBJECT IDENTIFIER countryName (2 5 4 6)
PrintableString ’AT’
X
b
SET {
SEQUENCE {
OBJECT IDENTIFIER organizationName (2 5 4 10)
PrintableString ’TU Graz’
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173
175
177
182

188
190
192
197

219
222
225
234
237
240
242
251

278
280

306

332

383

410

413

31
30
06
13

31
30
06
13

30
30
06
30
02
30
06
02

30
04

04

04

02

02

03

13:

29:
27 :

20:

245:
188:

176:
36:

25:
52:
24 :

24 :

49:

25:

52:

w

X
b
SET {
SEQUENCE A{
OBJECT IDENTIFIER organizationalUnitName (2 5 4 11)
PrintableString ’IAIK’
X
b
SET {
SEQUENCE {
OBJECT IDENTIFIER commonName (2 5 4 3)
PrintableString ’ECC Test Certificate’
X
b
b
SEQUENCE {
SEQUENCE {
OBJECT IDENTIFIER ecPublicKey (1 2 840 10045 2 1)
SEQUENCE {
INTEGER 1
SEQUENCE {
OBJECT IDENTIFIER prime-field (1 2 840 10045 1 1)
INTEGER
00 FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF
FE FF FF FF FF FF FF FF FF
X
SEQUENCE A{
OCTET STRING
FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FE
FF FF FF FF FF FF FF FC
OCTET STRING
64 21 05 19 E5 9C 80 E7 OF A7 E9 AB 72 24 30 49
FE B8 DE EC C1 46 B9 B1
b
OCTET STRING
04 18 8D A8 OE BO 30 90 F6 7C BF 20 EB 43 Al 88
00 F4 FF OA FD 82 FF 10 12 07 19 2B 95 FF C8 DA
78 63 10 11 ED 6B 24 CD D5 73 F9 77 A1 1E 79 48
11
INTEGER
00 FF FF FF FF FF FF FF FF FF FF FF FF 99 DE F8
36 14 6B C9 B1 B4 D2 28 31
INTEGER 1
X
b
BIT STRING O unused bits
04 31 04 FD CE E4 F8 9C EE B5 DO 8E EA D5 79 B4
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467
469
471
473
478

484
486
495

497

A3
30
30
06
04

30
06
05

03

15:
13:
11:

56:

~

C2 68 C9 EF BO 2C 14 FD 19 2C 6C 43 52 CA AF 41
72 EF F8 21 E5 8F 02 46 4F OF AF 9B AF OF 4D B3
OB F7 87
}
(31 {
SEQUENCE {
SEQUENCE {
OBJECT IDENTIFIER keyUsage (2 5 29 15)
OCTET STRING
03 02 01 86
}
}
}
}
SEQUENCE {
OBJECT IDENTIFIER ’1 2 840 10045 4 1°
NULL
}
BIT STRING O unused bits
30 35 02 18 23 F7 OB D5 1D 94 1B 30 21 7B 19 01
9F 08 D2 CD BE 70 BE 40 3B 08 09 02 02 19 00 E5
OF 63 89 E8 B8 56 75 DD 2E D7 38 38 DO FF A6 77
9E 03 FO D2 85 C1 C8
}

0 warnings, O errors.
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Anhang B

ECC-Brainpool

Der ECC-Brainpool ist eine im Friihjahr 2000 gegriindete Arbeitsgruppe, in der sich Firmen
Institutionen engagieren, die im Bereich ECC tétig sind. Die Arbeitsgruppe wurde durch
die Initiative der Firma cv cryptovision ins Leben gerufen und umfifit mittlerweile rund 20
Mitglieder. Aktive Mitglieder aus der Wirtschaft sind :

e Bundesamt fiir Sicherheit in der Informationstechnik (BSI),

e atsec, cryptovision, Flexsecure, Gemplus, Giesecke & Devrient, Rohde & Schwarz, Se-
cunet AG, SRC,Siemens AG, T-Systems, und seit kurzem auch Orga,

e Infineon Technologies und Philips Semiconductors.
Aus dem universitdren Bereich engagieren sich :

e Institut fiir Experimentelle Mathematik der Universitéit Essen (IEM), die Technische
Universitat Darmstadt, die Universitdt Bonn, die Universitdt Kassel sowie die Univer-
sitdt Siegen,

o seit kurzem auch EUROBITS, und das IAIK (in seiner Funktion als Mitglied des A-SIT).

Prinzipiell steht der Brainpool allen weiteren Firmen und Institutionen offen, die sich mit
der Kryptographie auf Basis elliptischer Kurven beschéftigen. In der auf der Website des
ECC-Brainpool http://www.ecc-brainpool.org erhiltlichen Presseinformation wird ein weite-
res Argument fiir den Einsatz elliptischer Kurven genannt : ,,Der ECC-Brainpool betonte,
dass in dem immer bedeutender werdenden Bereich der Verschliisselungstechnologien eine
Beschrinkung auf nur ein Verfahren sicherheits-strategisch bedenklich sei und ein schwer
kalkulierbares volkswirtschaftliches Risiko darstelle. Daher sei es sinnvoll und notwendig, ne-
ben dem etablierten RSA-Verfahren moderne Verschliisselungsverfahren auf Basis elliptischer
Kurven (Elliptic Curve Cryptography, ECC) einzusetzen.“ Die Aktivitidten des Brainpools
bestehen aus dem Bereitstellen aktueller Informationen zum Thema ECC auf seiner Website,
dem Organisieren regelméssiger Treffen der Mitglieder zum Informationsaustausch sowie aus
dem Ausrichten von Workshops. Der erste solche Workshop fand am 12.12.2001 zum Thema
»Side-Channel-Attacks auf Kryptoalgorithmen® statt.
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