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Zusammenfassung:  In de r Technologiebeobachtung von A -SIT stellen so 

genannte Side -Channel Analysen ein Schwerpunktthema dar. Es 

handelt sich dabei um eine Form der Schwachstellenanalyse, in der 

Systeme über die Auswertung von  Informationen aus  Seitenkanäle n wie 

Stromaufnahme , Abstrahlung , oder zeitlichem Verhalten  von  

Komponenten angegriffen werden, etwa um geheime  Schlüssel zu 

kompromittieren . Derartige Attacken sind besonders bei Chipkarten , 

eingebetteten Systemen und mit deren zunehmender Verbreitung 

auch in den Anwendungsg ebieten von Radio Frequency Identification 

(RFID) von Bedeutung.  

 

In diesem Bericht werden die wesentlichsten Aspekte der von A -SIT 

behandelten  Side-Channel Analysen (SCA) dargestellt. Es werden die 

Grundlagen von  Simple Power Analysis (SPA) bzw.  Different ial Power 

Analysis (DPA) der Stromaufnahme umrissen, sowie die über elektro -

magnetische (EM) Abstrahlung möglich en Äquivalente so gena nnter 

EM Attacken beschrieben . Darüber hinaus wird eine Einführ ung in die 

Methoden von  Differential Fault Analysis  (DFA) gegeben.  Die A-SIT für 

die Durchführung solcher  Analysen zur Verfügung stehende bzw. teils 

auch selbst entwickelte Infrastruktur wird vorg estellt. Als Schwerpunkt 

werden die erzielten Resu ltate aufgezeigt.   

 

Der Bericht richtet sich an technisch interessierte Leserinnen und Leser, 

wobei zu Gunsten allgemeiner Verständlich keit auf technisch -

spezifische  Ausführungen verzichtet wird. Das Fachpublikum wird hier 

auf die von A -SIT erstellten wissenschaftlichen Verö ffentlichungen 

verwiesen, in denen weiterführende Details gegeben werden.  

 

 

Diese Fassung vom 30. September 2007 versteht sich als  umfassende Erweiterung der 

Erstfassung vom 23. Oktober 2003 . Neben n eue n Erkenntnissen im Bereich der Side -

Channel An alysen  wurde  dem Bericht auch eine Beschreibung der vorgenommenen 

Erweiterung der zur Verfügung stehenden Infrastruktur  hinzugefügt . Besonderes 

Augenmerk wurde  auch auf das Themengebiet der Differential Fault Analysis  gelegt, die 

einen weiteren Schwerpunkt in de n von A -SIT durchgeführten Forschungsaktivit äten im 

Bereich der Seitenkanal -Attacken darstellt.   

 

mailto:Manfred.Aigner@iaik.tugraz.at
mailto:Herbert.Leitold@a-sit.at
mailto:Stefan.Mangard@iaik.tugraz.at
mailto:thomas.zefferer@iaik.tugraz.at
mailto:Elisabeth.Oswald@iaik.tugraz.at
mailto:Reinhard.Posch@cio.gv.at


 

A-SIT ð September 2007  

2 

 

Historie 
 

Version  Datum  Kommentar  

1.0 08.10.2003 Fassung vom 08. Oktober 2003  

Ersteller 

Dipl.-Ing. Manfred Aigner  

Dipl.-Ing. Herbert Leitold  

Dipl.-Ing. Stefan Mangard  

Dr. Elisabeth Oswald  

Prof. Dr. Reinhard Posch  

Version  Datum  Kommentar  

2.0 30.09.2007 Fassung vom 30. September 2007  

Ersteller 

Dipl.-Ing. Thomas Zefferer  

 

Inhalt sverzeichnis  
 

Historie  2 
Inhaltsverzeichnis  2 
Glossar  3 
Einleitung  5 
Side-Channel Analysen  6 

Side-Channel Analysen in der Praxis  9 
Differential Fault Analysis  10 

Differential Fault Analysis in der Pr axis 11 
Ziele von A -SIT 12 
Infrastruktur  13 

Infrastruktur für SCA Attacken auf best ehende Geräte  13 
Infrastruktur für die Durchführung von DFA Attacken  19 
Infrastruktur für die Simulation von SCA Attacken  19 

Forschungsergebnisse  20 
EM Attacken auf Chipkarten  20 
DPA auf FPGAs 21 
Randomisierte Additions - und Subtraktionsketten  22 
Verbesserte SPA Attacken auf Elliptische Kurven  22 
Analy se von Attacken auf AES  22 
Hardware Gegenmaßnahmen  23 
Timing Attacken auf RSA Implementierungen  24 
Higher -Order DPA Attacken  25 
Evaluierung von DPA -resistenten Logikstilen  25 
SCA Attacken auf HF -RFID 26 
SCA Attacken auf UHF -RFID 27 
DFA Attacken  27 

Zusammenfassung  29 
Wissenschaftliche Publikationen von A -SIT 30 
Literatur  32 

 

 



 

A-SIT ð September 2007  

3 

Glossar  
 

Im Folgenden werden zum besseren Verständnis einige Begriffe, die im Verlauf dieses 

Dokuments mehrfach verwendet werden, zusammengefasst. Die Begriffe sind so definiert, 

wie sie üblicherweise im Zusammenhang mit Side -Channel Analysen verwendet werden.  

Angreifer  Eine Person oder Organisat ion , die eine Attacke 

durchführt.  

Attacke  Jede Handlung , die darauf abzielt , auf 

unautoris ierte Art und Weise an Wissen über  

geheime Daten zu gelangen.  

Differential Power Analysis (DPA)  Eine Attacke, bei welcher der private Schlüssel 

eines Hardware Security Tokens durch mehrere 

Messungen des Stromverbrauchs bestimmt wird.  

Differential  Fault Analysis  (DFA) Eine Attacke, bei der durch gezielte Induktion  

eines Fehlers das Verhalten  eines Geräts 

dermaßen verändert wird, dass auf die geheimen 

Daten rückgeschlossen werden kann.  

Eingebettete Systeme  Rechnersystem, das weitestgehend unsichtbar 

seinen Dienst in einer Vielzahl von 

Anwendungsbereichen un d Geräten versieht (z.B. 

Handy, Unterhaltungselektronik, etc.)  

EM Attacke  Attacke , bei welcher die elektromagnetische 

Abstrahlung eines Geräts gemessen und 

ausgewertet wird , um an geheime Daten zu 

gelangen.  

Elliptic Curve (EC)  Mathematische Struktur , welch e die Konstruktion 

von Kryptosystemen mit kurzen Schlüsseln erlaubt.  

Hardware Security Token  Ein typischerweise kleines Gerät , auf dem 

mindestens ein privater Schlüssel gespeichert ist. 

Dieser Schlüssel wird vom Gerät für 

kryptographische Algorithmen verw endet und 

kann nicht ausgelesen werden.  Typische Beispiele 

sind Chipkarten und USB Dongles.  

Power Attacke   Überbegriff für SPA und DPA Attacken . 

Privater Schlüssel Zeichenfolge , auf deren Geheimhaltung die 

Sicherheit eines kryptographischen Algorithmus 

bas iert.  

Radio Frequency Identification (RFID)  Kontaktlose Methode zum Auslesen und zur 

Speicherung von Daten, die unter anderem in der 

Identifikation von Lebewesen und Gegenständen 

Anwendung findet.  
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Side-Channel Analyse (SCA)  Eine Attacke , bei welcher gehe ime Daten (z.B. ein 

privater Schlüssel) basierend auf Side -Channel 

Information bestimmt wird.  Beispiele sind Timing, 

EM, SPA und DPA Attacken.  

Side-Channel Information  Jede Information, die unabsichtlich preisgegeben 

wird und dazu verwendet werden kann , leichter 

an geheime Daten zu gelangen. Typische 

Beispiele sind die Ausführungszeit von 

Verschlüsselungen sowie der Stromverbrauch und 

die Abstrahlung von Geräten.  

Simple Power Analysis (SPA)  Eine Attacke , bei welcher der private Schlüssel 

eines Hardware S ecurity Tokens durch eine 

Messung des Stromverbrauchs bestimmt wird.  

Timing Attacke  Attacke bei der geheime Daten durch die 

Messung der Ausführungsze it von Operationen 

bestimmt werden . 
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Einleitung  
 

In den letzten Jahren hat die Nutzung elektronischer Kommunikationstechnologien rasant 

zugenommen und ein Ende dieses Trends ist nicht absehbar. Immer mehr Daten werden in 

digitaler Form verarbeitet und durch Datennetze, wie zum Beispiel das Internet, 

über tragen.  

In immer stärkerem Ausmaß werden moderne Kommunikationstechnologien (Internet, 

Mobilf unk, drahtlose Verbindungen, etc. ) auch für die Übertragung von sen siblen  Daten 

verwendet . Um diese Daten vor unerlaubtem Zugriff  und Manipulation zu schützen , 

werden in der Regel kryptographische Algorithmen eingesetzt. Zu den vielen 

Anwendungen, deren Sicherheit auf solchen Algorithme n basieren, zählen im Besonderen  

elektronische Zugangssysteme für Gebäude und Fahrzeuge, Mobiltelefone, Bankomaten,  

Pay-TV, elek tronische Geldbörsen und  natürlich digitale Signaturen.   

Die Anzahl der Anwendungen, die auf kryptographischen Algorithmen basieren, nimmt 

ständig zu, und insbesondere Projekte wie die Bürgerkarte 1 zeigen , welchen Einfluss diese 

Anwendungen in Zukunft auf das Leben von Bürger Innen  haben werden.  

Natürlich ist es für jede Anwendung von entscheidender Bedeutung, dass der Schutz 

welcher durch Kryptographie geboten wird, nicht umgangen werden kann. Lange Zeit 

beschränkte sich die Analyse der Sicherheit von Anwe ndungen jedoch nur darauf , den 

verwendeten kryptographischen Algorithmus mathematisch zu analysieren.  

Moderne kryptographische Algorithmen, wie RSA 2, ECC3 und AES4 haben jedoch 

inzwischen ein Sicherheitsniveau erreicht, das mathematische Attacken auf Jahr e hinaus 

praktisch unmöglich macht. Die Sicherheit einer Anwendung ist somit in der Praxis 

hauptsächlich dadurch gefährdet, dass der private Schlüssel in die Hände eines Angreifers 

gelangt. Um dies zu verhindern, werden in der Praxis oft so genannte Hardwa re Security 

Tokens eingesetzt. Neben Chipkarten, auf denen private Schlüssel des Besitzers 

gespeichert sind, kann hier a ls Beispiel auch  das Trusted Platform Module (TPM) genannt 

werden,  welches in Trusted Computing Plattformen eingesetzt wird und dazu die nt , die 

Integrität von Software Datenstrukturen und Hardware Komponenten zu prüfen.  

Die Speicherung privater Schlüssel und die Ausführung kryptographisch er Algorithmen auf 

diesen Token  wurde lange Zeit implizit als sicher angenommen. Mit der Publikation von 

Timing Attacken [19]  durch Paul Kocher im Jahr 1996, wurde diese Annahme jedoch in 

Frage ge stellt. In dieser Arbeit wird gezeigt, wie der von einer Chipkarte verwendete 

private Schlüssel durch Messung der Ausführungszeit von verschiedenen 

Verschlüsselungen bestimmt werden kann.  

Kurze Zeit später, im Jahr 1999 wurden dann erstmals SPA 5 und DPA 6 Attacken [20]  

publiziert. In diesen Attacken wird der Stromverbrauch einer Chipkarte während einer bzw. 

mehrerer Verschlüss elungen gemessen , um so den von der Karte v erwendeten privaten 

Schlüssel zu bestimmen.  

                                                 
1 www.b uergerkarte.at  
2 Rivest, Shamir, Adleman  
3 Elliptic Curve Cryptography  
4 Advanced Encryption Standard  
5 Simple Power Analysis  
6 Differential Power Analysis  

http://www.buergerkarte.at/
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Bald darauf gelang es , die dem Stromverbrauch proportionale Abstrahlung des 

attackierten Geräts als Seitenkanal zu nutzen. Auch mit diesen sogenannten EM Attacken 

(siehe [17]  und [21] ) ist es möglich an geheime Informationen, welche in dem attackierten 

Gerät gespeichert sind , oder von diesem verarbeitet werden, zu gelangen.  

In den letzten Jahren stellte n sich auch DFA 7 Attacken  zunehmend  als ernstzunehmende 

Herausforderung an die Sicherh eit von Hardware Security Token  heraus . Während 

klassische SCA Attacken wie SPA, DPA oder EM Attacken Seitenkanäle lediglich 

beobachten  und ausmessen,  um an zusätzliche Informationen über das attackierte Gerät 

zu gelangen, werden bei DFA  Attacken  gezielt Fehler über diverse Seitenkanäle in das 

Gerät induziert. Aus de m dadurch ge änderten Verhalten des Geräts kann dann unter 

Zuhilfenahme geeigneter mathematischer Modelle auf die geheimen Daten, welche in 

dem Gerät gespeichert sind, bzw. von diesem verarbeitet werden, rückgeschlossen 

werden.  Durch deren alternative Heran gehensweise, lassen sich DFA Attacken genau 

genommen nicht als Spezialform der Side -Channel Analyse einordnen, da die Nutzung 

des Seitenkanals über dessen bloße Analyse hinausgeht.  Nichtsdestotrotz spielt DFA auch 

für die klassische Side -Channel Analyse ei ne wichtige Rolle, da sich durch einen 

kombinierten Einsatz der beiden Ansätze die Effizienz bestimmter SCA Attacken deutlich 

verbessern lässt.   

Durch den mannigfaltigen Einsatz von Hardware Security Tokens im täglichen Leben  hat 

sich die Forschung im Bere ich von Side -Channel Analysen  und DFA zu einem 

außerordentlich wichtigen Bereich der Angewandten Kryptographie entwickelt. Die 

Gründe hierfür sind offensichtlich. Gelangt eine nicht autorisierte  Person durch die 

Ausnützung von Seitenkanälen  an einen privat en Schlüssel, so hat dies fatale Folgen. Je 

nach Art der Applikation ist der Angreifer dann zum Beispiel in der Lage , unautorisiert 

Zugang zu Gebäuden oder Fahrzeugen zu erhalten, auf Kosten Dritter zu telefonieren, den 

Betrag in einer elektronischen Geldb örse zu manipulieren, oder digi tale Unterschriften zu 

fälschen was beispielsweise  im Anwendungsbereich der Bürgerkarte fatale Auswirkungen 

hätte.  

Aufgrund der großen Relevanz von SCA und DFA Attacken  für Implementierungen von 

kryptographischen Algorithmen  sind diese Analysen ein  zentrales Thema der 

Forschungsaktivitäten von A -SIT. Im Rahmen der Technologiebeobachtung und auch in 

der Funktion als Bestätigungsstelle nach dem Signaturgesetz war A -SIT in den letzten 

Jahren mit seinen Forschungsaktivitäten auße rordentlich erfolgreich.  

Dieser Bericht gibt zunächst eine kurze Einführung in d ie Themen  Side-Channel  Analyse  

und DFA Attacken  und fasst dann die Ziele der Aktivitäten von A -SIT in diesem Bereich 

zusammen. Der Bericht beinhaltet weiters eine Beschreibung der von A -SIT für die 

Forschung verwendete n Infrastruktur und präsentiert die bisherigen Forschungsergebnisse.  

 

Side-Channel An alysen  
 

Hardware Security Tokens, wie Chipkarten  oder Trusted Platform Modules , werden in der 

Praxis dazu verwendet , um private Schlüssel abzuspeichern und kryptographische 

Algorithmen auszuführen. Bis in die 90er Jahre wurde n diese Token auf eine relativ 

einfache Art und Weise betrachtet. Es wurde davon ausgegangen, dass die einzige 

Gefahr für die Sicherheit solcher Token darin besteht, dass ein Angreifer die 

Kommunikation des Tokens mit seiner Umwelt abhört. Da  für den Angreifer aufgrund der 

                                                 
7 Differential Fault Analysis  
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verwendeten k ryptographischen Algorithmen keine ve rwertbaren Daten ausgetauscht 

we rden,  galten Hardware Security Token  zunächst als sicher.  

Bei genauerer Betrachtung stellte sich  jedoch sehr schnell heraus, dass ein Hardware 

Security Token auf sehr viele ð auch unerwü nschte ð Arten mit seiner Umwelt interagiert , 

was dazu führt,  dass Informationen über den privaten Schlüssel preisgegeben werden. 

Diese so genannten Side -Channel Informationen können in Attacken ausgewertet und  

schließlich  zur Bestimmung des privaten Schlü ssels verwendet werden.  

Side-Channel Informationen, die in praktischen Attacken erfolgreich verwendet wurden, 

sind be ispielsweise  die Ausführungszeit für kryptographis che Algorithmen sowie der 

Stromverbrauch und die elektromagnetische Abstrahlung eines To kens während der 

Ausführung eines kryptographischen Algorithmus.  

Während die Ausführungszeit eines Algorithmus relativ leicht konstant gehalten werden 

kann, sind effektive Gegenmaßnahmen gegen SPA, DPA und EM Attacken erheblich 

schwieriger zu entwickeln. A-SIT beschäftigt sich seit dem Bekanntwerden dieser Attacken 

intensiv damit  herauszufinden , welche Informationen durch den Stromverbrauch bzw. die 

Abstrahlung übertragen werden und wie dieser Informationsfluss durch die Entwicklung 

geeigneter Gegenmaßnahm en unterbunden werden kann.   

Die Abbildungen 1 und 2 zeigen Beispiele für die Abhängigkeit des Stromverbrauchs eines 

Geräts sowohl von den verarbeiteten Daten  als auch von den ausgeführten Instruktionen. 

Beide Abbildungen zeigen Messungen, die im Labor von  A-SIT unter Zuhilfenahme der 

vorhandenen Infrastruktur  durchgeführt wurden.  

Abbildung 1 zeigt den Stromverbrauch eines Mikrokontrol lers bei der Ausführung zweier 

unte rschiedlicher Sprungbefehle. Der Verlauf der beiden Stromverbrauchskurven ist im 

oberen Bereich der Abbildung dargestellt (hell - und dunkelgrün). Es ist zunächst kaum ein 

Unterschied zwischen den beiden Kurven feststellbar. Die Vergrößerung der Differenz d er 

beiden Kurven, die i m unteren Bereich d er Abbildung gezeigt wird, verdeutlicht  jedoch, 

dass sich der Stromverbrauch während der Ausführung der beiden  verschiedenen 

Sprungbefehle stark  unterscheidet .  

 

Abbildung 1: Unterschied im Stromprofil zweier Sprungbefehle  

Differenz der beiden  

Stromsignale (verg rößert)  
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Abbildung 2 zeigt den Stromverbrauch einer Instruktion bei der Verarbeitung 

unterschiedlicher Bytewerte. Kurve A entspricht dem Stromverbrauch für die Verarbeitung 

des Bytewerts 0x00, während Kurve B den Stromverbrauch für die Verarbeitung des  

Bytewerts 0xFF zeigt. Kurve C zeigt die Vergrößerung der Differenz der beiden Kurven. Der 

signifikante Unterschied zwischen den beiden Stromprofilen im mittleren Bereich ist klar 

ersichtlich.  

 

Abbildung 2: Unterschied im Stromprofil beim Verarbeiten unterschiedlicher Daten  

 

Wie aus Abbildung 1 und Abbildung 2 ersichtlich, ist die aus dem Seitenkanal erhaltene 

Information abhängig von den durch das attackierte Gerät verarbeiteten Daten. Es ist 

daher für einen Angreifer sehr einfach , aus den erhalten en Seitenkanalinformationen mit 

Hilfe von statistischen Methoden auf diese geheime Daten rückzuschließen.  

 

Um derartige Attacken zu verhindern, wurden neben der Schaffung von SCA -resistenten 

Protokollen verschiedenste Ansätze entwickelt, die sich prinzipi ell in zwei Klassen 

unter teilen  lassen ð das Maskieren oder d as Verstecken der messbaren Effekte .  

Beim Maskierungsprinzip werden die verarbeite ten Daten unter Verwendung eines  

geheimen Maske nwerts  randomisiert, wodurch der Zusammenhang zwischen den 

tatsäc hlichen geheimen Daten und der vom Angreifer gemessenen 

Seitenkanalinformation gebrochen wird. Dieser Ansatz kann auf verschiedenen 

Abstraktionsebenen angewandt werden. Neben der Maskierung sämtlicher 

Zwischenresultate auf Algorithmusebene wurden auch spez ielle Logikstile entwickelt, die 

einer Maskierung der Daten bereits auf Gatter ebene vornehmen [9] .  

Der zweite gebräuchliche Ansatz zur Verringerung der SCA Anfäll igkeit von Geräten ist das 

Verstecken des Signals, welches die Seitenkanalinformation beinhaltet, im Rauschen. Dazu 

kann einerseits das vorhandene Rauschen durch den Einsatz von Rauschgeneratoren 

verstärkt, bzw. die Amplitude des Signals, welches die Seite nkanalinformation trägt, 

verringert werden. Letzteres versucht man durch einen möglichst konstanten , 

datenunabhängigen  Stromverbrauch des zu schützenden Geräts zu erreichen.  

Alle bis dato entwickelten Gegenmaßnahmen haben gemein, dass sie keinen absoluten  

Schutz gegen eine erfolgreiche Durchführung von DPA oder EM Attacken bieten können , 

bzw. nicht für alle Anwendungen von Hardware Security Tokens gleichermaßen geeignet 

sind. Allerdings erhöht jede dieser Gegenmaßnahmen den Aufwand  bezüglich  Zeit und 

Differenz der obigen  

Stromsignale (verg rößert)  
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Reche nleistung  für eine erfolgreiche At tacke um einen bestimmten Grad, sodass eine 

Kombination diverser Maßnahmen derzeit den größtmöglichen Schutz verspricht.   

Interessierte Leser finden eine umfassende Einführung in das Thema Side -Channel 

Analysen von Hardware Security Tokens und eine ausführliche Diskussion entsprechender 

Gegenmaßnahmen gegen SPA, DPA und EM Attacken in den Dissertationen  von Dr. 

Elisabeth Oswa ld [8]  und Dr. Stefan Mangard  [10] , sowie im kürzlich erschienen en  Buch 

ăPower Analysis Attacks ð Revealing the Secrets of Smart Cardsò von Dr. Stefan Mangard, 

Dr. Elisabeth Oswald und Dipl.-Ing. Thomas Popp  [23] .  

Die Methoden , die bis her hauptsächlich für Side -Channel Analysen von Hardware Security 

Tokens verwendet wurden, werd en inzwischen auch immer öfter für  Attacken auf andere 

Geräte eingesetzt. Ein typisches Beispiel sind Timing Attacken auf SSL/TLS 8 Server (siehe  

[18] ).  

Side-Channel Analysen in der Praxis  
 

Obwohl in Side -Channel Analysen verschiedenste Arten von Side -Channel Information 

ausgewertet werden, ist der prinzipielle Ablauf solcher Analysen in der Praxis stets derselbe 

(Abbildung 3).  

 

 

Abbildung 3: Prinzipieller Ablauf einer SCA Attacke  

 

Zunächst wird das Messg erät, das für die Aufzeichnung der Side -Channel Information 

verwendet wird, von einer Steuerungssoftware ini tialisiert. Dabei werden unter a nderem 

Parameter wie die Aufzeichnungsdauer, die Messauflösung und der Messbereich 

festgelegt. Anschließend wird ein  Befehl an das  attackierte Gerät übermittelt , der es 

auffordert , eine kryptographische Operation durchzuführen. Während das Gerät diese 

Operation ausführt, wird die entsprechende Side -Channel Information vom Messgerät 

aufgezeichnet. Je nach Messaufbau hand elt es sich dabei um Information über die 

Ausführungszeit, die elektromagnetische Abstrahlung , oder den Stromverbrauch. Die 

                                                 
8 Secure Socket Layer, Transport Layer Security  



 

A-SIT ð September 2007  

10 

Daten der Messung werden anschließend für die Auswertung zurück an den PC 

übertragen.  

Je nach Art der Attacke wird dieser Vorgang m ehrfach wiederholt. Jede Messung der 

Side-Channel Information wird als ăSample ò bezeichnet. Je mehr Samples benötigt 

werden, desto zeitintensiver ist eine Attacke in der Praxis.  

 

Different ial Fault Analysis  
 

Die im vorigen Abschnitt b eschriebenen SCA Attacken bringen  für einen Angreifer das 

Problem, dass die Qualität und Qua ntität der vorhandenen  nutzbaren 

Seitenkanalinformation neben der Effizienz des verwendeten Messsetups hauptsächlich  

von der Implementierung  des attackierten Geräts abhängt . Durch d en zusätzlichen Einsatz 

einer oder mehrerer der bereits erwähnten Gegenmaßnahmen  kann die Durchführung 

von erfolgreichen Attacken für einen Angreifer schwierig werden.  

DFA Attacken  erweitern hier die Möglichkeiten des Angreifers , indem sie es erlauben, das  

Verhalten des attackierten Geräts über einen Seitenkanal nicht nur zu beobachten, 

sondern auch aktiv zu beeinflusse n. Ziel ist es, durch die bewusste  Einwirkung auf das 

Gerät über einen Seitenkanal das Verhalten des Geräts derart zu verändern, dass unter 

Zuhilfenahme eines mathematischen Modells aus dem induzierten Fehlverhalten auf die 

verarbeiteten, zu kompromittierenden  Daten rückgeschlossen werden kann.  Die 

Grundidee zu dieser Art von Attacken stammt von Boneh et al. [24]  und wurde bald 

darauf von Biham et al.  [25]  aufgegriffen, die schließlich den Begriff der Different ial Fault 

Analysis p rägten.  

Zur Induktion des erwünschten Fehlverhaltens kommen verschiedene Methoden zum 

Einsatz. So werden beispielsweise Laser verwendet, um einzelne Bits oder Bytes im 

attackierten Gerät zu manipulieren. Alternativ kommen auch starke el ektromagnetische 

Felder zur Anwendung um bestimmte  Register des Geräts während des Ladevorgangs zu  

stören . Weiters können extreme Temperaturen die Funktionalität von elektronischen 

Geräten beeinflussen und so der gezielte Einsatz von Hitze ein gewünschtes Fehlverhalten 

provozieren. In bestimmten Fällen können auch Unregelmäßigkeiten in der 

Versorgungsspannung bzw. ein gestörtes Taktsignal Fehler im vorhergesehenen Verhalten 

des attackierten Geräts hervorrufen  was schlussendlich zu einer erfolgreichen DFA At tacke 

führen kann.  

Durch die potentiell invasive Natur dieser Attacken kann im Gegensatz zu herkömmlichen 

SCA Attacken, die sich lediglich auf das Beobachten eines Seitenkanals beschränken, 

nicht ausgeschlossen werden, dass das attackierte Gerät beschädigt  oder gar zerstört 

wird. Nichtsdestotrotz gibt es Anwendungsfälle, in denen dieser Nebeneffekt in Kauf 

genommen und der Rentabilität der Attacke keineswegs abträglich ist.  

Mit Hilfe von DFA Attacken  wurden bereits Implementierungen nahezu aller gängigen 

kryptographischen Algorithmen erfolgreich attackiert. Darüber hinaus kann DFA dazu 

verwendet werden, um die Ausführung von Dummy -Operation im attackierten Gerät zu 

erkennen. Dummy -Operationen werden unter anderem dazu verwendet , um das zeitliche 

Verhalten de s Geräts während der Abarbeitung von sensiblen Daten zu verschleiern um so 

Timing-Attacken entgegenzuwirken. Können diese Dummy -Operationen erkannt werden, 

ist auch  die Gegenmaßnahme wirkungslos. Differential Fault Analysis  kann also auch dazu 

verwendet werden, um die Effizienz von gängigen SCA Attacken zu steigern , bzw. diese 

überhaupt erst möglich zu machen .  
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Wie im Fall von  Side-Channel Analyse n gibt es auch für DFA Attacken eine R eihe von 

Gegenmaßnahmen, welche die erfol greiche Durchführung derartiger Attacken 

erschweren . So werden beispielsweise in manchen Implementierungen 

Berechnungsschritte redundant durchgeführt. Stimmen die Ergebnisse nicht überein, kann 

davon ausgegangen werden, dass das Gerät in seiner Funktionali tät gestört wurde. 

Andere Ansätze zur Verhinderung von DFA Attacken  sind eingebaute Filter, die 

Unregelmäßigkeiten in der Spannungsversorgung ausgleichen, bzw. die Toleranz 

gegenüber gestörten Taktsignalen erhöhen sollen. Um optische Attacken mit Lasern zu  

verhindern, werden Geräte mit Lichtdetektoren oder einer speziellen Schutzschicht 

ausgestattet. Eine weitere Möglichkeit , um DFA Attacken  zu detektieren , ist der Einsatz von 

Speicherelementen, die im Normalbetrieb auf einem konstanten Wert gehalten werden . 

Ändert sich plötzlich der Wert einer Speicherzelle, liegt offensichtlich eine DFA Attacke vor 

und das attackierte Gerät kann entsprechende Maßnahmen zum Schutz der in ihm 

gespeicherten sensiblen Daten ergreifen.   

Differential Fault Analysis  in der Praxis  
 

Obwohl es eine große Anzahl an verschiedenen Varianten von DFA Attacken  gibt, kann 

der prinzipielle Ablauf einer solchen Attacke wie folgt zusammengefasst werden.  

Zu Beginn einer DFA Attacke muss ein mathematisches Modell gewählt werden, das es 

erlaubt , den zu attackierenden Algorithmus unter Zuhilfenahme einer gezielten 

Fehlerinduktion derart zu modifizieren, dass auf die verarbeiteten Daten rückgeschlossen 

werden kann. Ist dieses Modell gefunden, muss überprüft werden, ob die erforderlich e 

Fehlerindukt ion in der Praxis auf dem attackierten Gerät praktisch durchführbar ist.  Dies 

hängt unter anderem von dem zur Verfügung stehenden Equipment, dem Wissen über die 

Architektur des attackierten Geräts, sowie von den vom Gerät implementierten 

Gegenmaßnahmen ab.  Ist diese Voraussetzung gewährleistet, gliedert sich der weitere 

Ablauf der DFA Attacke in die folgenden, in Abbildung 4 skizzierten, Schritte.  

 

Abbildung 4 ð Prinzipieller Ablauf einer DFA Attacke  

Zunächst triggert der PC, der zur Steuerung des gesamten Ablaufs sowie zur Analyse der 

erhaltenen Informationen dient, eine Berechnung am attackierten Gerät. Während der 

laufenden Berechnung, in welche  die attackierten geheimen Daten eingebunden sind, 
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wird durch den PC  das Gerät zur Fehlerinduktion  (je nach Art der Attacke verschieden, z.B. 

ein Laser) getriggert. Dadurch wird im attackierten Gerät während der Durchf ührung der 

Berechnung ein Fehlve rhalten  ausgelöst. Der  als Resultat dieses Fehlers  modifizierte Output  

des  Geräts  wird sc hließlich an den PC übertragen.  

Je nach Art der Attacke kann dieser Vorgang für verschiedene Inputdaten oder 

Fehlerarten wiederholt werden. Im PC werden schließlich die gesammelten Daten unter 

Verwendung des zu Beginn definierten mathematischen Modells ausgewertet und die 

geheimen Daten berechnet.  

 

Ziele von A -SIT  
 

Chipkarten und andere eingebettete Systeme sind in Österreich bereits weit verbreitet. Sie 

werden derzeit von einem Großteil der Bevölkerung sowohl als Bankomatkarte , als auch 

als SIM9 Karte in Mobiltelefonen eingesetzt. Die B edeutung von Chipkarten und 

eingebetteten System en  im Allgemeinen wird in naher Zukunft jed och noch viel größer 

werden. In ihrer Funktion als  Bürgerkarte werden Chipkarten eine zentrale Rolle im Bereich 

des E-Government übernehmen und auch für viele weitere Anwendungen als 

Signaturerstellungseinheit verwendet werden.  

In diesem Umfeld ist nicht zuletzt aus den Aufgaben von A -SIT als Bestätigungsstelle nach 

dem Signaturgesetz ein fundiertes Wissen über die mögl ichen Schwachstellen des 

eingesetzten Systems erforderlich. Im Rahmen der Technologiebeobachtung von A -SIT 

umfasst dies nicht nur theoretis che Kenntnisse über die zugrunde liegenden 

kryptographischen Algorith men, sondern vor allem auch konkrete Kenntnisse über 

mögliche Angriffe auf deren Implementierungen. Praktisches Know -how  zu den Attacken 

bildet dazu eine Basis.  

Die derzeit effektivsten bekannten Attacken gegen Chipkarten und andere eingebettete 

Systeme sind Side-Channel Analysen  sowie  DFA Attacken . Aus diesem Grund beschäftigt 

sich A-SIT intensiv mit der genauen Erforschung dieser Attacken und der Bewertung von 

durch die Wissenschaft vorgeschlagenen  und von der Industrie aufgegriffenen  und 

implementie rten  Gegenmaßnahmen. Aus den Ergebnissen der Analysen  werden auch 

konkrete Probleme aufgezeigt und verbesserte Gegenmaß nahmen entwickelt und 

vorgeschlagen.  

Es werden ob der en  besondere r Relevanz und aus dem Aufgabenbereich im Rahmen der 

Bestätigungsstelle und in der Beratung von Institutionen vor allem SCA Attacken auf 

Chipkarten oder Chipkarten -ähnlichen 10 Systemen betrachtet. Es werden aber auch 

andere Systeme wie FPGAs 11 oder HSMs12 analysiert. Neben diversen weiteren  

eingebetteten Systemen werden entsprechend ihrer wachsenden Bedeutung auch  

zunehmend  RFID Systeme auf deren Anfälligkeit hinsichtlich Seitenkanalattacken 

untersucht. Aufgrund der wachsenden Bedrohung, die vom Einsatz von Methoden der 

Differential Fault An alysis ausgeht, wird auch diese r Art von Attacken besonderes 

Augenmerk geschenkt.   

                                                 
9 Subscriber Identity Module  
10 etwa USB Token  
11 Field Programmable Gate Arrays  
12 Hardware Security Module  
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A-SIT verfolgt mit der intensiven Beschäftigung mit Side -Channel  Analysen  und DFA 

Attacken  das primäre Ziel, die für die Erfüllung seiner Aufgaben notwendige Kompetenz 

auszubilden und auf hohem Niveau zu halten. Wissenschaftliche Erkenntnisse werden in 

der Regel öffentlich gemacht.  Das akkumulierte Expertenwissen steht im Rahmen 

konkreter Projekte auch Anwendern und Herstellern zur konkreten Bewertung der SCA und 

DFA-Anfällig keit von Systemen zur Verfügung, wobei mittelfristig geplant ist, die Einrichtung 

einer Prüfstelle zu unterstützen.  Motiviert durch den Mangel an spezifischer Literatur 

entstand  in den letzten Jahren am Standort Graz ein Buch, das die Vermittlung von 

theor etischen und praktische n Kenntnissen im Bereich der Sid e-Channel Analyse zum Ziel 

hat. Das von den Autoren Dr. Stefan Mangard, Dr. Elisabeth Oswald und Dipl. -Ing. Thomas 

Popp verfasste und im Jahr 2007 erschienene Werk gibt dabei auch einen Einblick in den 

aktuellen Forschungsstand im Bereich der Seitenkanalat tacken und zeigt gängige 

Methoden  auf , mit denen heute gebräuchliche  Hardware Security Token erfolgreich 

attackiert werden können  [23] .  

 

Infrastruktur  
 

Die Durchführung von SCA und DFA Attacke n ist sehr interdisziplinär. Neben fundiertem 

Wissen über Kryptographie und Statistik ist auch Wissen aus den Bereichen Informatik, 

Elektronik, Messtechnik und digital er Signalverarbeitung bei der Durchführung dieser  

Attacken involviert. Speziell für die Durchführung von DFA Attacken ist darüber hinaus 

Wissen aus den Bereichen Physik und Chemie durchaus hilfreich.   

Am Standort Graz wurde in den letzten Jahren ein Labor eingerichtet in dem 

entsprechend qualifizierte Mitarbeiter Technologiebeobachtung und Forschung im 

Bereich von SCA Attacke n durchführen. Auch Ergebnisse aus einem FWF 13 

Forschungsprojekt des IAIK14, sowie Erkenntnisse, die sich aus der Durchführung der 

Projekte SCARD 15 und GRANDESCA 16 ergeben haben,  werden in die 

Technologiebeobachtung eingebracht.  In letzter Zeit wurde zudem vermehrt in den 

Aufbau von Infrastruktur, welche die Durchführung von DFA Attacken erlaubt, investiert.   

In Graz  wurde auch Software  entwickelt, die neben der Durchführung von Attacken auf 

bestehende Geräte auch die Simulation von SCA Attacken erlaubt.  Die Software 

ermöglicht es , Designs von kryptographischen Geräten bezüglich ihrer SCA Anfäl ligkeit zu 

analysieren bevor diese  tatsächli ch gebaut werden. Die Analyse von Geräten auf dieser 

Abstraktionsebene hat sich als außerordentlich nützlich für die Erforschung neuer Attacken 

und Gegenmaßnahmen herausgestellt. Im Folgenden wir d zunächst die Infrastruktur zur 

Durchführung von  SCA und DFA  Attacken auf bestehende Geräte beschrieben, bevor auf 

jene zur Simulation von Attacken eingegangen wird.  

Infrastruktur für SCA Attacken auf bestehende Geräte  
 

Für die genauere Erforschung von SCA Attacken befindet sich am Standort Graz ein 

automatisierte r Messaufbau für SPA, DPA und EM Attacken. Das Kernstück dieses 

Messaufbaus ist ein digitales Speicheroszilloskop mit einer differenziellen Messsonde 

(Bandbreite 1GHz). Mit diesem können Attacken im Bereich von hundert tausenden 

                                                 
13 Fonds zur Förderung der wissenschaftlichen Forschung  
14 Institut für Angewandte Informationsverarbeitung und Kommunikationstechnologie, TU Graz  
15 Side-Channel Analysis Resistant Design Flow  
16 Generating RANDom values for Encryption in the presence of Side Channel and other Attacks  
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Samples praktisch durchgefüh rt werden. Ein e Abbildung des Messplatzes ist  in Abbildung 5 

dargestellt .  

 

Abbildung 5: Oszilloskop für die praktische Durchführung von SCA Attacken  

Der Messaufbau kann für verschiedene Geräte eingesetzt werde n. Konkret können Power 

und EM Attacken auf Ch ipkarten, Mikrokontroller, RFID Tags und einen FPGA17 

durchgeführt werden. Da die für die Durchführung von Attacken nötigen Messungen vor 

allem bei Angriffen auf Systeme mit implementierten Gegenmaßnahmen in bes timmten 

Fällen sehr viel Zeit in Anspruch nehmen  können, wurde die bestehende Infrastruktur um 

ein zweites Oszilloskop erweitert , um Wartezeiten bei der parallelen Durchführung 

mehrerer Attacken zu minimieren. Dieses Oszilloskop kann direkt über  einen PCI Slot mit 

dem PC, der für die Steuerung der Messung verantwortlich ist, verbunden  werden 

(Abbildung 6). Im Vergleich zum oben beschriebenen digitalen Speicheroszilloskop, weist 

das interne Oszilloskop eine geringere Flexibilität und etwas schlechtere Leitungsmerkmale 

auf. Nichtsdestotrotz ist auch dieses Gerät für die Durchführung von SCA Attacken 

hinreichend geeignet.   

 

Abbildung 6 ð Internes Oszilloskop  

Vor allem b ei der Durchführung von EM Attacken kann es abhängig vom attackierten 

Gerät von Vorteil sein, sich bei der Messung der Abstrahlung auf ein bestimmtes 

                                                 
17 Field-Programmable Gate Array  

Testaufbau  

Oszilloskop 
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Frequenzband zu konzentrieren.  Um Attacken hinsichtlich dieser Eigenschaft zu verfeinern, 

wurde die bestehende Infrastruktur um einen Frequenz  Spektrum A nalyzer  (Abbildung 7) 

erweitert. Dadurch ist  es nun möglich , das von  einer  EM Sonde  oder Antenne  gemessene 

Signal zu filtern und einer Vorverarbeitung zu unterziehen , bevor es schließlich im digitale n 

Oszilloskop abgetastet wird.  Dadurch kommt es in der Regel zu einer Steigerung der 

Effizienz der durchgeführten EM Attacke.   

 

 

Abbildung 7 ð Frequenz Spektrum Analyzer  

 

 Chipkarten:  Für die Durchführung von Attacken auf Chipkarten wurde ein 

handelsüblicher Chipkartenleser so modifiziert, dass der Stromverbrauch der 

eingeset zten Karte leicht gemessen werden kann ( Abbildung 8). So können SPA 

und DPA Attacken auf Chipkarten durchgeführt werden. Natürlich kann auch die 

elektromagnetische Abst rahlung gemessen und ausgewertet werden.  

 

Abbildung 8: Messaufbau für die Durchführung von Attacken auf Chipkarten  

 

Chipkarte  

Chipkartenleser  

(ohne Gehäuse)  


