S E-Mail-Sicherheit

o

E-Mails werden ohne weitere MaBnahmen im
Klartext versendet.

Der Inhalt kann dann von anderen Personen
eingesehenund ver&ndert werden.

f E-Mail-Verschlisselung

o

E-Mails mit Inhalten, die nur von berechtigten
Personen gelesen werden durfen, muUssen
verschlusselt werden! Diese VerschlUsselung
geschieht mit Hilfe von S/MIME.

VerschlUsselung ist mit allen weit verbreiteten
E-Mail-Clients moglich.

Digitale Signatur bei E-Mails

Mit Hilfe der digitalen Signatur kann eindeutig
festgestellt werden, ob ein E-Mail wdhrend des
Transports verdndert wurde. Die Signatur erlaubt
eine Identifikation des Absenders/der Absenderin.

Signaturen kénnen ebenfalls mit Hilfe von S/MIME
erstellt werden.

Digitale Signatur ist mit allen gdngigen E-Mail-
Clients moglich.

FiUr weitere Informationen zu
signierten E-Mails bieten A-SIT und
das Bundeskanzleramt den
E-Government Flyer Nr. 204 an:

Quadlifizierte Signatur und E-Mail

Bei der Signatur von E-Mails wird nur der eigentliche
E-Mail-Text gesichert. Kopfzeilen - das beinhaltet
auch die Betreff-Zeile oder die Absenderadresse -
werden nicht mitsigniert.

Da also Teile des E-Mails nicht signiert werden,
werden auch keine quadlifizierten Signaturen im
Sinne des Signaturgesetzes als Aquivalen der hand-
schriftflichen Unterschrift angeboten.

Ebenso bleiben die Kopfzeilen bei verschlUsselten
E-Mails unverschlUsselt (z.B. auch die Betreff-Zeile).

@ Was ist MIME?

o

MIME (Multi Purpose Internet Mail Extension) ist ein
Standard, nach dem beliebige Daten (Dateien,
Bilder, etc.) in das Textformat von E-Mail konvertiert
und o per E-Mail Ubertragen werden kdnnen.

Alle gdngigen E-Mail-Clients unterstUtzen MIME:
z.B. Thunderbird, Outlook, Lotus Notes.

Was ist S/MIME?

Secure/MIME (S/MIME) ist eine Erweiterung von
MIME.

S/MIME erméglicht es, E-Mails zu verschlusseln
und/oder digital zu signieren.

Der kryptographische Teil einer S/MIME-Nachricht
basiert auf dem Standard PKCS#7. Mit Hilfe dieses
Standards werden Container fior mit S/MIME
verschlUsselte odersignierte Nachrichten erzeugt.

Gangige Containerarten werdenin Folge erklart.

S/MIME Container - Signatur

application/pkcs7-mime - signed data: Die Daten
und die Signatur werden in diesem Fall in einem
Container kombiniert. Die Nachricht kann nur von
S/MIME fahigen E-Mail-Clients gelesen werden.

multipart/signed: Die Nachricht und die dazu-
gehdrige Signatur werden getrennt. Dies hat den
Vorteil, dass die Nachricht auch von E-Mail-Clients,
die S/MIME nicht unterstUtzen, gelesen werden
kann. Die Signatur kann aber von solchen Clients
nicht verifiziert werden. Ein Nachteil bei diesem
Format ist, dass mégliche Anderungen der E-Mail-
Struktur (z.B. durch Mailserver) die Signatur nicht
mehr verifizierbarmachen.

S/MIME Container - Verschlusselung

application/pkcs7-mime - enveloped data:

Die verschlUsselten Daten und die notwendigen
symmeftrischen SchlUssel werden in diesem
Container zusammengefasst.

S/MIME Container - Signatur und
Verschlisselung

In diesem Fall wird die Nachricht zuerst mit der
digitalen Signatur versehen und in ein
application/pkcs7-mime - signed data Objekt
eingebunden.

Dieser Container wird dann verschlUsselt und in ein
application/pkcs7-mime - enveloped data Objekt
eingebunden.



S/MIME und Morzilla Thunderbird
bzw. Microsoft Outlook

Symbole im E-Mail Client zeigen an, ob ein em-
pfangenes E-Mail digital signiert und/oder ver-
schlusselt wurde. Anhand der Symbole ist auch
die GUltigkeit der digitalen Signatur erkennbar.

Microsoft Outlook: ili‘ Das linke Symbol zeigt,
dass die Nachricht verschlUsselt ist. Das rechte
Symbol zeigt dass die Nachricht Gber eine gultige
Signaturverfigt. o

Mozilla Thunderbird:;;” Das untere Symbol zeigt,
dass die empfangene Nachricht verschlUsselt ist.
Eine gultige Signatur wird durch das obere Symbol
angezeigt.

Signierte Mails, die Uber eine ungulfige Signatur
verfugen, werden Uber die folgenden Symbole
angezeigt: Bei Ou‘rlook:ﬁlund beiThunderbird:ﬂa

Durch Doppelklicken der Symbole werden
weitere Details zur Signatur/VerschlUsselung an-
gezeigt.

Ein Fehlen des VerschlUsselungssymbols bedeutet,
dass die Nachricht nicht verschlUsselt wurde. Ein
Fehlen des Signatursymbols bedeutet, dass die
Nachricht nicht digital signiert wurde. Die Symbole
fur fehlerhafte Signaturen treten dann auf, wenn
die Nachricht signiert wurde, die Signatur aber
ungultigist.

Details zum verwendeten Container kénnen im
E-Mail-Header abgerufen werden. Bei Thunder-
bird geschieht das Uber das MenU Anzeige/
Kopfzeile/Alles und bei Outlook Uber Ansicht/
Optionen/Internetkopfzeilen.

Achten Sie auf den Signatur- bzw.
Verschlisselungsstatus des E-Mails!
Eine Nachricht mit fehlerhafter oder

fehlender Signatur kénnte manipuliert,
ein unverschlisseltes E-Mail
gelesen worden sein.

Wichtige Hinweise

VerschlUsselte S/MIME-Nachrichten werden vom
E-Mail-Client typisch auch verschlUsselt ge-
speichert.

VerschlUsselte Nachrichten kénnen von Mail-
servern nicht auf Viren Uberprift werden, da die
Server nicht in der Lage sind die Nachrichten zu
entschlusseln. Dateien von verschlusselten Nach-
richten sollten vom lokalen Virenscanner |hres
PCs/Laptops Uberpruft werden, bevor sie gedffnet
werden.

Tools zu S/MIME Containern

A-SIT bietet ein Tool an, mit dem Sie S/MIME-Container
erstellen kdnnen:

o

Dieses Tool erlaubt es, Inhalte in Form von sig-
nierten oder verschlUsselten S/MIME-Containern
abzulegen.

Die angelegten Container kbnnen von jedem
S/MIME fahigen E-Mail-Client gedffnet werden.

Zum Testen der Kompadtibilitat Ihres E-Mail-Clients mit
typischen S/MIME-Containern bietet A-SIT ein wei-
teresToolan:

o

Dieses Tool versendet E-Mails in verschiedenen
S/MIME-Formaten an eine angegebene E-Mail-
Adresse. Anhand des Verhaltens des E-Mail-Clients
kann bestimmt werden, welche S/MIME Formate
vom Client unterstUtzt werden und ob sie vom
Client korrekt behandelt werden.

Fragen

Senden Sie ein E-Mail an:
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