H*  Zertifikate

Laut Signaturgesetz (SigG §2, 8) ist ein Zertifikat eine
elektronische Bescheinigung, die Signaturprifdaten
einer bestimmten Person zuordnet und deren
ldentitat bestatigt.

Das Zertifikat wird vom Zertifizierungsdiensteanbieter
zum Zeichen der Authentizitdt der darin enthaltenen
Informationenim sg. Ausstellerzertifikat bestatigt.

In der Regel kdnnen Zertifikate beim Zertifizierungs-
diensteanbieter widerrufen werden. Bei qualifizierten
Zertifikaten muss dies jederzeit moglich sein. Der
Widerruf ist bei Verlust oder auch Defekt des
Tradgermediums, z.B. einer Bankomatkarte, unbe-
dingt erforderlich.

Zertifikat Status Tool

Um UberprGfen zu kénnen, ob ein ausgestelltes
Lertifikat gultig ist oder ggf. widerrufen wurde, hat
A-SIT ein Tool entwickelt, mit dessen Hilfe der Status
eines Zertifikates abgerufen werden kann.

Dieses “Zertifikat Status Tool” steht jedem zum freien

Download, entsprechend den Nutzungsbedin-

gungen, zurVerflgung:
http://demo.a-sit.at/el_signatur/zertifikats_status

Das Tool unterstUtzt das Standardprotokoll LDAP
(Lightweight Directory Access Protocol) fur die
Online-Suche in Verzeichnisdiensten. In der
mitgelieferten Beispielkonfiguration sind einige
Verzeichnisdienste vorkonfiguriert, unter anderem
solche von ésterreichischen BUrgerkarten.

A-SIT Zertifikat Status Tool

I '|&E Zertifikat Status Tool *
=] ./ _Deinstalieren

I Fur den Betrieb ist eine Online-Verbindung I
® zu den Zeriifizierungsdiensten notwendig. @

Y  Suchparameter
Das Tool unterstUtzt Suche nach

o Personen (Anfragsteller) oder
o Zertifikats-Seriennummern

Als Platzhalterzeichen kann * verwendet werden, z.B.
Max Muster*.
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Die URLs der zu durchsuchenden LDAP-Verzeichnis-
dienste sind konfigurierbar. Das Tool wird mit einer
Beispielkonfiguration ausgeliefert, die an konkrete
Erfordernisse anzupassen ist.

wenn der Zertifizierungsdiensteanbieter
ein durchsuchbares Verzeichnis
offentlich anbietet.

I Eine Suche ist nur dann moglich, I

Es kbnnen nur solche Zertifikate gefunden werden die
im Verzeichnis veroffentlicht sind, dh der Inhaber
deren Veroffentlichung zugestimmt hat.
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M  Abfrageergebnisse

Nach Betétigen des Buttons “Zertifikate Suchen”
werden die gefundenen Zertifikate angezeigt.
Details zu einem Zertifikat erhalten Sie nach der
Markierung des Eintrags:

gefundene Zertifkate

Name Seriennummer Aussteller
W Mustermann 58873 CN=a-sign-Premium-Enc-01,0U=a-sign-Fre. [ =]
‘Wax Mustermann [fias |CN=a-sign-Premium-E ion-Fre.
Max Mustermann 59932 CN=a-sign-Premium-E n-Pre. [
Wax Mustermann 61026 CN=a-sian-Premium-Enc-02,0U=3-sian-Pre._| ~

Details und Status.

Zentifikat (SubjectDN) s 12193884608 giver ; CN=Max C=AT
CN=a-sign-P Enc-01,0U=a-sig Enc-01,0=A-Trust Ges f Sicherheitssysteme im ele
Hir. Datenverkehr GmbH C=AT
E-Government 0ID. keine

Der Priifzeitpuni liegt innerhalb des Galtigkeitszeitraumes

Giillig von: 17.03.2005 10:00:10 CET bis: 17.03.2010 10:00:10 CET
einfaches Zertfikal

Zentifikal (tssuerDN).

zeitliche Gultigheit

A des Zeifikales
Schilsselverwendung gemat RFC 3280: digitalSignature keyEncipherment dataEncipherment
Zertifikatsstatus: Fir das Zertifikat scheint zum Prifzeitpunid kein Widerrur auf. {Information it Zerifikat und Konfiguration)
Widerrufszeitpunkt

g des T nicht angeg

-va> (c) 2006 A-SIT Windows-Zertifikats anzeige Ausstellerzertifikat suchen Anzeige zuricksetzen Beenden

Im Feld “E-Government OID” wird ggf. ein im Zertifikat
vorhandener Osterreichischer E-Government Object
Identifier (OID) und seine Bedeutung, wie z.B. Notars-,
Rechtsanwalts-, Ziviltechniker- oder Verwaltungs-
eigenschaft angezeigt, andernfalls scheint hier
“keine" auf.

Unter “Art des Zertifikates” wird “einfaches Zertifikat”
oder “qualifiziertes Zertifikat”, ev. mit Zusatzinforma-
fionen (z.B. eCard Verwaltungssignatur) angezeigt,
dabeisind standardisierte Verfahren konfigurierbar.

Unter “Schlisselverwendung” wird angezeigt for
welche Zwecke das Zertifikat verwendet werden darf.

Der Eintrag unter “Zerfifikatsstatus” gibt an, ob das
Zertifikat gUltig oder widerrufenist.

Weiters wird die "Begrenzung des Transaktionswertes”
- sofern im Zertifikat angegeben - mit Betrag und
Wdahrung angezeigt.

Weitere Details kbnnen Uber die Buttons “Windows-
Zertifikatsanzeige” sowie “Ausstellerzertifikat suchen”
ermittelt werden.
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Die ZDAs bieten unterschiedliche Dienste (LDAP, CRL, Das “Zertifikat Status Tool” kann zentral und lokal 5
OCSP) an. Die Statusinformation ist daher von der Art gewartet werden. s
der bereitgestellten Dienste bzw. der daraus N
extrahierbaren Informationen abhdngig. o FUr die zentrale Konfiguration wird eine Bei- A"SIT
spieldatei angeboten. Diese enthdlt die Daten (z.B. Q
Die generierte Statusantwort wird dem Benutzer URLs von Widerrufsdiensten und Ausstellerzertifi- O%
unter "Details und Status” angezeigt. katen) einiger Zertifizierungsdienste und kann Uber 6@ &
eine Online-Updatefunktion gewartet werden. 7ty Tochnolody e
Im Feld “Zertifikatsstatus” scheinen unterschiedliche
Anzeigen auf,im Normfall sind dies: o Die lokale Konfiguration kann in der Konfigurations-
maske den persdnlichen Erfordernissen ent- .

o "FUr das Zertifikat scheint zum Prifzeitpunkt kein sprechend angepasst werden. Lertifikat Status Tool

Widerruf auf.”

Die lokale Konfiguration hat Vorrang gegentber einer

o “Das Zertifikat ist zum PrUfzeitpunkt widerrufen.” allfalligen zentralen Konfiguration.

Sowie, wenn vom Widerrufsdienst angegeben,

die Begrindung fir den Widerruf.

Einfaches Abfragen und

Wenn der Status des Zerfifikats nicht bestimmt — e |

werden kann, z.B. weil die Widerrufsdienste nicht
angegeben oder erreichbar sind, wird ein Widerrufsinformationen von
entsprechender Hinweis angezeigt.

Anzeigen von Status- bzw.

URL der Default Konfigur ations atei (Online Update) Zertifikaten.

Object ldentifier zur Identifikation qualifizierter Zertifikate
anhand der im Folgenden defnierten OIDs wird die Eigenschaft "qualifiziertes Zertifikat" bestimmt

Wax Mustermann 60627 [CN=a-sign-Premium-Enc-02,0U=a-sign-Fre. .

Max Mustermann 61024 IeN=a-sian-Premium-Enc-02.0U=a-sian-Pre..| =
Details und Status
Zerifikat (SubjectDN) 9464,  CN=Max C=AT

CN=a-sign-Premium-Enc-02,0U=a-sign-Premium-Enc-02,0=A-Trust Ges. { Sicherheitssysteme im ele
Kir. Datenverkshr GmbH,C=AT

E-Government OID. keine

Der Priitzeitpunit liegt innerhalb des Giltigkeitszeitraumes.

Gilitig von: 04.02 2005 15:04:59 CET bis: 04.02.2008 15:04:59 CET

Zertifikat (1ssuerDN):

zeiliche Galtigkeit

Ar des Zerlifikates: einfaches Zerlifikat
Schllsselverwendung gemai RFC 3280: digi I
Das Zentifikat ist um Prifzeitpunkt widemufen, Das Zerifikat wurde widerrufen, da das Service eingestell
twurde. [reasoncode: cessationOfOperation (5)] (information it Zertifikat und Konfiguration)
Widerrufszeltpunkt 04.02.2005 15:36:32 CET (nformation . Zertifikat und Konfiguration)
des

Zerlifikatsstatus.

o Zertifikate

"b (c) 2006 A-SIT [ Windows-Zertifikatsanzeige i Ausstellerzertifikat suchen | Anzeige zuricksetzen Beenden |
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