O SSL (Secure Socket Layer) / Q Serverzertifikate

TLS (Transport Layer Security)

@ Websicherheit bei HTTP

© HITP-Verbindungen sind ohne weitere MaB- o Zertifikate geben Uber die Identitét des Webservers

nahmen nicht verschlUsselt. Die Uberfragenen
Daten kénnen von unbefugten Personen mit-
gelesen oder manipuliert werden.

o Es gibt bei HTTP keine Méglichkeit festzustellen, ob
der Server, auf dem die Webseite liegt, ver-
frauenswirdigist.

o HTTP-Verbindungen sind durch die Kennung
http:// in der Adressleiste zu erkennen. Weiters
fehlt bei solchen Verbindungen das Schloss-
Symbolin der Browser-Statusleiste.

Vertrauliche Daten, wie z.B.
Kreditkarten-Informationen, durfen auf
I keinen Fall Uber eine unverschlisselte I
Verbindung (http://...) gesendet
werden.

Werden vertrauliche Daten trotzdem
Uber eine unverschlUsselte Verbindung
gesendet, besteht die Gefakhr,
dass Angreifer die Daten lesen
oder manipulieren.

f Websicherheit bei HTTPS

o HTTPS basiert auf anerkannten Sicherheits-
protokollen (SSL/TLS).

o HTTPS Verbindungen sind verschlUsselt.

o Bei HTTPS Verbindungen beweist der Server seine
Authentizitadt mit Hilfe von Zertifikaten.

o Solche Verbindungen sind durch die Kennung
hittps:// in der Adressleiste und durch das Schloss-
Symbolin der Browser-Statusleiste zu erkennen.

o HTTPS basiert auf SSL/TLS.

o SSL/TLS ermdglicht die VerschlUsselung von Web-
verbindungen und die eindeutige Identifizierung
der Server auf denen die Webseiten zur Verfugung
gestelltwerden.

o BeiSSLsind die Versionen 2.0 und 3.0 im Einsatz. SSL
2.0sollte aber nicht mehr verwendet werden, da es
alsunsicher gilt.

Deaktivieren Sie SSL 2.0!

[ ] 55L 2.0 venwenden
55L 3.0 venwenden
[ W | TLS 1.0 verwenden [

@ Erkennen von sicheren
Verbindungen

o Seiten, die mit HTTPS gesichert sind, werden durch
das Schloss-Symbol in der Browser-Statusleiste
erkennbar.

Mozilla/Firefox: | Sbﬂx-tugrazﬁﬂ

Internet Explorerﬁ 0 Internet

o Bei Moizilla/Firefox werden durch Doppelklicken
Details Uber die Verbindung angezeigt, insbe-
sondere VerschlUsselung und Zertifikate.

o Bei Internet Explorer werden Details durch das
Offnen der Eigenschaften der Website (Mend
Datei/Eigenschaften) angezeigt. Die Zertifikate
erhalten Sie auch Uber Doppelklicken des Schloss-
Symbols.

Auskunft.

Jeder Browser hat eine Liste von Zertifizie-
rungsstellen, denen automatisch vertraut wird.

Wird der Zertifizierungsstelle eines Serverzertifikats
nicht automatisch vertraut, fragt der Browser den
Benutzer, ob er das Zertifikat fUr die Verbindung
akzeptiert.

Vorsicht im Umgang mit Vertraven!

Stufen Sie nur jene Zertifikate als
o vertrauenswirdig ein, denen Sie [ ]
auch wirklich vertrauen wollen.

Bei Bedarf kdnnen Zertifizierungsstellen entfernt
bzw. hinzugefUgt werden:

MenU Internetoptionen/Inhalt bei Internet Explorer
bzw. MenU Extras/Einstellungen/Erweitert bei
Morzilla.

Beabsichtigter Zweck: | <alle v
Wertrauenswirdige Stammazertifizierungsstellen | vertraute Herausgeber | Micht vertrauens: 4 *
Ausgestellk Far Ausgestellk von Giiltig bis Angezeigter Name |

a-sign projects a-sign projects 15.09.2032  <Kein>
a-sign uni a-sign uni 13.09.2032  <Kein>
a-sign-TEST-nQuaI-Dl a-5ign-TEST-nQual-01 20,11,2005  <Kein>
a-sign-TEST-QuaI-Dl a-5ign-TEST-Qual-01 20,11,2005  <Kein>
A-Trust-nQuaI-Dl A-Trust-nCual-01 01.12.2014  <Kein=
A-Trust-QuaI-Dl A-Trust-Qual-01 01.12.2014  <Kein=
A-Trust-QuaI-DZ A-Trust-Qual-02 03.12.2014  <Kein=




Q) Verhalten bei Verbindungen mit un-
bekannten/abgelaufenen Zertifikaten

o Bei Servern mit Zertifikaten von unbekannten

Lertifizierungsstellen oder bei abgelaufenen
Lertifikaten fragt der Browser den Benutzer, ob das
Zertifikat akzeptiert werdensoll.

Zertifikate dUrfen auf keinen Fall blind akzepfiert
werden! Vor allem bei Behérden, Telebanking
oder wenn Sie Uber das Internet einkaufen, sollten
sie vorher prUfen, welche Zertifikate verwendet
werden. Nur die Existenz einer SSL- oder TLS-
Verbindung sagt noch nichts Uber deren Ver-
frauenswurdigkeit.

Bei bekannten Seiten aus dem
Telebanking/Behérden/Online-Shop-
Bereich ist sehr groBBe Vorsicht
® angebracht, wenn der Webserver ein °®
unbekanntes Zertifikat hat.

Q) Verhalten bei PHISHING

o Es wird zunehmend von Angriffen berichtet, bei

denen Benutzer Uber E-Mail aufgefordert werden,
auf t@uschend echt wirkenden Welbseiten von
Kreditinstituten, Kreditkartenunternehmen,
E-Commerce Seiten etc. lhre Passworte einzu-
geben (so genanntes PHISHING).

Kommen Sie derartigen Aufforderungen nie
nach!

Geben Sie niemals Passworte oder
TANs auf E-Mail- oder sonstige
I Aufforderung preis. I
o o

Kein serioser Anbieter fordert per
E-Mail Passworte an, auch nicht
bei System-Problemenl!

g:g Tool zur Uberpriiffung von

o

?

Senden Sie ein E-Mail an:

HTTPS-Servern und -Clients

Sichere HTTPS-Verbindungen bedurfen entspre-
chend sicherer Verfahren und Schlisselldngen am
Stand derTechnik.

Derzeit sind symmetrische Verfahren mit 100 Bit
effektiver SchlUsselldnge, bzw. Zertifikate mit 1024
Bit RSA oder DSA Schlisseln oder 160 Bit ECC als
sicher anzusehen.

A-SIT bietet Innen ein Tool an, das Ihren Browser
bzw. auch Webserver auf die unterstGtzten Ver-
fahren Uberpruft:
hitp://demo.a-sit.at/it_sicherheit/ssl_check

23 https://demo.asit.at:4433 - 55 Klassifizierung - Microsoft Inte... |Z||E|r5__(|
~

SSL Sicherheitsstufe I

Erliuterung

o Verbindung isé SSL verschlisselt
o Sicherheitsstufe I, dafolgende starken Ciphersuites (>100 Bit)
untersiiityt werden:
SSL_RSA WITH_RC4_128_MWDS
S5L_RSA WITH_RC4_128_SHA
55L_RSA WITH _3DES_EDE CBC_SHA
55L_DHE_DSS_WITH_3DES_EDE _CBC_SHA
o Schwache Ciphersuites (<100 Bit oder gespent) sind vorfanden!
o KEIN Client Zertifikat vorhanden
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Erkennbarkeit

o Sicherheit bei HTTP / HTTPS
o SSL/TLS

o Erkennen von sicheren
Verbindungen

o Serverzertifikate
o PHISHING

o SchlUsselldngen und
Uberprifungstool
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