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Langtitel

Bundesgesetz Uber elektronische Signaturen (Sighaturgesetz - SigG)
(NR: GP XX RV 1999 AB 2065 S. 180. BR: AB 6065 S. 657.)

StF: BGBI. I Nr. 190/1999

Anderung
idF: BGBI. I Nr. 137/2000 (NR: GP XXI1 1A 313/A AB 372 S. 44.
BR: AB 6277 S. 670.)
[CELEX-Nr.: 399L0093]
BGBI. 1 Nr. 3272001 (NR: GP XXI 1A 370/A AB 507 S. 57.
BR: 6315 AB 6322 S. 673.)
BGBI. 1 Nr. 15272001 (NR: GP XXI RV 817 AB 853 S. 83.
BR: AB 6499 S. 682.)
[CELEX-Nr.: 300L0031]
BGBI. 1 Nr. 16472005 (NR: GP XXI1I RV 1169 AB 1237 S. 129.
BR: AB 7460 S. 729.)
[CELEX-Nr.: 31999L0093, 32003L0058]

1. Abschnitt
Gegenstand und Begriffsbestimmungen

Gegenstand und Anwendungsbereich

8 1. (1) Dieses Bundesgesetz regelt den rechtlichen Rahmen fur die
Erstellung und Verwendung elektronischer Signaturen sowie fir die
Erbringung von Signatur- und Zertifizierungsdiensten.

(2) Dieses Bundesgesetz ist auch anzuwenden in geschlossenen
Systemen, sofern deren Teilnehmer dies vereinbart haben, sowie Im
offenen elektronischen Verkehr mit Gerichten und anderen Behdérden,
sofern durch Gesetz nicht anderes bestimmt ist.

Begriffsbestimmungen

8 2. Im Sinne dieses Bundesgesetzes bedeuten

1. elektronische Signatur: elektronische Daten, die anderen
elektronischen Daten beigefigt oder mit diesen logisch
verknupft werden und die der Authentifizierung, also der
Feststellung der ldentitédt des Sighators, dienen;

2. Signator: eine natiurliche Person, der Signaturerstellungsdaten
und die entsprechenden Signaturprifdaten zugeordnet sind und
die entweder im eigenen oder im fremden Namen eine
elektronische Signatur erstellt, oder ein
Zertifizierungsdiensteanbieter, der Zertifikate fur die
Erbringung von Zertifizierungsdiensten verwendet;

3. sichere elektronische Signatur: eine elektronische Signatur,
die
a) ausschlielRlich dem Signator zugeordnet ist,

b) die ldentifizierung des Signators erméglicht,

c) mit Mitteln erstellt wird, die der Signator unter seiner
alleinigen Kontrolle halten kann,

d) mit den Daten, auf die sie sich bezieht, so verknupft ist,
dall jede nachtragliche Veranderung der Daten festgestellt
werden kann, sowie

e) auf einem qualifizierten Zertifikat beruht und unter
Verwendung von technischen Komponenten und Verfahren, die
den Sicherheitsanforderungen dieses Bundesgesetzes und der
auf seiner Grundlage ergangenen Verordnungen entsprechen,
erstellt wird;

4. Signaturerstellungsdaten: einmalige Daten wie Codes oder
private Signaturschlissel, die vom Signator zur Erstellung
einer elektronischen Signatur verwendet werden;

5. Signaturerstellungseinheit: eine konfigurierte Software oder
Hardware, die zur Verarbeitung der Signaturerstellungsdaten
verwendet wird;

6. Signaturprufdaten: Daten wie Codes oder Offentliche
Signaturschlissel, die zur Uberprifung einer elektronischen
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Signatur verwendet werden;

7. Signaturprufeinheit: eine konfigurierte Software oder
Hardware, die zur Verarbeitung der Signaturprifdaten verwendet
wird;

8. Zertifikat: eine elektronische Bescheinigung, mit der
Signaturprufdaten einer bestimmten Person zugeordnet werden
und deren ldentitdt bestatigt wird;

9. qualifiziertes Zertifikat: ein Zertifikat, das die Angaben des
8 5 enthalt und von einem den Anforderungen des § 7
entsprechenden Zertifizierungsdiensteanbieter ausgestellt
wird;

10. Zertifizierungsdiensteanbieter: eine natirliche oder
jJjuristische Person oder eine sonstige rechtsfahige
Einrichtung, die Zertifikate ausstellt oder andere Signatur-
und Zertifizierungsdienste erbringt;

11. Signatur- und Zertifizierungsdienste: die Bereitstellung von
Signaturprodukten und -verfahren, die Ausstellung, Erneuerung
und Verwaltung von Zertifikaten, Verzeichnis-, Widerrufs-,
Registrierungs- und Zeitstempeldienste sowie Rechner- und
Beratungsdienste im Zusammenhang mit elektronischen
Signaturen;

12. Zeitstempeldienst: eine elektronisch signierte Bescheinigung
eines Zertifizierungsdiensteanbieters, dall bestimmte
elektronische Daten zu einem bestimmten Zeitpunkt vorgelegen
sind;

13. Signaturprodukt: Hard- oder Software bzw. deren spezifische
Komponenten, die fir die Erstellung und Uberprifung
elektronischer Signaturen oder von einem
Zertifizierungsdiensteanbieter fiur die Bereitstellung von
Signatur- oder Zertifizierungsdiensten verwendet werden;

14. Kompromittierung: die Beeintrachtigung von
Sicherheitsmallnahmen oder Sicherheitstechnik, sodal das vom
Zertifizierungsdiensteanbieter zugrundegelegte
Sicherheitsniveau nicht eingehalten ist;

15. Signaturrichtlinie: Richtlinie des Europaischen Parlamentes
und des Rates vom 13. Dezember 1999 Uber gemeinschaftliche
Rahmenbedingungen fur elektronische Signaturen, ABI. L Nr. 13
vom 19. Janner 2000, S 12.

2. Abschnitt
Rechtserheblichkeit elektronischer Signaturen

Allgemeine Rechtswirkungen

8 3. (1) Im Rechts- und Geschaftsverkehr koénnen Signaturverfahren
mit unterschiedlichen Sicherheitsstufen und unterschiedlichen
Zertifikatsklassen verwendet werden.

(2) Die rechtliche Wirksamkeit einer elektronischen Signatur und
deren Verwendung als Beweismittel koénnen nicht allein deshalb
ausgeschlossen werden, weil die elektronische Signatur nur in
elektronischer Form vorliegt, weil sie nicht auf einem qualifizierten
Zertifikat oder nicht auf einem von einem akkreditierten
Zertifizierungsdiensteanbieter ausgestellten qualifizierten
Zertifikat beruht oder weil sie nicht unter Verwendung von
technischen Komponenten und Verfahren im Sinne des § 18 erstellt
wurde.

Besondere Rechtswirkungen

8§ 4. (1) Eine sichere elektronische Signatur erfillt das
rechtliche Erfordernis einer eigenhandigen Unterschrift,
insbesondere der Schriftlichkeit Iim Sinne des 8§ 886 ABGB, sofern
durch Gesetz oder Parteienvereinbarung nicht anderes bestimmt ist.

(2) Eine sichere elektronische Signatur entfaltet nicht die
Rechtswirkungen der Schriftlichkeit im Sinne des § 886 ABGB bei

1. Rechtsgeschaften des Familien- und Erbrechts, die an die

Schriftform oder ein strengeres Formerfordernis gebunden sind,

2. anderen Willenserklarungen oder Rechtsgeschaften, die zu ihrer
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Wirksamkeit an die Form einer offentlichen Beglaubigung, einer
gerichtlichen oder notariellen Beurkundung oder eines
Notariatsakts gebunden sind,

3. Willenserklarungen, Rechtsgeschaften oder Eingaben, die zu
ihrer Eintragung in das Grundbuch, das Firmenbuch oder ein
anderes offentliches Register einer 6ffentlichen Beglaubigung,
einer gerichtlichen oder notariellen Beurkundung oder eines
Notariatsakts bedurfen, und

4_ einer Burgschaftserklarung (8 1346 Abs. 2 ABGB), die von
Personen auRerhalb ihrer gewerblichen, geschaftlichen oder
beruflichen Tatigkeit abgegeben wird.

(3) Die Bestimmung des 8§ 294 ZPO Uber die Vermutung der Echtheit
des Inhalts einer unterschriebenen Privaturkunde ist auf
elektronische Dokumente, die mit einer sicheren elektronischen
Signatur versehen sind, anzuwenden.

(4) Die Rechtswirkungen der Abs. 1 und 3 treten nicht ein, wenn
nachgewiesen wird, dal die Sicherheitsanforderungen dieses
Bundesgesetzes und der auf seiner Grundlage ergangenen Verordnungen
nicht eingehalten oder die zur Einhaltung dieser
Sicherheitsanforderungen getroffenen Vorkehrungen kompromittiert
wurden.

Qualifizierte Zertifikate

8 5. (1) Ein qualifiziertes Zertifikat hat zumindest folgende
Angaben zu enthalten:

1. den Hinweis darauf, dall es sich um ein qualifiziertes

Zertifikat handelt,

2. den unverwechselbaren Namen des Zertifizierungsdiensteanbieters

und den Staat seiner Niederlassung,

3. den Namen des Signators oder ein Pseudonym, das als solches

bezeichnet sein muR3,

4. gegebenenfalls auf Verlangen des Zertifikatswerbers Angaben

Uber eine Vertretungsmacht oder eine andere rechtlich

erhebliche Eigenschaft des Signators,

. die dem Signator zugeordneten Signhaturpriufdaten,

Beginn und Ende der Gultigkeit des Zertifikats,

. die eindeutige Kennung des Zertifikats,

. gegebenenfalls eine Einschrankung des Anwendungsbereichs des

Zertifikats und

9. gegebenenfalls eine Begrenzung des Transaktionswerts, auf den

das Zertifikat ausgestellt ist.

(2) Auf Verlangen des Zertifikatswerbers konnen weitere rechtlich
erhebliche Angaben in das qualifizierte Zertifikat aufgenommen
werden.

(3) Ein qualifiziertes Zertifikat muss mit einer den Anforderungen
des 8 2 Z 3 lit. a bis d entsprechenden Signatur des
Zertifizierungsdiensteanbieters versehen sein.

0o ~NO Ol

3. Abschnitt
Zertifizierungsdiensteanbieter

Tatigkeit der Zertifizierungsdiensteanbieter

8§ 6. (1) Die Aufnahme und die Ausubung der Tatigkeit eines
Zertifizierungsdiensteanbieters bedirfen keiner gesonderten
Genehmigung.

(2) Ein Zertifizierungsdiensteanbieter hat die Aufnahme seiner
Tatigkeit unverziglich der Aufsichtsstelle (8 13) anzuzeigen. Er hat
der Aufsichtsstelle spatestens mit Aufnahme der Tatigkeit oder bei
Anderung seiner Dienste ein Sicherheitskonzept sowie ein
Zertifizierungskonzept fur jeden von ihm angebotenen Signatur- und
Zertifizierungsdienst samt den verwendeten technischen Komponenten
und Verfahren vorzulegen.

(3) Ein Zertifizierungsdiensteanbieter, der sichere elektronische
Signaturverfahren bereitstellt, hat in seinem Sicherheitskonzept die
Einhaltung der Sicherheitsanforderungen dieses Bundesgesetzes und
der auf seiner Grundlage ergangenen Verordnungen darzulegen.
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(4) Ein Zertifizierungsdiensteanbieter hat die im Sicherheits- und
im Zertifizierungskonzept dargelegten Angaben sowohl bei der
Aufnahme als auch wahrend der Ausubung seiner Tatigkeit zu erfillen.

(5) Ein Zertifizierungsdiensteanbieter hat alle Umstédnde, die eine
ordnungsgemalle und dem Sicherheits- sowie dem Zertifizierungskonzept
entsprechende Tatigkeit nicht mehr erméglichen, unverziglich der
Aufsichtsstelle anzuzeigen.

(6) Stellt ein Zertifizierungsdiensteanbieter Zertifikate aus, so
hat er im Sicherheitskonzept darzulegen, ob und gegebenenfalls in
welcher Form Verzeichnis- und Widerrufsdienste gefihrt werden.

(7) Ein Zertifikat fur Zertifizierungsdiensteanbieter darf von
diesen nur fur die Erbringung von Zertifizierungsdiensten verwendet
werden.

Zertifizierungsdiensteanbieter fir qualifizierte Zertifikate

8 7. (1) Ein Zertifizierungsdiensteanbieter, der qualifizierte
Zertifikate ausstellt, hat

1. die erforderliche Zuverlassigkeit fur die von ihm
bereitgestellten Signatur- oder Zertifizierungsdienste
aufzuweisen,

2. den Betrieb eines schnellen und sicheren Verzeichnisdienstes
sowie eines unverzuglichen und sicheren Widerrufsdienstes
sicherzustellen,

3. in qualifizierten Zertifikaten sowie fiur Verzeichnis- und
Widerrufsdienste qualitatsgesicherte Zeitangaben (zB sichere
Zeitstempel) zu verwenden und jedenfalls sicherzustellen, daf
der Zeitpunkt der Ausstellung und des Widerrufs eines
qualifizierten Zertifikats bestimmt werden kann,

4. anhand eines amtlichen Lichtbildausweises die ldentitat und
gegebenenfalls besondere rechtlich erhebliche Eigenschaften der
Person, fur die ein qualifiziertes Zertifikat ausgestellt wird,
zuverlassig zu Uberpriufen,

5. zuverlassiges Personal mit den fur die bereitgestellten Dienste
erforderlichen Fachkenntnissen, Erfahrungen und
Qualifikationen, insbesondere mit Managementfahigkeiten sowie
mit Kenntnissen der Technologie elektronischer Signaturen und
angemessener Sicherheitsverfahren, zu beschaftigen und
geeignete Verwaltungs- und Managementverfahren, die anerkannten
Normen entsprechen, einzuhalten,

6. Uber ausreichende Finanzmittel zu verfigen, um den
Anforderungen dieses Bundesgesetzes und der auf seiner
Grundlage ergangenen Verordnungen zu entsprechen, sowie
Vorsorge fiur die Befriedigung von Schadenersatzansprichen, etwa
durch Eingehen einer Haftpflichtversicherung, zu treffen,

7. alle maRgeblichen Umstande Uber ein qualifiziertes Zertifikat
wahrend eines fir den Verwendungszweck angemessenen Zeitraums -
gegebenenfalls auch elektronisch - aufzuzeichnen, sodal
insbesondere in gerichtlichen Verfahren die Zertifizierung
nachgewiesen werden kann, sowie

8. Vorkehrungen dafur zu treffen, dal die Signaturerstellungsdaten
der Signatoren weder vom Zertifizierungsdiensteanbieter noch
von Dritten gespeichert oder kopiert werden kdénnen.

(2) Ein Zertifizierungsdiensteanbieter, der qualifizierte
Zertifikate ausstellt, hat fur die Signatur- und
Zertifizierungsdienste sowie fur die Erstellung und Speicherung von
Zertifikaten vertrauenswirdige Systeme, Produkte und Verfahren, die
vor Veranderungen geschitzt sind und fur die technische und
kryptographische Sicherheit sorgen, zu verwenden. Er hat insbesondere
geeignete Vorkehrungen dafur zu treffen, dall Signaturerstellungsdaten
geheimgehalten werden, dall Daten fir qualifizierte Zertifikate nicht
unerkannt gefalscht oder verfalscht werden kdnnen und dall diese
Zertifikate nur mit Zustimmung des Signators offentlich abrufbar
sind. FuUr die Erzeugung und Speicherung von Signaturerstellungsdaten
sowie fur die Erstellung und Speicherung von qualifizierten
Zertifikaten sind technische Komponenten und Verfahren, die den
Anforderungen des 8§ 18 entsprechen, zu verwenden.

(3) Signaturerstellungsdaten der Zertifizierungsdiensteanbieter
sind vor unbefugtem Zugriff zu sichern.

(4) Fur sichere elektronische Signaturen kann das Vorliegen der
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Voraussetzungen der Abs. 1 bis 3 im Rahmen der freiwilligen
Akkreditierung (8 17) bescheinigt werden.

(5) Stellt der Zertifizierungsdiensteanbieter ein sicheres
elektronisches Signaturverfahren bereit, so mu3 der Umstand, daR es
sich um eine sichere elektronische Signatur handelt, im Zertifikat
oder in einem elektronisch jederzeit allgemein zuganglichen
Verzeichnis aufscheinen.

(6) Auf Ersuchen von Gerichten oder anderen Behdrden hat ein
Zertifizierungsdiensteanbieter die Priufung der auf seinen
qualifizierten Zertifikaten beruhenden sicheren Signhaturen
vorzunehmen.

Ausstellung qualifizierter Zertifikate

8§ 8. (1) Ein Zertifizierungsdiensteanbieter hat die ldentitat von
Personen, denen ein qualifiziertes Zertifikat ausgestellt werden
soll, anhand eines amtlichen Lichtbildausweises zuverlassig
festzustellen. Er hat die Zuordnung bestimmter Signaturprufdaten zu
dieser Person durch ein qualifiziertes Zertifikat zu bestatigen.

(2) Das Verlangen auf Ausstellung eines qualifizierten Zertifikats
kann auch bei einer im Auftrag des Zertifizierungsdiensteanbieters
tatigen anderen Stelle eingebracht werden, die die Uberpriufung der
Identitdt des Zertifikatswerbers vorzunehmen hat.

(3) Ein Zertifizierungsdiensteanbieter hat nach MaRgabe des
Zertifizierungskonzepts auf Verlangen des Zertifikatswerbers Angaben
Uber seine Vertretungsmacht oder eine andere rechtlich erhebliche
Eigenschaft in das qualifizierte Zertifikat aufzunehmen, sofern ihm
oder einer anderen Stelle (Abs. 2) diese Umstande zuverlassig
nachgewiesen werden.

(4) Ein Zertifizierungsdiensteanbieter kann nach MalRgabe des
Zertifizierungskonzepts auf Verlangen des Zertifikatswerbers im
Zertifikat anstatt des Namens des Signators ein Pseudonym angeben.
Das Pseudonym darf weder anstofig noch offensichtlich zur
Verwechslung mit Namen oder Kennzeichen geeignet sein.

Widerruf von Zertifikaten

8§ 9. (1) Ein Zertifizierungsdiensteanbieter hat ein Zertifikat
unverzuglich zu widerrufen, wenn

1. der Signator oder ein im Zertifikat genannter Machtgeber dies
verlangt,

2. der Zertifizierungsdiensteanbieter Kenntnis vom Ableben des
Signators oder sonst von der Anderung im Zertifikat
bescheinigter Umstande erlangt,

3. das Zertifikat auf Grund unrichtiger Angaben erwirkt wurde,

4. der Zertifizierungsdiensteanbieter seine Tatigkeit einstellt
und seine Verzeichnis- und Widerrufsdienste nicht von einem
anderen Zertifizierungsdiensteanbieter Ubernommen werden,

5. die Aufsichtsstelle gemdR § 14 den Widerruf des Zertifikats
anordnet oder

6. die Gefahr einer miRbrauchlichen Verwendung des Zertifikats
besteht.

(2) Koénnen die in Abs. 1 genannten Umstande nicht sofort
zweifelsfrei festgestellt werden, so hat der
Zertifizierungsdiensteanbieter das Zertifikat jedenfalls
unverzuglich zu sperren.

(3) Die Sperre und der Widerruf missen den Zeitpunkt, ab dem sie
wirksam werden, enthalten. Wird ein Widerrufsdienst gefihrt, so
werden die Sperre und der Widerruf mit der Eintragung in das
entsprechende Verzeichnis wirksam. Eine rickwirkende Sperre oder ein
ruckwirkender Widerruf ist unzulassig. Der Signhator bzw. sein
Rechtsnachfolger ist von der Sperre oder dem Widerruf unverziglich
zu verstandigen.

(4) Ein Zertifizierungsdiensteanbieter hat ein elektronisch
jederzeit allgemein zugédngliches Verzeichnis der gesperrten und der
widerrufenen qualifizierten Zertifikate zu fihren.

(5) Die Aufsichtsstelle hat das Zertifikat eines
Zertifizierungsdiensteanbieters unverziglich zu widerrufen, wenn
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1. dem Zertifizierungsdiensteanbieter die Auslbung seiner
Tatigkeit untersagt wird und seine Verzeichnis- und
Widerrufsdienste nicht von einem anderen
Zertifizierungsdiensteanbieter Ubernommen werden oder

2. der Zertifizierungsdiensteanbieter seine Tatigkeit einstellt
und seine Verzeichnis- und Widerrufsdienste nicht von einem
anderen Zertifizierungsdiensteanbieter Ubernommen werden.

Zeitstempeldienste

§ 10. Stellt ein Zertifizierungsdiensteanbieter Zeitstempeldienste
bereit, so hat er im Sicherheits- und im Zertifizierungskonzept die
ndheren Angaben darzulegen. Fir sichere Zeitstempeldienste sind
technische Komponenten und Verfahren zu verwenden, die die
Richtigkeit und Unverfalschtheit der Zeitangabe sicherstellen und den
Anforderungen des 8 18 entsprechen.

Dokumentation

8§ 11. (1) Ein Zertifizierungsdiensteanbieter hat die
SicherheitsmalRnahmen, die er zur Einhaltung dieses Bundesgesetzes
und der auf seiner Grundlage ergangenen Verordnungen getroffen hat,
sowie das Ausstellen und gegebenenfalls die Sperre und den Widerruf
von Zertifikaten zu dokumentieren. Dabei missen die Daten und ihre
Unverfalschtheit sowie der Zeitpunkt ihrer Aufnahme in das
Protokol lierungssystem jederzeit nachprifbar sein.

(2) Auf Ersuchen von Gerichten oder anderen Behdrden hat ein
Zertifizierungsdiensteanbieter die Dokumentation nach Abs. 1
auszufolgen.

Einstellung der Tatigkeit

8§ 12. Ein Zertifizierungsdiensteanbieter hat die Einstellung seiner
Tatigkeit unverzuglich der Aufsichtsstelle anzuzeigen. Weiters hat
er die im Zeitpunkt der Einstellung seiner Tatigkeit gultigen
Zertifikate zu widerrufen oder dafir Sorge zu tragen, daR zumindest
seine Verzeichnis- und Widerrufsdienste von einem anderen
Zertifizierungsdiensteanbieter Ubernommen werden. Die Signatoren sind
von der Einstellung der Tatigkeit sowie vom Widerruf oder der
Ubernahme unverziglich zu verstandigen. Auch im Fall des Widerrufs
der Zertifikate hat der Zertifizierungsdiensteanbieter
sicherzustellen, daR die Widerrufsdienste weitergefihrt werden; kommt
er dieser Verpflichtung nicht nach, so hat die Aufsichtsstelle fir
die Weiterfihrung der Widerrufsdienste auf Kosten des
Zertifizierungsdiensteanbieters Sorge zu tragen.

4. Abschnitt
Aufsicht

Aufsichtsstelle

8§ 13. (1) Aufsichtsstelle ist die Telekom-Control-Kommission
(8 110 TKG). Ihr obliegt die laufende Aufsicht Uber die Einhaltung
der Bestimmungen dieses Bundesgesetzes und der auf seiner Grundlage
ergangenen Verordnungen.
(2) Die Aufsichtsstelle hat insbesondere
1. die Umsetzung der Angaben im Sicherheits- und im
Zertifizierungskonzept zu Uberprifen,
2. im Fall der Bereitstellung sicherer elektronischer Signaturen
die Verwendung geeigneter technischer Komponenten und Verfahren
(8 18) zu uberwachen,
3. Zertifizierungsdiensteanbieter nach 8§ 17 zu akkreditieren und
4_ die organisatorische Aufsicht Uber Bestatigungsstellen (8 19)
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durchzufihren.

(3) Die Aufsichtsstelle hat dafir Sorge zu tragen, dal ein
elektronisch jederzeit allgemein zugangliches Verzeichnis der
gultigen, der gesperrten und der widerrufenen Zertifikate flr
Zertifizierungsdiensteanbieter gefihrt wird. Weiters hat die
Aufsichtsstelle dafir Sorge zu tragen, dal ein elektronisch
jJederzeit allgemein zugangliches Verzeichnis der im Inland
niedergelassenen Zertifizierungsdiensteanbieter, der von ihr
akkreditierten Zertifizierungsdiensteanbieter und der
Drittstaatenzertifizierungsdiensteanbieter, fur deren Zertifikate ein
im Inland niedergelassener Zertifizierungsdiensteanbieter nach § 24
Abs. 2 Z 2 einsteht, gefihrt wird. Auf Antrag sind auch andere im
Ausland niedergelassene Zertifizierungsdiensteanbieter in dieses
Verzeichnis aufzunehmen. In das Verzeichnis der Zertifikate fur
Zertifizierungsdiensteanbieter sind deren qualifizierte Zertifikate
fur die Erbringung von Zertifizierungsdiensten einzutragen. Solche
Zertifikate koénnen auch von der Aufsichtsstelle ausgestellt werden.
Die Aufsichtsstelle hat die beil i1hr gefihrten Verzeichnisse mit ihrer
sicheren elektronischen Signatur zu versehen. Das Zertifikat der
Aufsichtsstelle ist im Amtsblatt zur Wiener Zeitung zu
veroffentlichen.

(4) Die Aufsichtsstelle hat den Zertifizierungsdiensteanbietern fir
ihre Tatigkeit und fir die Heranziehung der RTR-GmbH eine mit
Verordnung festgelegte kostendeckende Gebuhr vorzuschreiben. Die
Einnahmen aus dieser Gebuhr flieRen der Aufsichtsstelle zu und sind
nach Heranziehung der RTR-GmbH oder der Bestatigungsstelle nach
deren Aufwand weiterzuleiten. Fir die ersten drei Jahre der
operativen Tatigkeit der Aufsichtsstelle kann der Bundesminister fir
Verkehr, Innovation und Technologie im Einvernehmen mit dem
Bundesminister fir Finanzen einen Zuschuss aus Bundesmitteln im Wege
einer Kapitalerhohung bei der RTR-GmbH in Hohe von bis zu insgesamt
24 Millionen Schilling fur den laufenden Betrieb und in H6he von
einmalig bis zu 5 Millionen Schilling fur Investitionen gewdhren.

(5) Die Aufsichtsstelle kann sich zur Beratung geeigneter Personen
oder Einrichtungen wie etwa einer Bestédtigungsstelle (8 19) bedienen.

(6) Die Mitglieder der Aufsichtsstelle sind gemall Art. 20 Abs. 2
B-VG bei Ausibung ihres Amtes an keine Weisungen gebunden. Sofern
gesetzlich nicht anderes bestimmt ist, hat die Aufsichtsstelle das
AVG 1991 anzuwenden. Sie entscheidet in oberster Instanz. Die
Anrufung des Verwaltungsgerichtshofs ist zulassig.

(7) Die Tatigkeit der Aufsichtsstelle nach diesem Bundesgesetz ist
von threr Tatigkeit nach anderen Bundesgesetzen organisatorisch und
finanziell zu trennen.

AufsichtsmalRnahmen

8§ 14. (1) Die Aufsichtsstelle hat den
Zertifizierungsdiensteanbietern MaBBnahmen zur Sicherstellung der
Erfullung der Pflichten aus diesem Bundesgesetz und der auf seiner
Grundlage ergangenen Verordnungen vorzuschreiben. Sie kann einem
Zertifizierungsdiensteanbieter insbesondere die Verwendung
ungeeigneter technischer Komponenten und Verfahren oder die Auslbung
der Tatigkeit ganz oder teilweise untersagen. Weiters kann die
Aufsichtsstelle Zertifikate fir Zertifizierungsdiensteanbieter oder
von Signatoren widerrufen oder den Widerruf der Zertifikate von
Signatoren durch den Zertifizierungsdiensteanbieter anordnen.

(2) Sofern nicht nach Abs. 6 gelindere Mittel in Betracht kommen,
ist einem Zertifizierungsdiensteanbieter die Ausubung der Tatigkeit
ganz oder teilweise zu untersagen, wenn

1. er oder sein Personal nicht die fur die bereitgestellten

Signatur- oder Zertifizierungsdienste erforderliche

Zuverlassigkeit

aufweist,

. er oder sein Personal nicht Uber die erforderlichen

Fachkenntnisse verfugt,

ihm keine ausreichenden Finanzmittel zur Verfigung stehen,

. er bei der Ausibung seiner Tatigkeit die im Sicherheits- oder

im Zertifizierungskonzept dargelegten Angaben nicht erfullt,

. er die vorgeschriebenen Verzeichnis- oder Widerrufsdienste
nicht oder nicht ordnungsgemall fihrt oder der Sperr- oder

a bhrw DN
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Widerrufspflicht (8 9) nicht oder nur unzureichend nachkommt
oder

6. er der Anzeigepflicht nach 8 6 Abs. 2 nicht nachkommt.

(3) Sofern nicht nach Abs. 6 gelindere Mittel in Betracht kommen,
ist einem Zertifizierungsdiensteanbieter, der qualifizierte
Zertifikate ausstellt, die Ausibung seiner Tatigkeit zudem ganz oder
teilweise zu untersagen, wenn die Ubrigen fur die Ausibung einer
solchen Tatigkeit erforderlichen Voraussetzungen nach diesem
Bundesgesetz oder den auf seiner Grundlage ergangenen Verordnungen
nicht erfiullt werden.

(4) Sofern nicht nach Abs. 6 gelindere Mittel in Betracht kommen,
ist einem Zertifizierungsdiensteanbieter, der sichere elektronische
Signaturverfahren bereitstellt, die Ausubung seiner Tatigkeit auch
dann ganz oder teilweise zu untersagen, wenn die verwendeten
technischen Komponenten und Verfahren nicht die
Sicherheitsanforderungen nach § 18 erfillen.

(5) Wenn die Aufsichtsstelle einem Zertifizierungsdiensteanbieter
die Ausubung seiner Tatigkeit untersagt, hat sie fur den Widerruf
der Zertifikate des Zertifizierungsdiensteanbieters und der
Signatoren Sorge zu tragen oder die Ubernahme der erbrachten
Signatur- und Zertifizierungsdienste oder zumindest seiner
Verzeichnis- und Widerrufsdienste durch einen anderen
Zertifizierungsdiensteanbieter zu veranlassen, sofern die
beteiligten Zertifizierungsdiensteanbieter der Ubernahme zustimmen.
Die Signatoren sind von der Untersagung sowie vom Widerruf oder der
Ubernahme unverziglich zu verstandigen. Auch im Fall des Widerrufs
der Zertifikate hat der Zertifizierungsdiensteanbieter
sicherzustellen, dal die Widerrufsdienste weitergefihrt werden;
kommt er dieser Verpflichtung nicht nach, so hat die Aufsichtsstelle
fur die Weiterfihrung der Widerrufsdienste auf Kosten des
Zertifizierungsdiensteanbieters Sorge zu tragen.

(6) Die Aufsichtsstelle hat von einer Untersagung der Tatigkeit
eines Zertifizierungsdiensteanbieters abzusehen, soweit die
Anordnung gelinderer Mittel ausreicht, um die Einhaltung der
Bestimmungen dieses Bundesgesetzes und der auf seiner Grundlage
ergangenen Verordnungen sicherzustellen. Sie kann insbesondere
Auflagen erteilen oder unter Setzung einer angemessenen Frist zur
Behebung von ihr aufgezeigter Mangel Malnahmen androhen.

Heranziehung der RTR-GmbH

8§ 15. (1) Die Aufsichtsstelle kann sich bei der Durchfihrung der
Aufsicht der RTR-GmbH (8 108 TKG) bedienen.

(2) Die RTR-GmbH hat insbesondere
die Aufsichtsstelle bei der laufenden Aufsicht der
Zertifizierungsdiensteanbieter zu unterstitzen und die
technischen Produkte, Verfahren und sonstigen Mittel, die im
Rahmen der bereitgestellten Signatur- und Zertifizierungsdienste
eingesetzt werden, sowie die Qualifikation des Personals zu
Uberprifen,

2. die Zertifizierungsdiensteanbieter nach der Anzeige der Aufnahme
ihrer Tatigkeit zu registrieren,

3. Verzeichnisse der Zertifikate fir Zertifizierungsdiensteanbieter
und der Zertifizierungsdiensteanbieter (8 13 Abs. 3) sowie ein
Verzeichnis der akkreditierten Zertifizierungsdiensteanbieter
(8 17 Abs. 1) zu fihren,

4. fur den Fall der Einstellung oder Untersagung der Tatigkeit
eines Zertifizierungsdiensteanbieters einen Widerrufsdienst zu
fihren, sofern keine Ubernahme im Sinne der 88 12 oder 14
Abs. 5 erfolgt,

5. auf Anordnung der Aufsichtsstelle die Erfullung der
Voraussetzungen einer freiwilligen Akkreditierung (8 17) zu
erheben,

6. bei der Feststellung der Gleichwertigkeit von Prufberichten aus
Drittstaaten im Sinne des § 24 Abs. 3 mitzuwirken und

7. im Fall des begrindeten Verdachts, dal die
Sicherheitsanforderungen dieses Bundesgesetzes oder der auf
seiner Grundlage ergangenen Verordnungen nicht eingehalten
werden, oder auf Verlangen eines Zertifizierungsdiensteanbieters
unmittelbar die vorlaufige Untersagung der Tatigkeit des
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Zertifizierungsdiensteanbieters oder vorlaufig MalRnahmen im
Sinne des § 14 Abs. 1 anzuordnen.

(3) Die RTR-GmbH hat alle organisatorischen Vorkehrungen dafir zu
treffen, dall sie ihre Aufgaben erfillen und die Aufsichtsstelle bei
Erfallung ihrer Aufgaben unterstitzen kann. Sie kann sich zur
Beratung geeigneter Personen oder Einrichtungen wie etwa einer
Bestéatigungsstelle (8 19) bedienen. Die Wahrnehmung ihrer Aufgaben
in technischen Belangen hat in Abstimmung mit einer
Bestatigungsstelle (8 19) zu erfolgen. Im Rahmen ihrer Tatigkeit fiur
die Aufsichtsstelle ist das Personal der RTR-GmbH an die
Weisungen des Vorsitzenden oder des in der Geschaftsordnung
bezeichneten Mitgliedes gebunden.

(4) Unbeschadet der Zustandigkeit der ordentlichen Gerichte kénnen
Kunden oder Interessenvertretungen Streit- oder Beschwerdefalle,
insbesondere Uber die Qualitédt eines Zertifizierungsdienstes, die mit
dem Zertifizierungsdiensteanbieter nicht befriedigend geldst worden
sind, der RTR-GmbH vorlegen. Die RTR-GmbH hat sich zu bemihen,
innerhalb angemessener Frist eine einvernehmliche Ldsung
herbeizufihren. Die Zertifizierungsdiensteanbieter sind
verpflichtet, an einem solchen Verfahren mitzuwirken und alle zur
Beurteilung der Sachlage erforderlichen Auskinfte zu erteilen. Die
RTR-GmbH hat Richtlinien fiur die Durchfihrung dieses Verfahrens
festzulegen, die in geeigneter Form zu verdffentlichen sind. Mit
Zustimmung des Antragstellers kann das Verfahren auch auf
elektronischem Weg durchgefihrt werden.

(5) 8 13 Abs. 7 uUber die organisatorische und finanzielle Trennung
ist auf die Tatigkeit der RTR-GmbH anzuwenden.

Durchfihrung der Aufsicht

8§ 16. (1) Die Zertifizierungsdiensteanbieter haben den im Auftrag
der Aufsichtsstelle handelnden Personen das Betreten der Geschafts-
und Betriebsraume wahrend der Geschaftszeiten zu gestatten, die in
Betracht kommenden Bicher und sonstigen Aufzeichnungen oder
Unterlagen einschliellich der Dokumentation nach § 11 vorzulegen
oder zur Einsicht bereitzuhalten, Auskinfte zu erteilen und jede
sonst erforderliche Unterstitzung zu gewahren. Bestehende
gesetzliche Verschwiegenheits- und Aussageverweigerungsrechte
bleiben unberuhrt.

(2) Die Organe des oOffentlichen Sicherheitsdienstes haben der
Aufsichtsstelle und den in ihrem Auftrag handelnden Personen Uber
deren Ersuchen zur Durchfihrung der Aufsicht im Rahmen ihres
gesetzmalRigen Wirkungsbereichs Hilfe zu leisten.

(3) Die Durchfihrung der Aufsicht nach den Abs. 1 und 2 ist unter
moglichster Schonung der Betroffenen und ohne unndtiges Aufsehen so
durchzufihren, dall dadurch die Sicherheit der Signatur- und
Zertifizierungsdienste nicht verletzt wird.

Freiwillige Akkreditierung

8§ 17. (1) Zertifizierungsdiensteanbieter, die sichere elektronische
Signaturverfahren bereitstellen und der Aufsichtsstelle vor der
Aufnahme ihrer Tatigkeit als akkreditierte
Zertifizierungsdiensteanbieter die Einhaltung der Anforderungen
dieses Bundesgesetzes und der auf seiner Grundlage ergangenen
Verordnungen nachweisen, sind auf Antrag von der Aufsichtsstelle zu
akkreditieren. Akkreditierte Zertifizierungsdiensteanbieter diurfen
sich mit Zustimmung der Aufsichtsstelle im Geschaftsverkehr als
solche bezeichnen. Im Zusammenhang mit Signatur- und
Zertifizierungsdiensten sowie mit Signaturprodukten darf diese
Bezeichnung nur verwendet werden, wenn die Sicherheitsanforderungen
nach § 18 erfullt werden. Die Aufsichtsstelle hat dafir Sorge zu
tragen, dal die akkreditierten Zertifizierungsdiensteanbieter in ein
elektronisch jederzeit allgemein zugangliches Verzeichnis aufgenommen
werden.

(2) Die freiwillige Akkreditierung eines
Zertifizierungsdiensteanbieters ist in das qualifizierte Zertifikat
aufzunehmen oder sonst in geeigneter Weise zuganglich zu machen.
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(3) Die Aufsichtsstelle hat fir die laufende Aufsicht Uber die von
ihr akkreditierten Zertifizierungsdiensteanbieter Sorge zu tragen.

5. Abschnitt
Technische Sicherheitserfordernisse

Technische Komponenten und Verfahren fur sichere Signaturen

§ 18. (1) Fur die Erzeugung und Speicherung von
Signaturerstellungsdaten sowie fur die Erstellung sicherer Signaturen
sind solche technische Komponenten und Verfahren einzusetzen, die die
Falschung von Signaturen sowie die Verfalschung signierter Daten
zuverlassig erkennbar machen und die die unbefugte Verwendung von
Signaturerstellungsdaten verlaiklich verhindern.

(2) Die bei der Erstellung einer sicheren Signatur verwendeten
technischen Komponenten und Verfahren missen zudem sicherstellen, dal
die zu signierenden Daten nicht verdndert werden; sie missen es
weiters ermoéglichen, dall dem Signator die zu signierenden Daten vor
Ausldsung des Signaturvorgangs dargestellt werden. Die
Signaturerstellungsdaten durfen mit an Sicherheit grenzender
Wahrscheinlichkeit nur einmal vorkommen, sie durfen weiters mit
hinreichender Sicherheit nicht ableitbar sein; ihre Geheimhaltung muf}
sichergestellt sein.

(3) Bei der Erstellung und Speicherung von qualifizierten
Zertifikaten sind solche technische Komponenten und Verfahren
einzusetzen, die die Falschung und Verfalschung von Zertifikaten
verhindern.

(4) Fur die Uberpriufung von sicher signierten Daten sind solche
technische Komponenten und Verfahren anzubieten, die sicherstellen,
dal

1. die signierten Daten nicht verandert worden sind,

2. die Signatur zuverlassig Uberpruft und das Ergebnis dieser
Uberprufung korrekt angezeigt wird,

3. der Uberprifer feststellen kann, auf welche Daten sich die
elektronische Signatur bezieht,

4. der Uberprifer feststellen kann, welchem Signator die
elektronische Signatur zugeordnet ist, wobei die Verwendung
eines Pseudonyms angezeigt werden muf3, und

5. sicherheitsrelevante Veranderungen der signierten Daten erkannt
werden kénnen.

(5) Die technischen Komponenten und Verfahren fir die Erstellung
sicherer elektronischer Signaturen missen nach dem Stand der Technik
hinreichend und laufend geprift sein. Die Erfullung der
Sicherheitsanforderungen nach diesem Bundesgesetz und den auf seiner
Grundlage ergangenen Verordnungen muss von einer Bestatigungsstelle
(8 19) bescheinigt sein. Bescheinigungen von Stellen, die von
anderen Mitgliedstaaten der Europaischen Union oder von anderen
Vertragsstaaten des Abkommens uUber den Europaischen Wirtschaftsraum
zur Beurteilung der Sicherheitsanforderungen fir sichere
Signaturerstellungseinheiten nach Art. 3 Abs. 4 der
Signaturrichtlinie namhaft gemacht wurden, sind den Bescheinigungen
einer Bestatigungsstelle gleich zu halten.

(6) Entsprechen technische Komponenten und Verfahren den allgemein
anerkannten Normen, die von der Europaischen Kommission nach Art. 3
Abs. 5 der Signaturrichtlinie festgelegt werden, so gelten die
entsprechenden Sicherheitsanforderungen nach diesem Bundesgesetz und
den auf seiner Grundlage ergangenen Verordnungen als erfullt.

Bestatigungsstelle

8§ 19. (1) Die nach diesem Bundesgesetz und den auf seiner Grundlage
ergangenen Verordnungen einer Bestatigungsstelle zugewiesenen
Aufgaben kdnnen nur von einer dazu geeigneten Einrichtung
wahrgenommen werden.

(2) Eine Einrichtung ist zur Wahrnehmung der einer
Bestatigungsstelle zugewiesenen Aufgaben geeignet, wenn sie

1. die erforderliche Zuverlassigkeit aufweist,

2. zuverlassiges Personal mit den fur diese Aufgaben erforderlichen
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Fachkenntnissen, Erfahrungen und Qualifikationen, insbesondere
mit Kenntnissen Uber elektronische Signaturen, angemessene
Sicherheitsverfahren, Kryptographie, Kommunikations- und
Chipkartentechnologien sowie die technische Begutachtung solcher
Komponenten, beschaftigt,

3. Uber ausreichende technische Einrichtungen und Mittel sowie

eine ausreichende wirtschaftliche Leistungsfahigkeit verfigt
und

4_ die erforderliche Unabhéngigkeit, Unparteilichkeit und

Unbefangenheit sicherstellt.

(3) Dariber hinaus sind fur die Eighung einer Bestatigungsstelle
die von der Europaischen Kommission nach Art. 3 Abs. 4 der
Signaturrichtlinie festgelegten Mindestkriterien fir die Benennung
von Bestatigungsstellen malRgeblich. Der Bundeskanzler hat diese
Kriterien im Einvernehmen mit dem Bundesminister fur Justiz mit
Verordnung kundzumachen.

(4) Der Bundeskanzler hat im Einvernehmen mit dem Bundesminister
fur Justiz mit Verordnung festzustellen, dall eine Einrichtung als
Bestatigungsstelle geeignet ist. Eine solche Verordnung kann nur auf
Antrag der betreffenden Einrichtung erlassen werden. Die Eignung kann
nur festgestellt werden, wenn die Einrichtung nach ihren Statuten
oder Satzungen oder nach ihrem Gesellschaftsvertrag, nach ihrer
Organisation und nach ihrem Sicherheits- und Finanzierungskonzept die
in Abs. 2 genannten Anforderungen erfullt.

(5) Eine Bestatigungsstelle kann zur Erfullung der ihr nach diesem
Bundesgesetz oder der auf seiner Grundlage ergangenen Verordnungen
zugewiesenen Aufgaben von anderen Einrichtungen oder Stellen
Prifberichte zu technischen Komponenten und Verfahren einholen.

6. Abschnitt
Rechte und Pflichten der Anwender

Allgemeine Informationspflichten der Zertifizierungsdiensteanbieter

8§ 20. (1) Ein Zertifizierungsdiensteanbieter hat den
Zertifikatswerber vor VertragschlieBung schriftlich oder unter
Verwendung eines dauerhaften Datentragers klar und allgemein
verstandlich Uber den Inhalt des Sicherheits- und des
Zertifizierungskonzepts zu unterrichten. Bei der Ausstellung eines
qualifizierten Zertifikats hat der Zertifizierungsdiensteanbieter
zudem die Bedingungen der Verwendung des Zertifikats, wie etwa
Einschrankungen seines Anwendungsbereichs oder des Transaktionswerts,
bekanntzugeben; weiters ist auf eine freiwillige Akkreditierung
(8 17) sowie auf besondere Streitbeilegungsverfahren hinzuweisen.

(2) Auf Verlangen sind die in Abs. 1 genannten Angaben auch
Dritten, die ein rechtliches Interesse daran glaubhaft machen,
zuganglich zu machen.

(3) Ein Zertifizierungsdiensteanbieter hat weiters den
Zertifikatswerber dariber zu unterrichten, welche technischen
Komponenten und Verfahren fur das verwendete Signaturverfahren
geeignet sind, gegebenenfalls auch daruber, welche technischen
Komponenten und Verfahren sowie sonstigen MalRnahmen die Anforderungen
fur die Erzeugung und Priufung sicherer Signaturen erfiullen. Ferner
ist der Zertifikatswerber Uber die moglichen Rechtswirkungen des von
ihm verwendeten Signaturverfahrens, lUber die Pflichten eines
Signators sowie Uber die besondere Haftung des
Zertifizierungsdiensteanbieters zu belehren. Der Zertifikatswerber
ist auch dariber zu unterrichten, dall und wie gegebenenfalls eine
neue elektronische Signatur anzubringen ist, bevor der
Sicherheitswert der vorhandenen Signatur durch Zeitablauf geringer
wird.

Pflichten des Signators

§ 21. Der Signator hat die Signaturerstellungsdaten sorgfaltig zu
verwahren, soweit zumutbar Zugriffe auf Signaturerstellungsdaten zu
verhindern und deren Weitergabe zu unterlassen. Er hat den Widerruf
des Zertifikats zu verlangen, wenn die Signaturerstellungsdaten
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abhanden kommen, wenn Anhaltspunkte fir eine Kompromittierung der
Signaturerstellungsdaten bestehen oder wenn sich die im Zertifikat
bescheinigten Umstande gedndert haben.

Datenschutz

§ 22. (1) Ein Zertifizierungsdiensteanbieter darf nur jene
personenbezogenen Daten verwenden, die er zur Durchfihrung der
erbrachten Dienste bendtigt. Diese Daten dirfen nur unmittelbar beim
Betroffenen selbst oder mit seiner ausdrucklichen Zustimmung bei
einem Dritten erhoben werden.

(2) Bei Verwendung eines Pseudonyms hat der
Zertifizierungsdiensteanbieter die Daten Uber die ldentitat des
Signators zu uUbermitteln, sofern an der Feststellung der ldentitét
ein Uberwiegendes berechtigtes Interesse im Sinne des 8 8 Abs. 1 Z 4
und Abs. 3 DSG glaubhaft gemacht wird. Die Ubermittlung ist zu
dokumentieren.

(3) Die Auskunfts- und Mitwirkungspflichten des
Zertifizierungsdiensteanbieters gegenitber Gerichten und anderen
Behdrden bleiben unberuhrt.

Haftung der Zertifizierungsstellen

8§ 23. (1) Ein Zertifizierungsdiensteanbieter, der ein Zertifikat
als qualifiziertes Zertifikat ausstellt oder fir ein solches
Zertifikat nach § 24 Abs. 2 Z 2 einsteht, haftet gegenuber jeder
Person, die auf das Zertifikat vertraut, dafir, dal

1. alle Angaben im qualifizierten Zertifikat im Zeitpunkt seiner
Ausstellung richtig sind und das Zertifikat alle fir ein
qualifiziertes Zertifikat vorgeschriebenen Angaben enthalt,

2. der im qualifizierten Zertifikat angegebene Signator im
Zeitpunkt der Ausstellung des Zertifikats im Besitz jener
Signaturerstellungsdaten ist, die den im Zertifikat angegebenen
Signaturprufdaten entsprechen,

3. die Signaturerstellungsdaten und die Thnen zugeordneten
Signaturpriufdaten einander bei Verwendung der von ihm
bereitgestellten oder als geeignet bezeichneten Produkte und
Verfahren in komplementarer Weise entsprechen,

4. das Zertifikat bei Vorliegen der Voraussetzungen unverzuglich
widerrufen wird und die Widerrufsdienste verfigbar sind sowie

5. die Anforderungen des 8 7 erfullt und fir die Erzeugung und
Speicherung von Sighaturerstellungsdaten sowie fir die
Erstellung und Speicherung von qualifizierten Zertifikaten
technische Komponenten und Verfahren nach § 18 verwendet
werden.

(2) Ein Zertifizierungsdiensteanbieter, der sichere elektronische
Signaturverfahren bereitstellt, haftet zudem dafir, daR fir die von
ihm bereitgestellten oder als geeignet bezeichneten Produkte,
Verfahren und sonstigen Mittel fir die Erstellung elektronischer
Signaturen sowie fur die Darstellung zu signierender Daten nur
technische Komponenten und Verfahren nach 8 18 verwendet werden.

(3) Der Zertifizierungsdiensteanbieter haftet nicht, wenn er
nachweist, dal ihn und seine Leute an der Verletzung der
Verpflichtungen nach den Abs. 1 und 2 kein Verschulden trifft. Kann
der Geschadigte als wahrscheinlich dartun, dall die Verpflichtungen
nach den Abs. 1 und 2 verletzt oder die zur Einhaltung der
Sicherheitsanforderungen dieses Bundesgesetzes und der auf seiner
Grundlage ergangenen Verordnungen getroffenen Vorkehrungen
kompromittiert wurden, so wird vermutet, dal der Schaden dadurch
verursacht wurde. Diese Vermutung ist widerlegt, wenn der
Zertifizierungsdiensteanbieter als wahrscheinlich dartut, dal der
Schaden nicht durch eine Verletzung bzw. Kompromittierung der im
zweiten Satz genannten Verpflichtungen und Vorkehrungen verursacht
wurde.

(4) Enthéalt ein qualifiziertes Zertifikat eine Einschrankung des
Anwendungsbereichs, so haftet der Zertifizierungsdiensteanbieter
nicht flur Schaden, die sich aus einer anderen Verwendung des
Zertifikats ergeben. Enthalt ein qualifiziertes Zertifikat einen
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bestimmten Transaktionswert, bis zu dem das Zertifikat verwendet
werden darf, so haftet der Zertifizierungsdiensteanbieter nicht fir
Schaden, die sich aus der Uberschreitung dieses Transaktionswerts
ergeben.

(5) Die Haftung eines Zertifizierungsdiensteanbieters nach Abs. 1
bis 3 kann im vorhinein weder ausgeschlossen noch beschrankt werden.

(6) Bestimmungen des Allgemeinen Burgerlichen Gesetzbuchs und
anderer Rechtsvorschriften, nach denen Schaden in anderem Umfang
oder von anderen Personen als nach diesem Bundesgesetz zu ersetzen
sind, bleiben unberihrt.

7. Abschnitt
Anerkennung auslandischer Zertifikate

Anerkennung

8§ 24. (1) Zertifikate, die von einem in der Europaischen
Gemeinschaft oder im Europaischen Wirtschaftsraum niedergelassenen
Zertifizierungsdiensteanbieter ausgestellt wurden und deren
Gultigkeit vom Inland aus Uberpriuft werden kann, sind inlandischen
Zertifikaten gleichgestellt. Qualifizierte Zertifikate solcher
Zertifizierungsdiensteanbieter entfalten dieselben Rechtswirkungen
wie inlandische qualifizierte Zertifikate.

(2) Zertifikate, die von einem In einem Drittstaat
niedergelassenen Zertifizierungsdiensteanbieter ausgestellt wurden
und deren Gultigkeit vom Inland aus Uberpruft werden kann, werden im
Inland anerkannt. Qualifizierte Zertifikate werden inlandischen
qualifizierten Zertifikaten rechtlich gleichgestellt, wenn

1. der Zertifizierungsdiensteanbieter die Anforderungen nach § 7
erfullt und unter einem freiwilligen Akkreditierungssystem
eines Mitgliedstaates der Europaischen Union oder des
Europaischen Wirtschaftraums akkreditiert ist,

2. ein iIn der Europaischen Gemeinschaft oder im Europaischen
Wirtschaftraum niedergelassener Zertifizierungsdiensteanbieter,
der die Anforderungen nach 8 7 erfullt, fur das Zertifikat
haftungsrechtlich einsteht oder

3. im Rahmen einer bilateralen oder multilateralen Vereinbarung
zwischen der Européischen Gemeinschaft einerseits und
Drittstaaten oder internationalen Organisationen andererseits
das Zertifikat als qualifiziertes Zertifikat oder der
Zertifizierungsdiensteanbieter als Aussteller qualifizierter
Zertifikate anerkannt ist.

(3) Ist in einem Drittstaat zum Nachweis der
Sicherheitsanforderungen fir sichere elektronische Signaturen eine
staatlich anerkannte Stelle eingerichtet, so werden Bescheinigungen
dieser Stelle Uber die Einhaltung der Sicherheitsanforderungen fiur
die Erzeugung sicherer elektronischer Signaturen den Bescheinigungen
einer Bestédtigungsstelle (8 19) gleichgehalten, soweit die
Aufsichtsstelle feststellt, dal die den Beurteilungen dieser Stellen
zugrunde liegenden technischen Anforderungen, Prufungen und
Prifverfahren jenen der Bestatigungsstelle gleichwertig sind.

8. Abschnitt
SchlufRbestimmungen

Signaturverordnung

§ 25. Der Bundeskanzler hat mit Verordnung im Einvernehmen mit dem
Bundesminister fir Justiz die nach dem jeweiligen Stand der
Wissenschaft und Technik zur Durchfihrung dieses Bundesgesetzes
erforderlichen Rechtsvorschriften zu erlassen uber

1. die Festsetzung pauschaler kostendeckender Gebihren fir die
Leistungen der Aufsichtsstelle und der RTR-GmbH sowie die
Vorschreibung dieser Geblhren,

2. die Festsetzung der zur Erfiullung der Anforderungen dieses
Bundesgesetzes und der auf seiner Grundlage ergangenen
Verordnungen ausreichenden Finanzmittel sowie der fur die
Abdeckung des Haftungsrisikos der
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Zertifizierungsdiensteanbieter ausreichenden Finanzmittel,
insbesondere die Festsetzung einer Mindestversicherungssumme
fur eine Haftpflichtversicherung,

3. die Zuverlassigkeit des Zertifizierungsdiensteanbieters und
seines Personals (88 7 Abs. 1 und 14 Abs. 2),

4. die ndheren Anforderungen an die technischen Komponenten und
Verfahren sowie die technischen Produkte und sonstigen Mittel
zur Anwendung der 88 7 Abs. 2, 10 und 18, die Durchfiuhrung der
Prufung der technischen Komponenten und Verfahren nach § 18
sowie die Ausstellung der Bestatigung, dal diese Anforderungen
erfullt sind,

5. die Dauer der Weiterfihrung der Widerrufsdienste durch die
Aufsichtsstelle (8 12 und § 14 Abs. 5),

6. die Anwendungsbereiche, Anforderungen und Toleranzen von
sicheren Zeitstempeldiensten,

7. die Gultigkeitsdauer und die Erneuerung der qualifizierten
Zertifikate sowie den Zeitraum und das Verfahren, nach denen
eine neue elektronische Signhatur angebracht werden sollte
(Nachsignieren),

8. die Form, Darstellung und Verfigbarkeit des
Zertifizierungskonzepts (zB Klartext),

9. die Dauer der Aufbewahrung einer Dokumentation (8 11) und

10. die Art und Form der Kennzeichnung akkreditierter
Zertifizierungsdiensteanbieter.

Verwaltungsstrafbestimmungen

8§ 26. (1) Eine Verwaltungsubertretung begeht und ist mit Geldstrafe
bis zu 4 000 Euro zu bestrafen, wer fremde Signaturerstellungsdaten
ohne Wissen und Willen des Signators mil3brauchlich verwendet.

(2) Ein Zertifizierungsdiensteanbieter begeht eine
Verwaltungsibertretung und ist mit Geldstrafe bis zu 8 000 Euro zu
bestrafen, wenn er

1. entgegen 8 9 Abs. 1 seine Widerrufspflicht verletzt,

2. entgegen 8 11 seine Dokumentationspflicht verletzt,

3. entgegen § 16 Abs. 1 nicht Einsicht in die dort genannten
Blicher, sonstige Aufzeichnungen oder Unterlagen gewahrt oder
nicht die notwendigen Auskinfte erteilt oder

4_ entgegen 8§ 20 Abs. 1 und 3 den Zertifikatswerber nicht
unterrichtet.

(3) Ein Zertifizierungsdiensteanbieter begeht eine
Verwaltungsitbertretung und ist mit Geldstrafe bis zu 16 000 Euro zu
bestrafen, wenn er

1. entgegen 8 6 Abs. 2 die Aufnahme seiner Tatigkeit nicht anzeigt
oder das Sicherheitskonzept oder das Zertifizierungskonzept
nicht vorlegt,

2. entgegen 8 6 Abs. 5 nicht alle Umstande, die eine
ordnungsgemalle und dem Sicherheits- sowie dem
Zertifizierungskonzept entsprechende Tatigkeit nicht mehr
ermoglichen, der Aufsichtsstelle anzeigt,

3. entgegen 8 7 Abs. 1 Z 2 keinen geeigneten Widerrufsdienst oder
keinen geeigneten Verzeichnisdienst fuhrt,

4. entgegen § 7 Abs. 1 Z 8 keine geeigneten Vorkehrungen dafir
trifft, dall die Signaturerstellungsdaten der Signatoren weder
vom Zertifizierungsdiensteanbieter noch von Dritten gespeichert
oder kopiert werden kénnen,

5. entgegen 8§ 18 keine geeigneten technischen Komponenten und
Verfahren fir sichere elektronische Signaturen verwendet,
bereitstellt oder bezeichnet oder

6. trotz Untersagung durch die Aufsichtsstelle (8 14 Abs. 2 bis 4)
die ihm untersagte Tatigkeit weiterhin ausubt.

(4) Eine Verwaltungsibertretung gemall den Abs. 1 bis 3 liegt nicht
vor, wenn die Tat den Tatbestand einer in die Zustandigkeit der
Gerichte fallenden strafbaren Handlung bildet oder nach anderen
Verwaltungsstrafbestimmungen mit strengerer Strafe bedroht ist.

(5) Im Straferkenntnis kdnnen die Gegenstande, mit denen die
strafbare Handlung begangen wurde, fur verfallen erklart werden.
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Inkrafttreten und Verweisungen

§ 27. (1) Dieses Bundesgesetz tritt mit 1. Janner 2000 in Kraft.

(2) Soweit in diesem Bundesgesetz auf Bestimmungen anderer
Bundesgesetze verwiesen wird, sind diese in ihrer jeweils geltenden
Fassung anzuwenden.

(3) 8 13 in der Fassung des Bundesgesetzes BGBI. I Nr. 137/2000
tritt mit 1. Oktober 2000 in Kraft.

(4) Die 88 5, 7, 15, 18, 19, 23, 24, 26, 27 und 29 in der Fassung
des Bundesgesetzes BGBI. I Nr. 137/2000 treten mit dem auf die
Kundmachung dieses Bundesgesetzes folgenden Tag in Kraft.

(5) Die Bestimmungen der § 13 Abs. 4, 8 15 Abs. 1 bis 5, §25 27 1
und § 27 Abs. 5 in der Fassung des Bundesgesetzes BGBI. | Nr.
32/2001 treten mit 1. April 2001 in Kraft.

(6) 8 4 in der Fassung des Bundesgesetzes BGBI. I Nr. 152/2001
tritt mit 1. Janner 2002 in Kraft.

(7) 8 4 Abs. 2 in der Fassung des Bundesgesetzes BGBI. 1 Nr.
164/2005 tritt mit 1. Janner 2007 in Kraft.

Vollzug

§ 28. Mit der Vollziehung dieses Bundesgesetzes sind betraut:

1. hinsichtlich der 88 3, 4 und 23 der Bundesminister fur Justiz,

2. hinsichtlich der 88 13 bis 17 der Bundesminister fir
Wissenschaft und Verkehr,

3. hinsichtlich der 88 22 und 26 der Bundeskanzler,

4. hinsichtlich der 88 7 Abs. 1 Z 6 und 13 Abs. 4 der
Bundeskanzler im Einvernehmen mit dem Bundesminister fir Justiz
und dem Bundesminister fiUr Finanzen und

5. hinsichtlich der Ubrigen Bestimmungen der Bundeskanzler im
Einvernehmen mit dem Bundesminister fir Justiz.

Hinweis auf Umsetzung

8§ 29. Mit diesem Bundesgesetz wird die Richtlinie 99/93/EG des
Europaischen Parlaments und des Rates vom 13. Dezember 1999 Uber
gemeinschaftliche Rahmenbedingungen fir elektronische Signhaturen,
ABI. L Nr. 13 vom 19. Janner 2000, S 12, umgesetzt.
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