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BESCHEINIGUNG NACH § 18 ABS. 5 SIGG

Sichere Signaturerstellungseinheit
der A-Trust fur die mobile Signatur bestehend aus HSM und
HSM Server

Antragsteller:
A-Trust Gesellschaft flr Sicherheitssysteme im elektronischen Datenverkehr GmbH
Landstralter Hauptstralie 5
1030 Wien

Bescheinigung ausgestellt am: 02.11.2009
Referenznummer A-SIT-1.087

1. Beschreibung der zu bescheinigenden Komponente

Teilkomponenten:

Die Signaturerstellungseinheit besteht aus einem Rechner (HSM-Server), in dem sich ein
Hardware Security Modul (HSM) vom Typ nShield 500e F3" befindet. Dieser Rechner wird im
Hochsicherheitsbereich des Rechenzentrums der A-Trust in einem Safe betrieben, zu dem nur
Sicherheitspersonal der A-Trust Zugriff hat.

Die Funktionalitdt der mobilen Signatur (Bereitstellung der zu signierenden Daten, Kontrolle
Uber die Auslésung der Signaturfunktion) ist in dem Programm HSMServerApplication.exe
implementiert, welches auf dem HSM-Server lauft, und die Funktionen des HSM zur
Erzeugung der Signaturerstellungsdaten, zur Erstellung von qualifizierten elektronischen
Signaturen und zur Entschlisselung der gespeicherten Signaturerstellungsdaten nutzt.

Erzeugung und Speicherung der Signaturerstellungsdaten:

Nach der Identifikation des Signators mussen von diesem seine Mobilfunknummer angegeben
und ein Signaturpasswort festgelegt werden. Der Besitz der Mobilfunknummer wird mittels
eines Einmalpasswortes, das Uber eine Verifikations-SMS Ubermittelt wird, Gberprift. Dann
werden die Signaturerstellungsdaten im HSM generiert. Die Signaturerstellungsdaten werden
durch einen nur im HSM verfligbaren Schlissel und durch einen vom Signaturpasswort und
der Mobilfunknummer abgeleiteten Schllssel verschlisselt abgespeichert, wodurch die
Anwendung der Signaturerstellungsdaten nur innerhalb des HSM und nach Eingabe des
Signaturpassworts durch den Signator mdglich ist.

Signaturerstellung:

Zum Auslésen einer qualifizierten elektronischen Signatur missen vom Signator zuerst
Mobilfunknummer und Signaturpasswort an einem Webportal eingegeben werden, worauf an
die Mobilfunknummer eine SMS mit einem vom HSM generierten, zeitlich begrenzt glltigen
Einmalpasswort und dem Hashwert der zu signierenden Daten gesendet wird. Das
Einmalpasswort ist Uber eine Signatur des HSM mit dem Hashwert der zu signierenden Daten
verknlipft. Nach erfolgreicher Priufung des Einmalpasswortes werden im HSM die
Signaturerstellungsdaten entschliisselt und eine qualifizierte elektronische Signatur erstellt.

' Modell-Nr.: nC4033E-500, Firmware Version: 2.38.4 level 3 (das Modul wird im strikten FIPS 140-2 level 3 Modus betrieben).
Hersteller: Thales — nCipher, 92 Montvale Ave, Suite 4500, Stoneham MA 02180, USA
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2. Erfiillung der Anforderungen des SigG? und der SigV*

Die Signaturerstellungseinheit erfullt unter nachstehenden Einsatzbedingungen

e Anforderungen nach § 18 Abs. 1* und § 18 Abs. 2 zweiter Satz® SigG,
e Anforderungen nach § 3 Abs. 1° und § 3 Abs. 2’ SigV und
e Anforderungen nach § 6 Abs. 3® SigV.

Die Signaturerstellungseinheit ist daher in folgenden Kategorien bescheinigt:

¢ Komponenten und Verfahren zur Erzeugung von Signaturerstellungsdaten,
¢ Komponenten und Verfahren zum Speichern von Signaturerstellungsdaten und
¢ Komponenten und Verfahren zur Verarbeitung der Signaturerstellungsdaten

3. Gilltigkeitsdauer der Bescheinigung

Diese Bescheinigung ist fur die Dauer von zwei Jahren ab Datum der Ausstellung gultig.

4. Einsatzbedingungen

Die Glltigkeit dieser Bescheinigung ist an die im Folgenden angefiihrten Einsatzbedingungen
gebunden. Diesen ist in geeigneter Weise der Wirkung nach zu entsprechen und es sind die
getroffenen MalRnahmen
e durch das Sicherheits- und Zertifizierungskonzept des Zertifizierungsdiensteanbieters
entsprechend § 12 SigV sicherzustellen,
¢ in der Belehrung des Signators entsprechend zu Ubernehmen
¢ und deren Wirkung im Wege der Aufsicht sicherzustellen.

(1) Die eindeutige Zuordnung und die sichere Beendigung der Benutzer-Session sowie die
Vertraulichkeit und Integritdt der Autorisierungscodes und die Integritdt der zu
signierenden Daten bei der Ubertragung vom Signator zur Signaturerstellungseinheit im
Zuge des Auslosevorgangs sind in der Systemumgebung der Signaturerstellungseinheit
(§ 4 SigV) sicherzustellen und daher nicht Teil der Bescheinigung®. Es ist sicherzustellen,
dass die Signatoren dartber informiert sind, dass ihre im Zuge der Auslésung der Slgnatur
verwendeten Komponenten (Mobilfunkgerit, Webbrowser) geeignet abgesichert® sein
mussen.

(2) Die Einhaltung der vom Betreiber der Signaturerstellungseinheit entsprechend § 6 Abs. 38
SigV getroffenen Sicherheitsmallnahmen ist einer regelmaligen Uberprifung zu
unterziehen.

5. Algorithmen und zugehorige Parameter

Zur  Erstellung einer qualifizierten  elektronischen  Signatur  wird von  der
Signaturerstellungseinheit der ECDSA'" Algorithmus nach ANSI X9.62-2005 bereitgestellt. Es

2 Bundesgesetz lber elektronische Signaturen (Signaturgesetz — SigG, BGBI | Nr. 190/1999 vom 19.August 1999) in der Fassung des

Bundesgesetzes BGBI. | Nr. 59/2008 vom 22. April 2008.
Verordnung des Bundeskanzlers liber elektronische Signaturen (Signaturverordnung 2008 — SigV 2008, BGBI. Il Nr. 3/2008 vom 7.
Janner 2008)

* Fur die Erzeugung und Speicherung von Signaturerstellungsdaten sowie fur die Erstellung quaI|f|Z|erter Signaturen sind solche
technische Komponenten und Verfahren einzusetzen, die die Falschung von Signaturen sowie die Verfalschung signierter Daten
zuverIaSS|g erkennbar machen und die die unbefugte Verwendung von Signaturerstellungsdaten verlasslich verhindern

® Die Signaturerstellungsdaten diirfen mit an Sicherheit grenzender Wahrscheinlichkeit nur einmal vorkommen, sie dlrfen weiters mit
hinreichender Sicherheit nicht ableitbar sein; ihnre Geheimhaltung muss sichergestellt sein.

® Die technischen Komponenten und Verfahren zur Verarbeitung der Signaturerstellungsdaten mussen in Hinblick auf das Erfordernis
der Priifung nach § 18 Abs. 5 SigG den Anforderungen des § 6 entsprechen.

" Es diirfen nur jene Algorithmen und Parameter eingesetzt werden, die die Anforderungen des Anhangs erfiillen. Die

Rahmenbedingungen fiir die technische Sicherheit sind so zu wahlen, dass sie dem jeweiligen Stand der Technik entsprechen.

® Wenn technische Komponenten und Verfahren in einer kontrollierten Umgebung eingesetzt werden, kénnen

Sicherheitsanforderungen, die nach Abs. 1 technisch sichergestellt werden muissen, auch organisatorisch durch Einsatz qualifizierten
und vertrauenswirdigen Personals oder technischorganisatorisch durch Einsatz geeigneter Zugriffs- und Zutrittskontrollmafnahmen
erfullt werden. Die Erfillung dieser Sicherheitsanforderungen ist durch eine Bestatigungsstelle zu prifen.

Entsprechend Anzelgesoftware Kartenleser, PIN-Eingabe bei der Verwendung von Signaturkarten.

D h. die Komponenten miissen insbesondere frei von Viren und anderer Schadsoftware sein.

' DSA basierend auf einer Gruppe E(F,)
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wird die in FIPS PUB 186-3 definierte Kurve P-256 mit Lange der Parameter p, q von 256 Bit
verwendet.

Zur Berechnung des Hashwertes wird der Algorithmus SHA-256 nach ISO/IEC 10118-3
verwendet'?.

Dadurch sind die Anforderungen gemaR § 3 Abs. 2 SigV™® erfiillt.

Prifstufe und Mechanismenstarke

Zum verwendeten Hardware Security Modul nShield 500e F3 (Modell-Nr.: nC4033E-500,
Firmware Version: 2.38.4 level 3) liegt das Zertifikat Nr. 1197 vor, ausgestellt am 6.10.2009
von der US-Amerikanischen (National Institute of Standards and Technology) und
Kanadischen (Communications Security Establishment) FIPS 140-2 Zertifizierungsstelle. Das
Zertifikat weist dem Hardware Security Modul eine erfolgreiche Evaluierung nach FIPS 140-2
level 3 nach.

Da keine Zertifizierung nach einem Schutzprofil, das als Referenznummer im Amtsblatt der
Européischen Gemeinschaften nach Art. 3 Abs. 5 der Signaturrichtlinie 1999/93/EG flr sichere
Signaturerstellungseinheiten (Secure Signature-Creation Devices — SSCD) veroffentlicht wurde
vorliegt, wurde die Erfillung der organisatorischen und technischorganisatorischen
Sicherheitsanforderungen gemaR § 6 Abs. 3% SigV von der Bestatigungsstelle iberpriift.

Die dieser Bescheinigung zu Grunde liegenden Prifungsergebnisse sind im Prifbericht unter
der Referenznummer A-SIT-1.087 dokumentiert.

Unterschriften:

Signaturwert PQpy9MR2bK9j 4KBHvi t Xoni7 COgRZ169i t PGBaRAqCXCs| dqr BFOr r i NADH3Gc s 1/
Unterzeichner Manfred Hol zbach, geschéft sf ihrender Vorstand
@\NFOR@ .
Ao /N Datum/Zeit-UTC 2009- 11- 02T14: 07: 56Z
Sy /\ ° o CN=a- si gn- Prem um Si g- 02, OU=a- si gn- Prem um Si g- 02, O=A- Trust Ges.
g Hn& 2 | Aussteller-Zertifikat Si cherhei tssysteme imelektr. Datenverkehr GrbH, C=AT
p— e m
¥ \_/ 2 Serien-Nr. 261828
Methode urn:pdfsigfilter:bka.gv.at:text:v1.1.0
Parameter et si - bka-1.0@L257170876-24590078@6856- 19813- 0- 13603- 14612
Prifhinweis Pr f servi ce: www. si gnat ur pruef ung. gv. at
Signaturwert 5RSOVQbQQonDr CJ/ Za147/ DUMADA5SL8vz Gdl HHP/ bCaWAQreychZUnROPPI j Tj f W
Unterzeichner Prof. Dr. Reinhard Posch, Wssenschaftlicher Gesantleiter
\NFOR .
&0?‘ 474’\ Datum/Zeit-UTC | 2009- 11- 02T14: 54: 48Z
J ° I CN=a- si gn- Prem um Si g- 02, OU=a- si gn- Prem um Si g- 02, O=A- Trust Ges.
5 ‘® % Aussteller-Zertifikat f. Sicherheitssysteme imel ektr. Datenverkehr GrbH, C=AT
® \_/ 2 Serien-Nr. 221297
Methode urn: pdfsigfilter:bka.gv.at:text:v1.1.0
Parameter et si-bka-1.0@257173688-268456@6679- 16444- 0- 30223- 22823
Prufhinweis Pruf servi ce: https://ww. buergerkarte. at/signature-verification/

"2 Die Berechnung des Hashwertes erfolgt in der Systemumgebung der Signaturerstellungseinheit.
¥ Es durfen nur jene Algorithmen und Parameter eingesetzt werden, die die Anforderungen des Anhangs erfiillen. Die
Rahmenbedingungen fiir die technische Sicherheit sind so zu wéahlen, dass sie dem jeweiligen Stand der Technik entsprechen.
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