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BESCHEINIGUNG NACH § 18 ABS. 5 SIGG

Sichere Signaturerstellungseinheit
ACOS EMV-A03V1
Konfiguration B

Antragsteller:
A-Trust Gesellschaft fiir Sicherheitssysteme im el. Datenverkehr GmbH
Landstralter Hauptstralie 5
1030 Wien

Bescheinigung ausgestellt am: 12.03.2010
Referenznummer A-SIT-1.089

1. Beschreibung der zu bescheinigenden Komponente
Die zu bescheinigende Komponente ist eine Signaturerstellungseinheit (nachstehend
Signaturkarte genannt) bestehend aus:

e Smart Card IC Philips SmartMX P5CC036V1D, Hersteller: NXP Semiconductors
Germany GmbH"', Stresemannallee 101, 22529 Hamburg

o Beftriebssystem ACOS EMV-A03 (ROM Maske ACO000004.hex vom 19.12.2003),
Hersteller Austria Card Plastikkarten und Ausweissysteme GmbH, LamezanstralRe 4-8,
1232 Wien

e Applikation fur digitale Signatur gemaf ,Specification of the generic Secure Signature
Application for ACOS EMVAOQ3, Version 1.7, Hersteller Austria Card Plastikkarten und
Ausweissysteme GmbH, Lamezanstralle 4-8, 1232 Wien

Mit der Signaturkarte wird die folgende Dokumentation laut Zertifizierungsbericht BSI-DSZ-CC-
0347-2006 geliefert:

e Administrator Guidance — Evaluation of ACOS EMV-A03V0, Version 1.20, Austria Card
GmbH, 28.07.2004

e User Guidance — Evaluation of ACOS EMV-A03VO0, Version 1.10, Austria Card GmbH,
26.07.2004

e Specification of the generic Signature Application for ACOS EMV-A03, Version 1.7,
Austria Card GmbH, 16.09.2004

e ADO _DEL.2, ADO_IG1, BSI-DSZ-CC-0220 and BSI-DSZ-CC-0221, Version 1.20,
Austria Card GmbH, 23.06.2004

e Commands for ACOS EMV-AQ03, Version 1.2-Release, Austria Card GmbH, 31.03.2004

e ACOS EMV-A Init-Pers-Concept, Version 3.04, Austria Card GmbH, Revised on
27.07.2004

Die Applikation fir digitale Signatur ist in einer von zwei moglichen Konfigurationen
(,Konfiguration A“ bzw. ,Konfiguration B*) in den EEPROM der Signaturkarte geladen.

" Enem.: Philips Semiconductors GmbH
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Konfiguration A erzwingt die Verwendung von Secure Messaging zwischen der Signaturkarte
und der IT-Einsatzumgebung. Konfiguration B unterstlitzt Secure Messaging aber gestattet
auch die Verwendung der Signaturkarte ohne Secure Messaging in einer vertrauenswirdigen
Einsatzumgebung. Die Konfiguration wird wahrend der Initialisierung der Signaturkarte beim
Hersteller Austria Card bestimmt und kann nicht mehr verandert werden. Die gegenstandliche
Bescheinigung ist ausschlieRlich fur Konfiguration B glltig.

Die Signaturkarte verwendet zur Erstellung qualifizierter Signaturen entweder das RSA
Verfahren mit Schlissellangen von 1024 Bit bis 2048 Bit oder das ECDSA Verfahren mit
SchlUssellangen von 160 Bit bis 256 Bit (siehe Punkt 0). Das verwendete Verfahren und die
zugehdrigen  Parameter sind vom  Zertifizierungsdiensteanbieter im  Zuge der
Signaturschliisselgenerierung zu wahlen.

Erfiillung der Anforderungen des SigG? und der SigV®

Die Signaturkarte erfillt unter nachstehenden Einsatzbedingungen

e Anforderungen nach § 18 Abs. 1* und § 18 Abs. 2 zweiter Satz® SigG,
e Anforderungen nach § 3 Abs. 1° und § 3 Abs. 2’ SigV und
e Anforderungen nach § 6 Abs. 1% und § 6 Abs. 2° SigV.

Die Signaturkarte ist daher in folgenden Kategorien bescheinigt:

¢ Komponenten und Verfahren zur Erzeugung von Signaturerstellungsdaten,
¢ Komponenten und Verfahren zum Speichern von Signaturerstellungsdaten und
¢ Komponenten und Verfahren zur Verarbeitung der Signaturerstellungsdaten

Glultigkeitsdauer der Bescheinigung
Diese Bescheinigung ist fur die Dauer von zwei Jahren ab Datum der Ausstellung gultig.

Die Gultigkeit endet jedenfalls, wenn das IT-Sicherheitszertifikat BSI-DSZ-CC-0347-2006 vom
20.1.2006 seine Glltigkeit verliert.

Einsatzbedingungen

Die Gultigkeit dieser Bescheinigung ist an die im Folgenden angefiihrten Einsatzbedingungen
gebunden:

(1) Die mit der Signaturkarte ausgelieferte Dokumentation (siehe Kapitel 1 dieser
Bescheinigung) enthalt die notwendigen Anweisungen fur den sicheren Gebrauch der
Signaturkarte. Zusatzlich sind fur den sicheren Gebrauch der Signaturkarte die Annahmen
Uber die Einsatzumgebung im Security Target, sowie das Security Target als Ganzes in
Betracht zu ziehen. Diesen Anweisungen und Annahmen ist in geeigneter Weise der
Wirkung nach zu entsprechen und es sind die getroffenen MaRnahmen

2 Bundesgesetz iiber elektronische Signaturen (Signaturgesetz — SigG, BGBI | Nr. 190/1999 vom 19.August 1999) in der Fassung des
Bundesgesetzes BGBI. | Nr. 59/2008 vom 22. April 2008.

3Verordnung des Bundeskanzlers uber elektronische Signaturen (Signaturverordnung 2008 — SigV 2008, BGBI. Il Nr. 3/2008 vom 7.
Janner 2008)
Fur die Erzeugung und Speicherung von Signaturerstellungsdaten sowie fiir die Erstellung qualifizierter Signaturen sind solche
technische Komponenten und Verfahren einzusetzen, die die Falschung von Signaturen sowie die Verfalschung signierter Daten
zuverlassig erkennbar machen und die die unbefugte Verwendung von Signaturerstellungsdaten verlasslich verhindern

® Die Signaturerstellungsdaten diirfen mit an Sicherheit grenzender Wahrscheinlichkeit nur einmal vorkommen, sie diirfen weiters mit
hinreichender Sicherheit nicht ableitbar sein; ihre Geheimhaltung muss sichergestellt sein.
Die technischen Komponenten und Verfahren zur Verarbeitung der Signaturerstellungsdaten miissen in Hinblick auf das Erfordernis
der Prifung nach § 18 Abs. 5 SigG den Anforderungen des § 6 entsprechen.

" Es drfen nur jene Algorithmen und Parameter eingesetzt werden, die die Anforderungen des Anhangs erfiillen. Die
Rahmenbedingungen fiir die technische Sicherheit sind so zu wéahlen, dass sie dem jeweiligen Stand der Technik entsprechen.

® Bei der Prifung der technischen Komponenten und Verfahren fiir die Erzeugung qualifizierter Signaturen sind Sicherheitsvorgaben
anzuwenden, die von einer Bestatigungsstelle (§ 19 SigG) als geeignet anerkannt sind. Es kdnnen insbesondere Schutzprofile
(Protection Profiles) herangezogen werden, die nach den ,Gemeinsamen Kriterien fir die Prifung und Bewertung der Sicherheit von
Informationstechnik (Common Criteria for Information Security Evaluation — ISO/IEC 15408)" oder nach den ,Kriterien fir die
Bewertung der Sicherheit von Systemen der Informationstechnik (Information Technology Security Evaluation Criteria — ITSEC)"
erstellt wurden. (...)

° Bei den Priifungen nach Abs. 1 sind insbesondere Referenznummern zu beachten, die im Amtsblatt der Europaischen
Gemeinschaften nach Art. 3 Abs. 5 der Signaturrichtlinie 1999/93/EG fur sichere Signaturerstellungseinheiten (Secure Signature-
Creation Devices — SSCD) oder vertrauenswiirdige Systeme oder Produkte des ZDA verdéffentlicht wurden.
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e durch das Sicherheits- und Zertifizierungskonzept entsprechend § 12 SigV des
Zertifizierungsdiensteanbieters sicherzustellen,

¢ in der Belehrung des Signators entsprechend zu ibernehmen

¢ und deren Wirkung im Wege der Aufsicht sicherzustellen.

(2) Der Benutzer der Signaturkarte muss in geeigneter Weise davon in Kenntnis gesetzt
werden, dass er die Signaturkarte in Konfiguration B (siehe Kapitel 1 dieser
Bescheinigung) verwendet.

(3) Die Signaturkarte darf zur Erstellung von qualifizierten Signaturen nur in einer
vertrauenswurdigen Einsatzumgebung verwendet werden. Diese Einsatzumgebung muss
die Vertraulichkeit und Integritdt der vom Signator eingegebenen Autorisierungscodes
sowie die Integritat der zu signierenden Daten bei deren Ubermittlung an die Signaturkarte
schitzen.

(4) Neben der Applikation fir digitale Signatur dirfen nur solche Applikationen mit
ausfliihrbarem Code auf die Signaturkarte geladen werden, die keinen negativen Einfluss
auf die Applikation fur digitale Signatur haben. Diese Eigenschaft ist durch einen Evaluator
in geeigneter Form nachzuweisen. Eine Liste der Applikationen, die im Zuge der
Evaluierung™ der Signaturkarte getestet wurden, ist im Anhang A dieser Bescheinigung
wiedergegeben.

(5) Bei der Generierung der Signaturerstellungsdaten auf der Signaturkarte sind der
Signaturalgorithmus und die Signaturschlissellange so zu wahlen, dass diese fir die
gesamte vorgesehene Einsatzdauer der Signaturkarte den gesetzlichen Anforderungen
entsprechen.

5. Algorithmen und zugehorige Parameter

Zur Erstellung einer qualifizierten elektronischen Signatur werden von der Signaturkarte
entweder der RSA Algorithmus nach PKCS #1, Version 1.5 mit Schlissellangen von 1024 bis
2048 Bit oder der ECDSA Algorithmus nach ANSI X9.62"" mit Schliissellangen'® von 160 bis
256 Bit bereit gestellt.

Zur Berechnung des Hashwertes wird von der Signaturkarte der Algorithmus SHA-1 nach FIPS
180-1 bereitgestellt.

Dadurch sind die Anforderungen gemaR § 3 Abs. 2 SigV™ erfilllt.

6. Prufstufe und Mechanismenstarke

Es liegt das Deutsche IT-Sicherheitszertitkat BSI-DSZ-CC-0347-2006 vor, ausgestellt durch
das Bundesamt fur die Sicherheit in der Informationstechnik (BSI), in Bonn am 20.1.2006. Die
materiellen Prifungen sind im Zertifizierungsbericht ,Certification Report BSI-DSZ-0347-2006"
beschrieben.

Das Zertifikat weist der Signaturkarte die erfolegreiche Evaluierung nach der Prifstufe EAL4+
(EAL4 mit Zusatz: AVA_MSU.3", AVA_VLA.4"°) der Common Criteria (CC) aus.

Die eingesetzten Sicherheitsfunktionen erreichen die Starke ,hoch*.

' Durch den Evaluator: T-Systems GEI GmbH, Business Unit ITC-Security, Rabinstralle 8, 53111 Bonn

"' DSA basierend auf einer Gruppe E(F,)
Parameter q

" Anmerkung: Zur Eignung der Hashfunktion SHA-1 kann zum Zeitpunkt der Ausstellung dieser Bescheinigung auf Grund neuer
Methoden zur Kollisionssuche keine Prognose bezlglich des uneingeschrankten Einsatzes bei der Erstellung von qualifizierten
elektronischen Signaturen gegeben werden. Es wird daher empfohlen, die Berechnung des Hashwertes nicht von der
Signaturerstellungseinheit selbst sondern durch eine Applikation in der Systemumgebung der Signaturerstellungseinheit durchfiihren
zu lassen und dabei andere Hashfunktionen, die flr einen langeren Zeitraum als geeignet betrachtet werden kdnnen, einzusetzen.

" Es durfen nur jene Algorithmen und Parameter eingesetzt werden, die die Anforderungen des Anhangs erfiillen. Die
Rahmenbedingungen fiir die technische Sicherheit sind so zu wéahlen, dass sie dem jeweiligen Stand der Technik entsprechen.

I Schwachstellenbewertung — Analysieren und Testen auf unsichere Zustande

'® Schwachstellenbewertung — Hohe Widerstandsfahigkeit
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Unterschriften:

Signature Value

K4d3ZU3i+bgd3K7eFaBLwfq+oa+Ty71rcUBW
'VU6e9zoUdxo8paKFRVyp2v6v/R8aX70rQlc7
6BIJWE7gWHH42Yg==

Signatory

Prof. Dr. Reinhard Posch

Date/Time-UTC

2010-03-15T16:19:152

Issuer-Certificate

CN=a-sign-Premium-Sig-02,0U=a-sign-
Premium-Sig-02,0=A-Trust Ges. f.
Sicherheitssysteme im elektr. Datenverkehr

GmbH,C=AT
SIGNATURE Serial-No. 424644
INFORMATION
Method urn:pdfsigfilter:bka.gv.at:text:v1.2.0
Parameter etsi-moc-1.1@bc2de575
Verification https://www.sianaturpruefuna.av.at

Signaturwert

pc3ZclqyYUzdTm f

awYJhynoki GBOHYVz DI dpSuwFxk CXsxGuvJKI Ey8gGyb4gpn

Unterzeichner

Manfred Hol zbach, geschaft sf ihrender Vorstand

QWFOR, . 0
/~° ‘V)) Datum/Zeit-UTC 2010-03-16T10: 10: 427
g @’g G | usstcterzeniar | QRSO Lo um S0 07, Qe 3L B ert i S g R Oy TSt s .
® \_/ 2 Serien-Nr. 261828
Methode urn:pdfsigfilter:bka.gv.at:text:v1.1.0
Parameter etsi-bka-1.0@268734242-10461125@5662- 11648- 0- 5764- 15597
Prifhinweis Pruf servi ce: www. si gnat ur pruefung. gv. at
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Anhang A - Applikationen

Die Signaturkarte wurde mit den in der folgenden Tabelle genannten Applikationen durch den
Evaluator T-Systems GEI GmbH, Business Unit ITC-Security, Rabinstralle 8, 53111 Bonn

getestet.

Name der Applikation AID (Applikation |Kurzbeschreibung

Identifier)
EMV Maestro A0000000043060 Internationale EMV Applikation, Version 2.1
EMV MasterCard A0000000041010 Internationale EMV Applikation, Version 2.1
EMV ATM Maestro D0400000190001 Inlandische EMV Applikation, Version 2.1
EMV POS Maestro D0400000190002 Inlandische EMV Applikation, Version 2.1
EMV ATM MasterCard D0400000190003 Inlandische EMV Applikation, Version 2.1
EMV POS MasterCard D0400000190004 Inlandische EMV Applikation, Version 2.1
Quick (IEP) D040000001000002 | Inlandisches Zahlungssystem, Version 2.1
ATM D040000004000002 | Inlandisches Zahlungssystem, Version 2.1
POS D040000003000002 | Inl&ndisches Zahlungssystem, Version 2.1
RFU D040000002000002 | Inlandisches Zahlungssystem, Version 2.1
Retail D04000000B000002 | Inlandisches Loyalitdtsprogramm, Version 2.1
Bank_Data D04000000C000002 | Inlandisches Loyalitatsprogramm, Version 2.1
Shopping D04000000D000002 | Inlandisches Loyalitdtsprogramm, Version 2.1
Digital ID D0400000190010 Inldndisches Zahlungssystem, Version 2.1
Digital Signature (SSCA) A0000001184543 Applikation fir digitale Signatur
Encryption Application A000000118454E Applikation fiir Verschlisselung, Version 1.10
DF_UNI_Ausweis D040000015000001 | Inlandisches Loyalitdtsprogramm, Version 2.0
DF _UNI_Kepler1 D040000013000001 | Inlandisches Loyalitdtsprogramm, Version 2.0
DF_UNI_Kepler2 D040000013000002 | Inlandisches Loyalitatsprogramm, Version 2.0
DF Mensa D040000014000001 | Inlédndisches Loyalitdtsprogramm, Version 2.0
DF KEP_SIG A000000118040000 | Inl&ndisches Loyalitdtsprogramm, Version 1.32
DF Ausweis D040000015000001 | Inlandisches Loyalitdtsprogramm, Version 1.3
DF_Schiler1 D040000013000001 | Inldndisches Loyalitdtsprogramm, Version 1.3
DF_Schiiler2 D040000013000002 | Inlandisches Loyalitdtsprogramm, Version 1.3
DF Verkehr A000000118010000 | Inl&ndisches Loyalitdtsprogramm, Version 1.3
DF_Partner A000000118020000 | Inl&ndisches Loyalitatsprogramm, Version 1.3
DF_Schiilerdaten A000000118030000 | Inldndisches Loyalitatsprogramm, Version 1.3
DF_Schul_SIG A000000118040000 | Inl&ndisches Loyalitdtsprogramm, Version 1.32
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