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A-SIT
Zentrum fur Sichere Informationstechnologie — Austria

= Gemeinndtziger Verein, gegrundet: 1999

Mitglieder
= Bundesministerium fur Finanzen (BMF)
= QOsterreichische Nationalbank (OeNB)
= Technische Universitat Graz (TU Graz)

Tatigkeiten
= Bestatigungsstelle nach 8§19 Signaturgesetz (SigG)
= Konzept Blurgerkarte
= Technologiebeobachtung
= Zahlungssystemaufsicht

= E-Government Projekte
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Sichere PCs und Laptops

Verschlisselung,

Authentifizierung

Erspahen / Erraten
von Passwartern

Physischer Zugriff

Wartung, Reparatur

Diebstahl, Verlust

Ausnutzen von
Sicherheitsliicken

Benutzerschulung,

Awareness

Virenscanner, Firewall,

Security-Update, ...

Malware

Viren, Trojaner,
Wuirmer, Spyware

Social Engineering
(Phishing, Erfragen
von Passwaortern)
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Sicherheits-Tools mit der Burgerkarte

Die Birgerkarte bietet ...

= elektronischer Ausweis —> Identitat

= elektronische Signatur —> Authentizitat

= Ver-/Entschlisselung —> Vertraulichkeit
Tools

= CCE (Citizen Card Encrypted)
= SecureEFS

= SecurePC —
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A-SIT CCE (Citizen Card Encrypted)

= Tool zur Ver-/Entschlisselung mit der Birgerkarte

= Erstellt verschlisselte S/IMIME Container
= kann beliebig viele Dateien enthalten

= kann mit S/MIME fahigen E-Mailclient gedffnet werden
= Beliebig viele ,Empfanger” pro Container moglich
= Klartext Datei wird nach dem Verschllsseln sicher geldscht
= Integration ins Kontextmenu des Windows Explorers

= Import von Zertifikaten zur Verschlisselung
= LDAP
= Bulrgerkarte

= Datel
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A-SIT CCE (Citizen Card Encrypted)
Demonstration

+ A-SIT CCE 1.0.0

E Datei Werschlisselung l Datei Entschlﬂsselung] Zertifikat Speicher1 E Schlissel Speicherl CCE Konfiguration

verschlisselungs Container
Container kinnen im Kontext Menu der Tabelle hinzugeflugt/entfernt werden.

B @ CA\TestEncryptionOrdneritest2 doc.cce
lﬂ_'] C\TestEncryptionOrdneritest2 doc
Iﬂ_] C:ATestEncryptionOrdneritestl. doc

Erzeuge Container | Verschlisselung von Containern

—Werschlisselungs Zertifikate
Zertifikate kdnnen im Kontext Menu der Tabelle hinzugefligt/entfernt werden.

B ﬁ&{ Gruppe A

= Peter Teufl 502

=) sg default
e Peter Teufl 502

+-H_f Thomas Gert Réssler 67358

Verwende diese Zertifikate fiir alle Container Verwalte Zertifikate
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EFS (Encrypting File System)

= Microsoft Windows 2000/XP mit NTFS

= Dateiverschllsselung (kein echtes verschllisseltes Dateisystem), d.h.
= Inhalt der Datei wird verschlisselt

= Dateinamen, Verzeichnisse bleiben unverschlisselt

= Jede Datei wird mit einem eigenen Schltssel (FEK — File Encryption
Key) verschllUsselt

= DES/3DES, AES 256 (> WinXP SP1)

= Der FEK wird mit dem EFS Schlissel des Benutzers verschlisselt
= RSA mit 1024 Bit
= Der private EFS Schliissel des Benutzers wird im Windows Crypto

Store gespeichert und ist mit dem Passwort des Benutzers
verschlisselt.
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” A-SIT SecureEFS

= Der private Schlissel wird nicht nur mit dem Passwort des
Benutzers sondern mit der Birgerkarte verschlisselt

= Sicherheit hangt nicht vom gewéhlten Passwort ab
= Ausspahen des Passworts reicht nicht zum Entschlisseln
= Private Schlissel wird mit Blrgerkarte entschlisselt, dem System
zur Verfigung gestellt und anschlie3end wieder sicher geldscht.
= Privater Schlussel liegt nach Systemabsturz nicht unverschlisselt am System

= Keine Reste vom privaten Schliissel auf der Festplatte

= Schlissel kann fur mehrere Personen verschliisselt werden.
= Verschlisselung fur Benutzergruppen

= Vertretungsregelungen maoglich
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EFS / A-SIT SecureEFS

Richtlinien fur den sicheren Einsatz

= Immer ganze Verzeichnisse verschlisseln

= Programme (z.B. Word) legen beim Bearbeiten von Dateien Kopien an, die sonst
unverschlisselt auf der Festplatte liegen

= Alle Arbeitsverzeichnisse verschlisseln

= z.B. auch temporéare Verzeichnisse (,Temp*)
= Ruhezustand (Hibernation) / Standby deaktivieren
= Recovery-Agent deaktivieren (erst ab WinXP mdglich)

= Backup Schlussel erzeugen und sicher verwahren
= z.B. auf USB-Stick / Diskette
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A-SIT SecurePC

= Segmentierung des Systems in Doméanen uber Virtuelle Maschinen (VM)

= AuRere Funktionsdomane stellt nur nicht-sicherheitskritische Funktionen
und Daten zur Verfligung

= (Geschutzte Funktionsdomane ist in dul3ere eingebettet und verschlisselt
und kann nur nach starker Authentifizierung mit der Blrgerkate aktiviert
werden

fx SC Geschiitzte
= Funktionsdomane St Funktionsdoméne

|

AuRere
Funktionsdomé&ne Funktionsdoméne
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A-SIT SecurePC

= AuRere Funktionsdomane

= Firewall und Virenscanner
= Virtuelle Maschine
= SecureEFS (zur Verschliusselung der geschitzten Domane)

= Biurgerkarten-Umgebung und Tunnel

Geschutzte Funktionsdomane
= Firewall und Virenscanner
= Tunnel

= geschitzte Applikationen und Daten
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A-SIT SecurePC
Demonstration

Bitte geben Sie die Geheimhaltungspin ein!

-5IT SecureEFSs ¥1.1.8 o ] |

A-SIT SecureEFS &

E SecureEFS Freischaltung I % Optinen I ELL] Bilrgerkatten I Anwendungen I krustDesk basic I

Blrgerkarte Fir Freischaltung wahlen:
-~ [ SecurePC

Ereischalten |
GeheimPIN x|

Mach Dricken auf "Freischalken” werden Sie zum Entschlisseln auf

Geben Sie anschliessend die GeheimhaltungsPIN ein.

PIN EEEE3 DK
Die Yerbindungseinstelungen der Edrgerkarte kinnen im Bereich "t I \—I
Blrgerkartenverzeichnis zu wahlen, wechseln Sie bitte zum Abschr
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Www.a-sit.at

= CCE (Citizen Card Encrypted)
= SecureEFS
- https://demo.a-sit.at
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https://demo.a-sit.at/
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