
Eidgenössisches Finanzdepartement EFD
Informatikstrategieorgan Bund ISB

Zurück in die Zukunft, was wir 
vom Gestern für Morgen lernen

A-SIT Zeitreise
Daniel Graf / 14. Dezember 2009



2

Eidgenössisches Finanzdepartement EFD
Informatikstrategieorgan Bund ISB Zurück in die Zukunft / Daniel Graf / 14.12.2009

Eine Betrachtung der IKT-
(Sicherheits-)Entwicklung, unter 
anderem in der schweizerischen 
Bundesverwaltung
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Es war einmal

Im früheren letzten Jahrhundert
• Ein Leben (noch) ohne Handys und Notebooks

• Doch schon mit Computern, aber die waren gross und 
unsere Sicherheitsaufgaben (vielleicht) einfacher

http://www.ferienwohnungkaiserstuhl.de/assets/images/telefon.jpg�
http://images.google.ch/imgres?imgurl=https://wissenschaft-online.de/sixcms/media.php/912/thumbnails/schreibmaschine2.jpg.408819.jpg&imgrefurl=https://wissenschaft-online.de/artikel/911296&usg=__kXPiB8nvcRWlCkjEOwVLLKGjYls=&h=520&w=520&sz=41&hl=de&start=5&tbnid=XQZfAhQXGEAPUM:&tbnh=131&tbnw=131&prev=/images?q=schreibmaschine&gbv=2&hl=de�
http://www.eso.uzh.ch/modul2/WissMed/100000000000013E000000B96B4FD765.png�


4

Eidgenössisches Finanzdepartement EFD
Informatikstrategieorgan Bund ISB Zurück in die Zukunft / Daniel Graf / 14.12.2009

1950, Blick ins Jahr 2000
Aus “Hör Zu!“ Nr. 4 / 1950, S. 32

Dann, das neue Zeitalter bricht an
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Entwicklung wird immer schneller

Im letzten Jahrhundert

• Taschenrechner
• Digitaluhr
• Fernseher
• PC
• PDA

• Wo führt das hin?
 digitale Kleider, Chip im Körper

http://www.be24.at/show/4394�
http://www.os-informer.de/aid,662640/Webfundstueck-Die-20-wichtigsten-und-verruecktesten-Armbanduhren-der-Welt/Bildergalerie/&article_id=662640&image_id=917276�
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Und die Sicherheit?

• Eigentlich wollen alle alles (iPhone, Internet, E-Government) 
aber das Bedrohliche oder schlechte wollen sie nicht

• Bedürfnisse werden erzeugt / befriedigt, dadurch nehmen 
aber die Herausforderungen massiv zu

• Bedürfnisse (Mitarbeitende) werden unterschätzt

• Künftige Bedrohungen können wir nicht vorhersehen. Wann 
wird der Chiffrieralgorithmus AES geknackt?

• Ist Quantenphysik eine mögliche Lösung?
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Bundesverwaltung vor 1999

• Fast jedes Amt hat seine eigene IT

• 2 grosse Leistungserbinger (Hostsysteme, Netzwerke)

• Ablösung Windows 98 auf Windows NT / 2000

• Immer mehr Anwendungen auf kleineren Servern

• Zugang für „alle“ zum Intranet / Internet
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Bundesverwaltung ab 2000

• Wann ersetzen wir die Beamtenkultur

• Von der Beamtenkultur  Dienstleistungskultur

• E-Government

• Der Bürger erledigt die Arbeit für uns, und macht es 
„freiwillig“

• Wenn die Sicherheit nicht stimmt werden wir „ihn“ für 
lange Zeit verlieren
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Bundesverwaltung ab 2000
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Schnelle Entwicklung der IKT

Schlagworte / Technologien:
• E-Government
• Zertifikatsbasierte Dienste
• Open Source
• Client/Server-Architekturen

Such- und Recherchehilfen:
• Google
• Wikipedia

Erste soziale Netzwerke
• Second Life
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Aufbruch und

1999 Gründung der A-SIT
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…

1999 Entstehung des Informatikstrategieorgans Bund, ISB

• Allgemeine Angst vor dem Jahr 2000 Problem in der IKT

• Programm NOVE-IT (Reorganisation der IKT) 
- Harmonisierung der IKT
- Kostenreduktion durch Standardisierung
- Vereinfachung des Administration
- Reduktion der Komplexität
- Verbesserung der Interoperabilität
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internationale Zusammenarbeit

Erste engere Kontakte zwischen ISB, A-SIT und dem BSI

2003 Absichtserklärung zur gemeinsamen Zusammenarbeit
 Erfahrungs- und Informationsaustausch
 Unbürokratischer Austausch von Sicherheitsinformationen
 Bearbeiten gemeinsamer Projekte

Aktualisierung des österreichischen Sicherheitshandbuches

Gemeinsamkeiten A – CH
- Neutral
- Klein
- ‚Eigensinnig‘
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Internationale Zusammenarbeit

Durchführung gemeinsamer Tagungen u.a. ViS!T

Gemeinsame Projekte
Überarbeitung Sicherheitshandbuch
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Heute und Morgen

sprechen wir von:
• SOA (Service orientierte Architekturen)
• SaaS (Software as a Service)
• Share Point
• Cloud Computing
• DRM (Digital Right Management)

• E-Government 
• Bürgerportale
• Unternehmensportale
• Durchgängige Prozesse zwischen den föderalen Ebenen 

(Bund – Kantone – Gemeinden)
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Zusammenfassung

Titel / AutorIn / Datum

Angreifer

Verteidiger

E-Business

E-Government

E-Payment

http://images.google.ch/imgres?imgurl=http://www.fanshawec.ca/assets/alumni/images/facebook-logo.jpg&imgrefurl=http://www.fanshawec.ca/EN/alumni/default.asp&usg=__ClAIwWVIiXMZi91LhG0pdtxfuJM=&h=301&w=800&sz=79&hl=de&start=1&itbs=1&tbnid=zJxMgbsojbq3jM:&tbnh=54&tbnw=143&prev=/images?q=facebook+logo&gbv=2&hl=de�
http://images.google.ch/imgres?imgurl=http://uniquedigital.net/images/uploads/google-logos600x600-main_Full.jpg&imgrefurl=http://uniquedigital.net/uk/blog/article/impression_share_in_google/&usg=__l6mIwt4FGBhTNaJDApIOWcNgwMg=&h=300&w=425&sz=13&hl=de&start=16&itbs=1&tbnid=0Ys5ubP9N_5tMM:&tbnh=89&tbnw=126&prev=/images?q=google+logos&gbv=2&hl=de�
http://images.google.ch/imgres?imgurl=http://upload.wikimedia.org/wikipedia/commons/thumb/b/b7/Wikipedia-logo.svg/600px-Wikipedia-logo.svg.png&imgrefurl=http://commons.wikimedia.org/wiki/File:Wikipedia-logo.svg&usg=__XzBaOASoUTAlfKY1jtAulwLBFtw=&h=600&w=600&sz=247&hl=de&start=1&itbs=1&tbnid=6_45A2XGJIqSsM:&tbnh=135&tbnw=135&prev=/images?q=wikipedia+logos&gbv=2&hl=de�
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Abschlusszitate

Johann Wolfgang von Goethe:
Auch aus Steinen, die einem in den Weg gelegt werden, kann 
man Schönes bauen

Ernest Hemingway:
Das Merkwürdige an der Zukunft ist wohl die Vorstellung, dass 
man unsere Zeit einmal die gute alte Zeit nennen wird.
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Referent

Daniel Graf

Informatiksicherheitsbeauftragter Bund
Informatikstrategieorgan Bund  ISB
Friedheimweg 14
3003 Bern

daniel.graf@isb.admin.ch
sec@isb.admin.ch

Phone  +41 31 325 90 03

www.isb.admin.ch

mailto:sec@isb.admin.ch�
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