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e Gegrundet 1999 als e Gegrundet 2015
gemeinnutziger Verein — In 100% Eigentum von A-SIT
- BMDW e Trennung von
— OeNB

— gemeinnutziger oder in

- TUGraz Gesetzen vorgesehener

- BRZ | Tatigkeit im Verein

— Donau-Uni Krems — Wirtschaftliche Tatigkeit, auch
e Beratung von Behorden mit Privatwirtschaft, in GmbH
o elDAS Zertifizierungund  « Aktuelle Schwerpunkte

Konformitatsbewertung — Mobiltechnologien
« Zahlungssystemaufsicht — elD und Signatur

Technologiebeobachtung ~ Risikoanalyse und ISMS
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Elevator Pitch

e Wesentliche, mitzunehmende Punkte:

— elDAS vollstandig in Kraft
» Vertrauensdienste seit 2016, elD seit 09/2018

— Vertrauensdienste stark harmonisiert
« sofern Standards in Durchfihrungsrechtsakten
 erst zu Signaturen der Fall (bzw. Trust Lists)

— elD unter MS-Verantwortung notifizierbar
» Landschaftin EU heterogen 2
 Interoperabilitat tber Proxies / Middleware

— Anerkennungsverpflichtung 6ff. Anwendungen
« Signaturformate (XAdES, CAdES, PAdES, ASIC) 1
« elDs (2018: DE, 2019: EE, ES, HR, IT, LU; 2020: UK...)
« in Osterreich tUber aktuelle MOAs (+PDF-AS, ERNP, ...)
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elDAS Workshop BRZ, Wien, 1.10.2018 Folie 3




Inhalte

e Hintergrund und Historie

« Vertrauensdienste \’
e Grundlagen
« Umsetzung in Osterreich

e Elektronische ldentitat
~

e Grundlagen
« Umsetzung in Osterreich
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Sig-RL und elDAS auf der Zeitlinie

09-2018:
Verpflichtende
gegenseitige
Anerkennung elD
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/ N
4 B\
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Politische Vorfeld-Entscheidungen

 Manchester-Erklarung (2005)

— By 2010 European citizens and businesses shall be able to benefit
from secure means of electronic identification that maximise user
convenience while respecting data protection regulations. Such
means shall be made available under the responsibility of the
Member States but recognised across the EU

« Digital Agenda Key Actions (2010)

— KA3: In 2011 propose a revision of the eSignature Directive with a
view to provide a legal framework for cross-border recognition and
Interoperabllity of secure eAuthentication systems;

— KA16: Propose by 2012 a Council and Parliament Decision to ensure
mutual recognition of e-identification and e-authentication
across the EU based on online 'authentication services' to be offered
In all Member States (which may use the most appropriate official
citizen documents — issued by the public or the private sector);

-A-SIT
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Ergebnis ist ...
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Eckpunkte des Ergebnisses

e Ein Rechtsakt fur die beiden Themen
eSignatur und elD

e Zusatzlich: weitere ,Vertrauensdienste®
* Die SigRL wird komplett ersetzt
 Typ des Rechtsakts: Verordnung

_A S I I Folie mit Dank vom BMDW
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elDAS-VO“: Uberblick

o Kapitel I: Allg. Bestimmungen

« Kapitel Il: Elektronische Identifizierung
o Kapitel lll: Vertrauensdienste

o Kapitel IV: Elektronische Dokumente

o Kapitel V: Befugnistbertragungen und
Durchfihrungsbestimmungen

o Kapitel VI: Schlussbestimmungen

4 Anhange (Anforderungen an qual. Zertifikate/
Signaturerstellungseinheiten/ el. Siegel/ Website-
Authentifizierung)

_A S I l Folie mit Dank vom BMDW
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Grobe Gegenuberstellung

Vertrauensdienste elD

 Weitgehend harmonisiert, ¢ Koordination, MS erstel-
Durchfuhrungsrechtsakte len Standards zu Sicher-
konnen Normen festlegen heit und Interoperabilitat

* Anbieter kdnnen privat * Notifizierung elD obliegt
oder oOffentlich sein ganzlich den MS

— |dP privat oder oGffentlich

« Staatliche Aufsicht, « Staatliche Aufsicht
Haftung des VDA Haftung MS/IdP

« Konformitatsbewertungen < (unverb.) Peer-Review

e Anerkennung Signatur- e Anerkennung notif. elD in
formate elD-fahigen 6ff. Anwend-

~ A‘S IT ungen (LoA high/sub.)
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Bedarf grenzluberschreitend Burgerinnen?

Estimate of EU27 cross-border users/year x 10 000
Citizen Services

E3 Register for a pension
E2 Income Tax Declaration
E1 Work permit Application

Access to patient summary
Electronic prescriptions

Register for Legal Aid

Register real estate purchase

Register a death

Order a birth certificate

Applying for a driver's licence

Vehicle taxes payment (special declaration)
Enrol as a student

Request ID documents

Register as domicile

0 200 400 600 800 1000

M Estimate of EU27 cross-border users/year x 10000

Figure 4 Estimate of EU27 cross-border users per year: citizen services

A-SIToe ' o end
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Bedarf grenzuberschreitend Wirtschaft?

Estimate of EU27 cross-border users/year
business services

B10 Consult the business register

B9 Register a real estate purchase

B8 Register a new vehicle

B7 Report termination of employee(s)
B6 Pay social contributions for employees
BS Register a new employee

B4 Submit VAT declarations

B3 Register for VAT

B2 Corporate/business tax declaration [l
B1 Register a new legal entity
Business and Start-up

P1 Submitting a tender for public procurement i

Procurement

0 1000 2000 3000 4000 5000
Thousands

M Users

Figure 6 Estimate of EU27 cross-border users: business services

_A S I I Quelle: EC Study on Analysis of the Needs for Cross-Border Services ... (2013)
e O
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Inhalte

 Vertrauensdienste
e Grundlagen
« Umsetzung in Osterreich

» Elektronische Identitat
e Grundlagen
« Umsetzung in Osterreich
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Vertrauensdienste

* Abgeschlossene Liste
— Elektronische Signatur (nattrliche Person)
— Elektronische Siegel (jur. Person, weiter Begriff)
— Elektronische Bewahrungsdienste
— Elektronische Validierungsdienste
— Elektronische Zeitstempeldienste
— Dienste fur die Zustellung elektronischer Einschreiben
— Website Authentifizierung

-A-SIT
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Gemeinsamkeiten Vertrauensdiensteanbieter (VDA)

* Qualifizierte / Nicht-qualifizierte VDA
« Haftung: Beweislastumkehr bei QVDA
o Aufsicht QVDA, reaktive (ex post) Malinahmen VDA

« Sicherheitsanforderungen an VDA mit Notifikationspflichten
bel Kompromittierungen

« Vorabgenehmigungsverfahren fur QVDA mit
Konformitatspriafungen

* Vertrauensliste (TL) mit konstitutiver Wirkung
o .EU-Vertrauenssiegel® fur qual. Vertrauensdienste

 Anerkennung von qual. VDA aus Drittstaaten nur bei
Abkommen mit EU

_A S I l Folie mit Dank vom BMDW
1
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Gemeinsamkeiten Vertrauensdiensteanbieter (cntd.)

« Anforderungen an QVDA betreffend

|dentifikationsmechanismen bei Ausgabe von qual. Zertifikaten
Verlasslichkeit der Mitarbeiterinnen

Finanzielle Ressourcen/ Versicherung

Informationspflichten

Sicherheitsanforderungen an die Systeme und Produkte
Dokumentationspflichten

Verzeichnis- und Widerrufsdienste etc.
.Notfall-(Einstellungs)plane*“ zur Sicherstellung der Kontinuitat

« Allgemeine Bestimmungen zu Datenschutz, Accessibility,
Strafbestimmungen

_A S I I Folie mit Dank vom BMDW
1
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Vertrauenslisten (TL)

e Jeder MS fuhrt Vertrauensliste (TL) seiner Q(VDA)

e EK fuhrt Liste der MS-TLs

o Aktuell (26.9.18): 238 VDAs EWR-welt, 214 QVDA

— Q-Zert Signatur:

— Q-Zert Siegel:

— Q-Bewahrung. (Sig/Siegel):
— Q-Validierung (Sig/Siegel):
— Q-Zeitstempel:

— Q-Zustellung:

— Q-Zert Webserver (TLS):

82
9
9

94
9

35

In 22 MS
In 7MS
In 9 MS
In 21 MS
In 5MS
INn 16 MS

193 In 27 MS (inkl. IS, NO, LI)

A S IT Siehe TL Browser https://webgate.ec.europa.eu/tl-browser/#/
R el B
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Durchflihrungsrechtsakte

* Vertrauenssiegel (EU) 2015/806 &

 Vertrauenslisten (EU) 2015/1505
— Format (ETSI TS 119 612 v2.1.1) und Notifizierung
o QSCD-Zertifizierung (EU) 2016/650

— Smartcard-artig: Common Criteria verpflichtend
— Fernsignatur: notifizierte, alternative Verfahren der MS

Signhaturformate (EU) 2016/650
— Anerkennung XAdES, PAdES, CAdES, ASIC (-B, -T, -LT; nicht -LTA)

— Prifdienst fur alternative Formate
o Www.Signaturpruefunqg.qv.at

 Weitere DRA mdglich (>20), jedoch noch nicht diskutiert

-A-SIT
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Qualifizierte Signatur

* In Substanz zur Signatur-RL g
gleich, einige neue Punkte:
— Klarung Fernsignatur

e Betrieb QSCD durch QVDA

— QSCD Zertifizierungspflicht

e nach gemein. Standards, wenn
In DRA (dzt. Smartcard-artige)

— Verpflichtende Konformitats-
bewertung QVDA alle 2 J. © emsec

— Formate In 6ffentl. Diensten

aus https://www.eid.as/tsp-map/#/

-A-GI1T
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https://www.eid.as/tsp-map/#/

Qualifizierte Siegel

e Signatur der jur. Person

— Rechtswirkung qual. Siegel
national beschrankt (in O)

» Kein Aquivalent zu ,gleicher
Wirkung wie Schriftlichkeit*

— Amtssignatur (nicht qual.)
e Technisch kein wesentlicher
Unterschied zur Signatur

— ggf. Schutz Verwendung
QSCD durch Dritte anders

7 ha
o — ’--’M‘,r/'l"'./r
o, B [ o

aus https://www.eid.as/tsp-map/#/
© emsec

-A-GI1T
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https://www.eid.as/tsp-map/#/

Qualifizierte Bewahrungsdienste

* Verlangerung Vertrauens-
wurdigkeit gual. Signatur
oder qual. Siegel Uber
technische Glltigkeit hinaus

 Noch keine Durchfuhrungs-
rechtsakte, damit keine
gemeinsamen Norm(en)

o

aus https://www.eid.as/tsp-map/#/

© emsec
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https://www.eid.as/tsp-map/#/

Qualifizierte Validierungsdienste

* Prifung von qual. Signatur,
oder qual. Siegel

« Allg. Anforderungen, wie
bisher in Anhang IV Sig-RL

— z.B. Prufung zum Zeitpunkt
des Signierens
 Noch keine Durchfihrungs- @Al .eses
rechtsakte, damit keine aus tps:/ . eicas/tsp-mep/#/
gemeinsamen Norm(en)

-A-GI1T
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https://www.eid.as/tsp-map/#/

Elektronische Zeitstempeldienste

 Vermutung der Richtigkeit
von Datum/Zeit und Unver-
sehrtheit verbundene Daten

— Verknupft Daten mit Zeit

— Benaotigt korrekte Zeitquelle,
die mit Weltzeit verknupft ist
 Noch keine Durchfihrungs- @ =¥ e
rechtsakte, damit keine aus tps:/ /oo as/tsp-map//
gemeinsamen Norm(en)

o

~A-C IT
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Zustellung elektronischer Einschreiben

 |dentifizierung von 0o

— Absender ,hohes Mal} an
Vertrauenswardigkeit*

— Empfanger ,sicher gestellt"

e Ausschliel3en Veranderung von
Daten (und Anzeige, falls doch)

e Sende-/Empfangszeit mit
gualifizierten Zeitstempeln

* Noch keine Durchfiihrungs- Damsee SRR,
rechtsakte, damit keine
gemeinsamen Norm(en)

Folie 24
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https://www.eid.as/tsp-map/#/

Webseiten Authentifizierung

* Noch keine Durchfuhrungs-
rechtsakte, damit keine
gemeinsamen Norm(en)

Frage der Integration und
Erkennbarkeilt im Browser

aus https://www.eid.as/tsp-map/#/

© emsec

A-SIT
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Umsetzung in Osterreich rechtlich (I/11)

e Signatur- u. Vertrauensdienstegesetz (SVG)

— Schriftlichkeit bis auf
« Letztwillige Verfigungen

« Familien-/Erbrecht und Burgschaft Privater (aul3er Belehrung
durch Notar oder Rechtsanwalt zu Rechtsfolgen)

— Kein Ausschluss Signatur in AGB (fur Verbraucher)

— Klarung Zertifikats-Aussetzung (in eIDAS ermadglicht)

— Weiterfihrung durch Bund, wenn offentliches Interesse
— Aufsicht Telekom-Control-Kommission + RTR

— Kostenloser Validierungsdienst durch RTR
o www.Signaturpruefung.gv.at

-A-Oll
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http://www.signaturpruefung.gv.at/

Umsetzung in Osterreich rechtlich (11/11)

e Signatur- u. Vertrauensdiensteverordnung (SVV)
— Gebuhren Aufsicht
— Anforderungen an VDA und Personal

— |dentifikation Unterzeichner Uber Lichtbildausweis oder
Verlasslichkeit wie Zustellung zu eigenen Handen

— Regelungen Neuausstellung eines Zertifikats mit selben
Inhalten (nur andere Serien-Nr., auRer bei Ubernahme)

— Anforderung Zertifikatsdatenbank (zB Ubernahme-fahig)
und Zuganglichkeit Widerruf

— Eignung A-SIT als Bestatigungsstelle

-A-SIT
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Umsetzung Osterreich technisch

 Relevant sind v.a. Sighaturformate

— Prifung X-/P-/CAdES und ASIC
 mit MOA-SP ab v3.1.x (seit 06/2017), aktuell ist v3.1.1
» Allgemein verfugbarer Prifdienst
— Von A-SIT erstellt, Betrieb RTR auf www.signaturpuefung.gv.at
— Manuell oder Webschnittstelle (registrierte Anwendungen)
— Erstellung der Signaturen
« XAdES/CAdES mit MOA-SS (keine qual. Signatur)
 PAJES mit PDF-AS (seit v4 2014) oder zB PDF-OVER
 So noch PDF-AS ,binar“ oder ,text* verwendet: Umstellen!

— Jeweils OpenSource auf JoinUp.eu
e Auch: CEF Building Block DSS der EU

-A-Oll
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Inhalte

* Elektronische Identitat
e Grundlagen
« Umsetzung in Osterreich
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Erste europ. Projekte v.a. elD Karten

Frihe (Karten)Projekte spate 90er friuhe 2000er

Jtu’ — Finnische elD: Dezember 1999
m@ — Estnische elD: seit Janner 2002

Blurgerkarte: OCG 2003; Bankomat/e-card/A1Sig. 2005

“_ Italien CIE/CNS:  Pilot ab 2003 (CIE)

.....

<<<<<

BELGE  BELOKUE BELGE h
Erd
&

rl = T

AT Belgische elD: seit 2.HJ 2003

-
e
e
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Ein paar aktuelle Beispiele

P

\=A

Liiij%] AT: Birgerkarte/Handy-Signatur wird ,E-ID"
— — Ahnliches wie Handy-Signatur auch in IT, PT, SI

MUSTERMANN
GEB.
ER]

=~ DE: Neuer Personalausweis (seit 2010)
- — elD am Personalausweis auch in BE, EE, LU, PT, ...

IT: Statt CIE/CNS nun SPID
— 8 Anbieter, 3 LoAs mit Karten und Server-Losungen

®Y UK: GOV.UK verify

~"" _ 7 privatwirtschaftliche IdPs
EE: ID-kaart, Mobiil-ID, eResidency, ...

NEM ID DK: NemlID, und in weiteren MS viel mehr ...

-A-Oll
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Vorgriff auf Architektur:
Direkte vs. indirekte Authentifizierung

Direct Authentication

" Relying Party
e (S TORK:
Service Provider)

/

Pe rSO n e e
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Vorgriff auf Architektur:

Direkte vs. indirekte Authentifizierung

Direct Authentication

Indirect (IdP-based) Authentication

© " " (STORK:

" Relying Party

Service Provider)

Relying Party
(STORK:
Service Provider)
6 6 L
Person Person

-~ -

A S | I elDAS Workshop BRZ, Wien, 1.10.2018
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Direkt / indirekt — Proxy / middleware

* Direct authentication:

— AT urspr. mit MOA-ID, DE mit ,elD Server*

— AT Handy-Signatur bereits IdP-artiges Element
* Grenzuberschreitend war im STORK-Pllot

— AT und DE ,middleware” (direkt)
— Alle anderen MS , Proxy* (indirekt)

 Mit elDAS (dzt. Stand)
— DE ,Middleware®, alle anderen ,Proxy*

-A-SIT
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elDAS elD Kernelemente

 MS kdnnen ihre elDs notifizieren
— Natlrliche Person, juristische Person, Vertretung
— 3 Level of Assurance: low, substantial, high
— Peer-Review anderer MS (ohne formelle Konsequenz)

— Haftung fur:
 |dentitatsdaten (minimum/optional data): MS haftet
» elektronisches ldentifizierungsmittel: Aussteller haftet
» Authentifizierungsverfahren (Proxy): Betreiber haftet, (Middleware?)

— notif. MS kann Bedingungen fir privatwirtschaftliche RPs stellen

e Alle MS mussen

— notif. elD LoA high und LoA substantial in 6ffentlichen Anwendungen
akzeptieren, unabhangig davon, ob sie eigene elDs notifizieren
« Frist: 1 Jahr ab EK-Veroff. Notifizierung (18-20 Monate ab Pra-Notifiz.)
« in O 6 Monate nach technischer Moglichkeit

-A-SIT
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Durchflihrungsrechtsakte

* Notifizierung (EU) 2015/1984
— Vorgang, Formular
* Interoperabilitat (EU) 2015/1501

— FUhrt eIDAS Nodes (Knoten) ein

— Erméachtigung Kooperationsnetzwerk fur technische Spezifikationen
— Sicherheit, Logging, Datenschutz

— Minimum Data Set, optionale Daten als ,Matching Data“

 LoA Anforderungen (EU) 2015/1502
— Anmeldung
— Verwaltung elD
— Authentifizierung
— Management und Organisation

-A-Oll
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Minimum Data Set

e Nat. Person zumindest e Jur. Person zumindest
— dzt. Familienname(n) — dzt. amtliche Bezeichnung
— dzt. Vorname(n) — eindeutige Kennung
— Geburtsdatum ,moglichst dauerhaft®

— eindeutige Kennung
,moglichst dauerhaft*

Optional: Optional:

— derzeitige Anschrift —
— Vor-/Familienname bei Geburt —
— Geburtsort —
— Geschlecht —

derzeitige Anschrift
Umsatzsteuer-ldentifikationsn.
Steuerregisternummer
2009/101/EG 3.1 (Firmenbuch)
LEI

EORI-Nr.
Verbrauchsteuernummer

-A-Oll
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Uber MDS hinausgehende Attribute




Herausforderung ,unique identifier”

* Nicht alle MS haben persistente Identifikatoren
bzw. Abbildung nicht immer ein-eindeutig

— z.B. DE: Identifikator an Karte gebunden
* Person hat mit neuem Personalausweis neuen ldentifikator

— 2.B. UK: Identifikator je |dP eindeutig
* Person kann mehrere Identifikatoren parallel haben

« O erstellt auf Basis elIDAS Stammzahl im ERnP
— Matching bei erstem Zugang: Person im ERnP bekannt?
— Matching bei Wechsel des Identifikators

 FUr Matching optionale Attribute wesentlich
— z.B. bei DE Name bel Geburt und Ort der Geburt

-A-SIT
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Architektur: eIDAS Knoten (Nodes)

Ausgehende elD Einkommende elD

o Jeder MS betreibt einen o Jeder MS betreibt einen
Node ,elDAS Service“, oder mehrere ,elIDAS
Inhaberinnen der eigenen Connector* der fur eigene
elDs authentifiziert Anwendungen (Relying

« Auch als ,Proxy Service" Parties) Inhaberinnen
bezeichnet ausl. elDs an deren

e Ausnahme Middleware: eIDAS Node lettet
Node (elDAS Service) * ad,mehrere” elDAS
vom empfangenden MS Connectoren konnen
betrieben (dzt. nur DE) sektorell sein

— z.B. Banken, Gesundheit, ..

-A-SIT
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Architektur: eIDAS Knoten (Nodes)
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elDAS elD Federation:

Proxy Service

Identity Provider [—P>

elDAS Node
MS A

elDAS Node

MS B

=

Benutzer/in

Member State A

p| Service Provider

A-SIT
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elDAS elD Federation: Middleware

elDAS Node Middleware

|dentity Provider MS B MS A

p Service Provider

O
/ _\ (J_']<
Benutzer/in

Member State A
L

~A-C |T
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Technische Eckdaten

 eIDAS SAML 2.0 Profil
— Nahe an Kantara eGov / PVP 2.1
—Web SSO
— Post oder Redirect Binding (kein Artefact-B.)
— Attribute von ISA Core Vocabulary abgeleitet
— Request/Response signiert, verschl. Assertion
— Vertrauensmodell Gber MS Metadata Signer

* In MOA-ID integriert, auch EK Referenzimpl.

-A-SIT
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Notifizierte/peer-reviewed/pre-notif. elDs

elD Schemen |LoA_________[Stats” _____|Anerk bis*_

High notifiziert 09/2018

IT SPID (9 IdPs)  (High) / Subst. / Low notifiziert 09/2019

ES DNIle High peer-reviewed ca. 10/2019

EE 5 (ID) Cards, High peer-reviewed ca. 10/2019
mobiil ID

HR ID Card High peer-reviewed ca. 10/2019

LU ID Card High peer-reviewed ca. 10/2019

BE ID Card, FAS Im Peer-Review ca. 12/2019

PT ID Card, Mobile Im Peer-Review ca. 12/2019
ID, SCAP

UK UK GOV.Verify Vor Peer-Review ca. 03/2020

*) Stand 09/2018
**) Frist It. elDAS; It. 6. E-GovG nach MalRgabe techn. Mdglichkeit 6 Monate friiher
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UMSETZUNG IN OSTERREICH
RECHTLICH

A-SIT
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E-GovG Novelle: Wesentliche Anderungen

* Aus ,Burgerkarte® wird ,E-ID"

— Behordliche Registrierung
* Im Zuge Passantrag

— Zentrale Infrastruktur im BM.I

e Technisch/organisatorische Verfugbarkeit bestimmt
Anwendungsbeginn; Pilot mit in Kraft Treten

— Online-Personenbindung
 Inhalt von Verwendung bestimmt (behdrdlich/privat)
e Registrierung Anwendungen (auch aus elDAS notw.)

— Weitere Attribute aus Registern moglich
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Weiterentwicklung zur elD

Novelle E-GovG — 2017:
 Notifizierung/Anerkennung gemalf? elDAS-VO

e Weiterentwicklung des oOsterreichischen
elektronischen Identifizierungssystems (elD) —
Blurgerkarte ,,neu”

_A S I I Folie mit Dank vom BMDW
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Blrgerkarte ,neu” durch E-GovG-Novelle

e Schaffung der Voraussetzungen fur die
Notifizierung des Osterreichischen
elektronischen ldentifizierungssystems (bislang
BlUrgerkarte)

 und fur die innerstaatliche Verwendbarkeit
notifizierter elektronischer Identifizierungsmittel
anderer MS Im Sinne der eIDAS-VO

— insb. Erstellung einer umfassend prufbaren
Personenbindung bei einer zentralen Stelle bei jeder
Verwendung des E-ID

— Insb. Eintragung der Personenidentifikationsdaten des
verwendeten elektr. Identifizierungsmittels des anderen MS
In das ERNP (sofern keine Zuordnung zu bestehendem
Eintrag ZMR/ ERnP maoglich)
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Blrgerkarte ,neu” durch E-GovG-Novelle

« Anderung von Begrifflichkeiten

— ,Elektronischer Identitatsnachweis (E-ID)“
statt ,BlUrgerkarte”

 Weiterentwicklung des Gsterreichischen

elektronischen ldentifizierungssystems
(bislang Blrgerkarte)

— Schaffung eines behordlichen Prozesses flr die
Registrierung eines E-ID

— Erweiterung des Funktionsumfangs des E-ID,
Insbesondere durch die Einfligung weliterer
Merkmale in die Personenbindung (variabel je

nach Anwendungsfall) o
_A_ I Folie mit Dank vom BMDW
]
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Online-Personenbindung (s 4 Abs. 5)

 Wird bei jeder Verwendung des E-ID ,heu” gebildet und
von der Stammzahlenregisterbehorde signiert/besiegelt

« Unterschiedlicher Inhalt je nach Art der Verwendung:

— Offentlicher Bereich § 4 Abs. 5: ein/mehrere bPK,
Mindestdatensatz (MDS=Vorname, Nachname, Geburtsdatum),
optional: weitere Merkmale

— privater Bereich § 14 Abs. 3. ein bPK
optional: MDS, weitere Merkmale

— Ausland § 14a Abs. 2: ein bPK, MDS
optional: weitere Merkmale
* Prifbarkeit im eIDAS Kontext damit sichergestellt, da
auch Anwendungen im privaten Bereich und im
Ausland eine behordlich signierte/besiegelte
Personenbindung erhalten
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Neuer Registrierungsprozess (ss 4a, 4b)

* Bisher: Registration-Officers (RO)
* In Zukunft: Registrierungsbehorde

* Registrierung eines E-ID (Identitatsfeststellung) im
Rahmen der Beantragung eines Reisepasses bel der
Passbehdrde

Im Einvernehmen mit BMI kénnen auch andere Behdérden
Registrierung vornehmen

Fur Fremde ist Landespolizeidirektion sachlich zustandig
Von Amts wegen
Umfassende Identitatsprifung (Registerabfragen, EKIS, etc.)

Wird der Behdrde keine Telefonnummer bekannt gegeben, kann
E-1D-Registrierung nicht abgeschlossen werden. Passantrag
scheitert dadurch aber nicht.
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Weltere Merkmale

 Nachwels von Daten aus Registern von
Auftraggebern des offentlichen Bereichs (etwa
Personenstands-, Melde- oder
Staatsburgerschaftsdaten)

 Werden nach Mal3gabe der technischen Moglichkeit
(etwa Anbindung des jewelligen Registers) bel
Verwendung des E-ID in die Personenbindung
eingeflgt und behaordlich signiert/ besiegelt

— Zugriff auf derartige Merkmale nur mit Zustimmung und
Wissen des Betroffenen

— Im privaten Bereich hatte der Betroffene die Mdglichkeit,
blol3 Informationen Uber das Alter oder das Geburtsdatum,
jedoch nicht seine Identitat preiszugeben (vgl. 8 14 Abs. 3)

_A S I l Folie mit Dank vom BMDW
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Innerstaatl. Verwendbarkelit elD (g6 Abs. 5)

« Elektronische Identifizierungsmittel eines anderen
EU-MS die nach der eIDAS-VO notifiziert wurden,
konnen wie ein E-ID im offentlichen Bereich
verwendet werden

— Im privaten Bereich nur, wenn es vom Betreiber
der Anwendung zugelassen wird

« Die Daten der Betroffenen werden ins ERnP oder zu
einem bereits bestehenden Eintrag im ZMR/ERNP
eingetragen

e Auf Grundlage dieses Eintrags wird im Rahmen der

Verwendung der auslandischen elD eine
Personenbindung wie fur E-ID-Inhaber erstellt
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Inkrafttreten, Ubergangsbestimmungen

» Inkrafttreten und Anwendungsbeginn fallen auseinander

— Anwendungsbeginn erst wenn technisch/organisatorische
Voraussetzungen fur Echtbetrieb E-ID vorliegen

« Ab Inkrafttreten soll ein Pilotbetrieb durchgeftihrt werden

— Dient der Gewahrleistung eines sicheren Betriebs fir die
vollumfangliche Nutzung des E-ID

« Ubergangsregelung fur bestehende Blrgerkarten

— Bis zum Anwendungsbeginn (,Echtbetrieb E-ID") bleibt
bestehendes Blrgerkartensystem anwendbar

— Ab Anwendungsbeginn werden bestehende Burgerkarten
bis zum Ablauf des Zertifikats zu einem E-ID umgewandelt
(vereinfachter Prozess flr Umstieq)
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Elektronischer ldentitatsnachweils (E-ID)

* Fokus der Weiterentwicklung des
Blrgerkartenkonzeptes...

— Grenzuberschreitender Einsatz der
Osterreichischen Losung

— Attraktivierung fur Verwendung im
privatwirtschaftlichen Bereich

— Welterentwicklung in puncto Sicherheit
— Verbesserung der Transparenz

_A S I I Folie mit Dank vom BMDW
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Elektronischer ldentitatsnachweils (E-ID)

« Anforderungen an die Technik
— Zentrale Erstellung der bPK (dzt.: dezentral)

— Erweiterte Prufmaoglichkeiten der Personenbindung
(Signatur durch SZB)

— Sichere Bereitstellung von Merkmalen aus
Verwaltungsregistern

— Weiterentwicklung in puncto Sicherheit

— Erweiterte Kontrollmoglichkeiten im Zuge der
Datenfreigabe sowie Einsichtnahme in Protokolldaten

— ,Data Protection by Design®
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UMSETZUNG IN OSTERREICH
TECHNISCH (EINGEHENDE EID)

-A-SIT
elDAS Workshop BRZ, Wien, 1.10.2018 Folie 58



Wiederholung: eIDAS Proxy Service

Identity Provider [—P>

elDAS Node
MS A

elDAS Node

MS B

=

Benutzer/in

Member State A

p| Service Provider
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Wiederholung: eIDAS Middleware

elDAS Node Middleware

|dentity Provider MS B MS A

p Service Provider

/ _\ (J_']<
Benutzer/in

Member State A
L
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Anbindung notifizierter elDs an Osterr. SPs

o Osterreichische eIDAS-Node wird durch das BM.I betrieben werden

 Anmeldeprozess wird flr den Service Provider wie bisher tiber MOA-ID
gekapselt sein

o MOA-ID leitet zur Authentifizierung an die Osterreichische eIDAS-Node
statt an die BKU/Handy-Signatur weiter, falls Benutzerin elDAS-Login
triggert

» Fur Service Provider ist der Authentifizierungsprozess tber eine
notifizierte auslandische elD damit weitgehend transparent
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Architektur (Anbindung deutsche elD)

MOA-ID

Service Provider

Nationales
elD-Protokoll

—_—— — —— — . — — ———

elDAS Node (AT) |<—SoAP—p»] SZR

Ausweis-App [«

=

Benutzer/in (DE)

p»{ DE Middleware

— e e o — e — — — — — — — — — — — — — — —
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Sicht der Anwenderin

e Wechsel zu elDAS in BKU-Auswabhl

bisher neu

gl Anmeldung an: National Demo-Portal
j}%l‘ @ Logi

= ® 0 ﬁj

v
== Bundesministerium
Inneres

Zentraler eIDAS Knoten der Republik Osterreich
Betrieben durch das Bundesministerium fiir Inneres

Wahlen Sie Ihr Land / Select your country
-

Deutschland / Germany
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AKTIONSPUNKTE FUR SERVICE
PROVIDER
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Aktionspunkte fur Service Provider

o Aktualisierung von MOA-ID zumindest auf Version 3.4.0

e Anbindung der MOA-ID-Instanz an die el DAS-Node des
BM.I

 Uberprufung der Kompatibilitat eigener Services mit
elDAS-basierten elDs

* Freischalten elIDAS-basierter Authentifizierungsprozesse
(,Erweiterung der BKU-Auswahl“) in MOA-ID
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Einschrankungen

* Derzeit noch keine Unterstitzung fur privatwirtschaftliche
Anwendungen

o Keine Unterstltzung fur qualifizierte Signaturen
* Derzeit noch keine Unterstitzung elektr. Vollmachten

 Limitierungen in von MOA-ID bereitgestellten Identity-

Assertions
— Assertion enthalt keinen signierten Auth.-Block
— Assertion enthalt kein qualifiziertes Signaturzertifikat der Benutzerin
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Wir danken fur die Zeit
und Aufmerksamkeit

Wien, 1.10.2018
Herbert.Leitold@a-sit.at
Thomas.Zefferer@a-sit.at
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