
STABSSTELLE CYBER-SICHERHEIT
FÜRSTENTUM LIECHTENSTEIN

TLP:GREEN

Anspruchsgruppe Staatsorgane und Verwaltung (04.11.2025)

Nationale Strategie zum Schutz vor 
Cyber-Risiken 2025



TLP:GREEN

Kernbotschaften

Liechtenstein hat…
• eine Nationale Cybersicherheitsstrategie 2025
• die Richtlinie (EU) 2022/2555 (NIS-2-Richtlinie) im Cyber-Sicherheitsgesetz umgesetzt
• eine zentrale Anlaufstelle für sämtliche Belange im Umgang mit

Cyber-Risiken – die Stabsstelle Cyber-Sicherheit (https://scs.llv.li) 
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Was bisher geschah…
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Nationale Strategie für Liechtenstein zum Schutz vor Cyber-Risiken

• 18. August 2020 | Regierung genehmigt Strategie 1.0 (2020-2024)
• 1. März 2022 | Stabsstelle Cyber-Sicherheit startet den operativen Betrieb
• 1. Juli 2023 | «Erste» Cyber-Sicherheitsgesetz tritt in Kraft – Umsetzung NIS-RL
• 1. Februar 2025 | «Zweite» Cyber-Sicherheitsgesetz tritt in Kraft – Umsetzung NIS-2-RL
• Februar 2025 | Regierung genehmigt Nationale Cybersicherheitsstrategie 2025
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Nationale
Cybersicherheitsstrategie 2025
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Vision

Quelle Internetseite der SCS
https://www.llv.li/de/landesverwaltung/stabsstelle-cybersicherheit/nationale-cyber-strategie
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Merkmale der Strategie

Sie baut auf
• hohe Eigenverantwortung, 
• kurze unbürokratische Wege, 
• die Vorteile persönlicher Netzwerke und
• starke Kooperationen.

Sie soll zu grössenverträglichen Ansätzen und Lösungen für Liechtenstein führen.
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Ziele

Anspruchsgruppen …
• kennen ihre Cyber-Risiken;
• sind widerstandsfähig;
• sind vernetzt organisiert;
• leisten ihren Beitrag.
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Handlungsfelder

• Handlungsfeld 1: Risiken und wichtige Entwicklungen kennen;
• Handlungsfeld 2: Informieren, sensibilisieren und vernetzen;
• Handlungsfeld 3: Wesentliche und wichtige Einrichtungen schützen;
• Handlungsfeld 4: Finanzplatz schützen;
• Handlungsfeld 5: Krisen bewältigen.
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Anspruchsgruppen

• Bevölkerung
• Wirtschaft und den Finanzplatz
• Kritischen Infrastrukturen
• Staatsorgane

– Fürstenhaus, Landtag, Regierung, Gerichte sowie die Liechtensteinische 
Landesverwaltung und die Gemeinden.
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Zusammenarbeit der Staatsorgane
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Stabsstelle Cyber-Sicherheit

• Koordination der Erstellung der NIS‐Strategie («Nationale Cybersicherheitsstrategie»)
• Aufsichtsbehörde – Überprüfung von Sicherheitsanforderungen («kritische» Sektoren)
• Koordination der öffentlich-privaten Zusammenarbeit
• Sensibilisierung, Schulung und Training
• Einrichtung und Koordination des Computer‐Notfallteams (CSIRT.LI)

– Beobachtung und Analyse von Risiken und Cyberbedrohungen, Cyber-Lagebilder
– Ausgabe von Frühwarnungen und Alarmmeldungen

• Internationale Kooperation und Zusammenarbeit (EU/EWR, ENISA, BACS usw.)
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Liechtensteinische Landesverwaltung (LLV)

• Amt für Informatik
(zentraler IT-Dienstleister für die gesamte LLV)

• Stabsstelle Cyber-Sicherheit
(zentrale Stelle für sämtliche Belange im Umgang mit Cyber-Risiken)
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Art. 15 Abs. 1 Bst. l Cyber-Sicherheitsgesetz

«die Zusammenarbeit und der Informationsaustausch mit anderen inländischen Behörden und 
Stellen, insbesondere der Landespolizei, der Staatsanwaltschaft, der Datenschutzstelle, dem 
Amt für Informatik, dem Amt für Kommunikation, dem Amt für Bevölkerungsschutz, dem Amt 
für Hochbau und Raumplanung, dem Amt für Tiefbau und Geoinformation, der Stabsstelle FIU 
und der Finanzmarktaufsicht Liechtenstein;»
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Was noch kommt…
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Nationale Strategie für Liechtenstein zum Schutz vor Cyber-Risiken

• Umsetzungs- und Massnahmenplanung – laufendes Projekt (2025/2026)
• Krisenorganisation für das Management von Cybersicherheitsvorfällen grossen Ausmasses 

und Krisen («Fachstab Cyber») – dzt. Konzeptphase, Umsetzung bis 06.2028
• Strategie wird spätestens 2030 auf der Grundlage wesentlicher Leistungsindikatoren 

bewertet und falls erforderlich aktualisiert.
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Kernbotschaften

Liechtenstein hat…
• eine Nationale Cybersicherheitsstrategie 2025
• die Richtlinie (EU) 2022/2555 (NIS-2-Richtlinie) im Cyber-Sicherheitsgesetz umgesetzt
• eine zentrale Anlaufstelle für sämtliche Belange im Umgang mit

Cyber-Risiken – die Stabsstelle Cyber-Sicherheit (https://scs.llv.li) 
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