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Rennen oder warten?
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Teil 1: Einleitung

« Eine Best Practice ist eine bewahrte Methode, Vorgehensweise oder
Technologie, mit der bestimmte — meist komplexe — Ziele erreicht werden
konnen

» Je komplexer und mehrdimensionaler diese Ziele sind, umso wichtiger
sind Best Practices

* Meist basieren sie auf heuristischen (Losungs-) Ansatzen und Verfahren
(statt analytischen)

« Best Practices und entsprechende Heuristiken spielen im taglichen Leben
eine grosse Rolle (Unterbewusstsein/«Bauchgefuhl» statt Berechnungen)

* Viele Tatigkeiten basieren auf Methoden und Vorgehensweisen, die sich
Im Laufe der Zeit herausgebildet und bewahrt haben
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Y Einleitung

 Beispiele |
« Abschatzung, ob ein Zug noch erreicht werden kann

* Abschatzung, ob bei einem Wechsel von grun auf orange
bei einer Ampel beschleunigt oder gebremst werden soll

« Schliessen der Fenster und Abschliessen der Haustlre
beim Verlassen eines Hauses oder einer Wohnung (als
Einbruchschutz)

* Viele heuristische Verfahren, die in der Medizin einge-
setzt werden, um die Gesundheit einer Patientin oder
eines Patienten zu gewahrleisten oder zu verbessern
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Einleitung

« Weil das Adjektiv «best» Optimalitat suggeriert, ohne dass klar ist, nach
was optimiert werden soll, wird auch etwa der Begriff Good Practice
(anstelle von Best Practice) verwendet

* Im Gegensatz zu einer Best Practice kann sich eine Good Practice im
Laufe der Zeit auch weiterentwickeln («moving target»)

« Damit ist eine Good Practice eine Best Current Practice (BCP)

 Dieser Begriff wird auch von der IETF verwendet (z. B. RFC 1918 = BCP 5
fur die Verwendung von privaten |IP Adressen)

 Im folgenden werden Best | Good | Best Current Practices summarisch als
Good Practices bezeichnet (die terminologische Feinheit bleibt aber
bestehen)
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Einleitung

« Aus dem Begriff der Cybersicherheit lassen sich viele (komplexe und
mehrdimensionale) Ziele ableiten

* Vertraulichkeit von Daten
* Integritat von Daten und Berechnungen
 Verfugbarkeit von Daten und anderen |IT-Mitteln

« Entsprechend bieten sich Good Practices auch in der Cybersicherheit (und
Resilienz) an

 Allerdings mussen diese genau spezifiziert sein

« Aussagen wie «unsere Sicherheit basiert auf Good | Best Practices» oder
«wir orientieren uns an Good | Best Practices» sind belanglos (Plattituden)
und sollten vermieden bzw. prazisiert werden
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Teil 2: Beispiele

« Beim BACS machen wir uns Gedanken wie wir mit Good Practices die
Unternehmen und Organisationen in der Schweiz unterstutzen konnen

- Auf der Managementebene als Methoden oder (strukturierte)
Vorgehens-weisen zur Starkung der Cybersicherheit und Resilienz

 Auf der technischen Ebene als technische und organisatorische
Massnahmen (TOMSs)

* Dazu explorieren wir mogliche Einsatzgebiete und begleitet entsprechende
Piloten.

* Wir entwickeln also auch neue und innovative Ansatze, einige davon wollen
wir euch heute vorstellen.

 Diese sind Good, im Sinne das sie der Cyber-sicherheit und Resilienz
zudienen, nicht aber, weil sie bereits bewahrte Vorgehensweisen waren.
Dies wird sich erst im praktischen Einsatz zeigen.
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Good Practice: Berucksichtigung der Resilienz

Schildkrote =~ Sicherheit
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U Good Practice: Berucksichtigung der Resilienz

Wir sind resilient: Wenn wir nur akzeptierbare Auswirkungen erleiden konnen.
Dazu gehort

» Das Kennen der akzeptierbaren Auswirkungen.

« Das Verhindern, dass Vorfalle dazu fuhren konnen, dass die akzeptierbaren
Auswirkungen Uberschritten werden

« Das Vorbereiten und Sicherstellen von entsprechenden Reaktionsfahigkeiten.

IT- Normalbetrieb l Ereignis IT-Normalbetrieb
IT-Notfallbetrieb

‘ Vorfall

> Zeit
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Y  Good Practice: Methode anstatt Rahmenwerk

IEC 62443

 Es gibt viele Rahmenwerke zur Cybersicherheit
u.A. Part 3-2 / 4-1

« Die Rahmenwerke geben nur partiell (methodisch)
vor wie sie umgesetzt werden sollen

« Sie beinhalten immer eine Art analytische,
probabilistische Risikoidentifizierung. Dadurch
werden die akzeptierbaren Auswirkungen immer im
Kontext einer (nicht beurteilbaren)
Wahrscheinlichkeit berucksichtigt, dies ist ein
Wiederspruch zur Notwendigkeit die akzeptierbaren
Auswirkungen zu kennen. WiPDARI S

« Wir konnen daraus auch schliessen: Wahrscheinlichkeiten in Cyber Risk
. . M s t

helfen Versicherungsgesellschaften bei der Berechnung von e
Pramien, nicht aber Unternehmen bei der Ermittlung von

akzeptierbaren Auswirkungen.
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Good Practice: Methode statt Rahmenwerk

_____ Schritt 3 — 5 mussen fur jedes
: Informatikschutzobjekt einzeln
durchlaufen werden

Beschreibung : :
) , Sicherheits-
Geschafts-prozesse Beschreibung
und akzeptierbare Schutzobjekte Konzept /
Auswirkungen Massnahmen
i ; Erhohter i
oo ; = Schutzbedarf e .
’ 5 A vorhanden? 5 !
( Geschafts- | (" Informatik- ] Zusatzliche 4 Basis- N
; Schutzbedarf yAN asis i
prozesse Schutzobjekte Ivsi / : Massnahmen anforderunaen |
lysieren bestimmen anaiysleren J la festleaen erung :
\_analy /X = 9 | zusatzliche
Schritt 1 Schritt 2 Schritt:3 Schritt 4 Massnahmen | !
' nein kumsetzen/

Schutzbedarf J

4 : )

Basis-
. _ o _ — . anforderungen —o
Wir verfolgen das Ziel mit einem methodischen Ansatz Cyberresilienz fur alle | umsetzen

Firmen erreichbar zu machen.

Schritt 5

» Schutz der Geschafts- und Produktionsprozesse als Ausgangspunkt
« Verzicht auf wahrscheinlichkeitsbasierte Risikoanalysen

* Rund 20 Basisanforderungen die immer und verbindlich umzusetzen sind
Management Ebene 12



U Good Practice: Eine Methode fur alle,
Schwellenwerte pro Sektor / Branche

Eine Methode, aber auch, Heute gibt es in der Schweiz unterschiedliche
. Branchenspezifische / Kontextspezifische Standards (und Methoden) fur verschiedene Branchen,

Schwellenwerte (in Absprache mit den was eine einheitliche Umsetzung der Cybersicherheit
Aufsichtsbehorden oder Regulatoren). erschwert. Industry standards

» sektorspezifische empfohlene
Massnahmen bei erhohtem
Schutzbedarf.

Water supply

Wastewater

Food supply
Gas supply

Querverbunds
Unternehmen

il

Electricity
Waste disposal

District heating and cooling systems

»
»
»
»
> Public transport
»
»
»
»

Digital cultural property
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Good Practice: Transparentes Cyberresilienz-

Assessment

Das BACS entwickelt zurzeit auch eine Methode fur das Assessment und Benchmarking.
Diese hat zum Ziel Resilienz prufbar, vergleichbar und teilbar zu machen

« Hypothese: Resilienz ist erreicht wenn 6 Prufzeile und 20 Prinzipien erreicht werden.

» Eine Organisation pruft und entscheidet anhand von Aussagen pro Geschaftsprozess,
Aufgabe oder Produktionsprozess, ob diese Prinzipien erreicht oder nicht erreicht

werden.

» Resilienz (fur einen Prozess) ist also nur dann erreicht wenn alle Prinzipien erreicht

werden.

Bundesamt fiir Cybersicherheit BACS

Ermittlung der Cyberresilienz

Cybersicherheits- und Resilienzprﬂfkatalog‘

Ziel 1 - Kritische Geschéftsprozesse & IT-Abhéngigkeiten verstehen

+Erkennen und Dokumentieren der zentralen Prozesse und ihrer Abhangigkeiten zu IT-Schutzobjekten

Nr. Prinzi Aussagen
rinzi
P Erreicht
1.1  Geschéaftsprozesse & a) Die 2-3 wichtigsten Kernprozesse (z. B. a) Die 2-3 wichtigsten Kernprozesse (z. B.
Abhangigkeiten Produktion, Lieferung, Kundenservice) sind Produktion, Lieferung, Kundenservice) sind
erfassen identifiziert. nicht identifiziert.
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U Good Practice: Protect, Detect, Respond fur jedes

Risiko
Diese Good Practice hat zum Ziel die Auswahl

und Priorisierung von Praventiv, Erkennenden
und Reagierenden Massnahmen zu verbessern.

- PDR: Fur alle relevanten IT-Risiken sollen
wenn moglich praventive Massnahmen
ergriffen werden, in jedem Fall aber sind
erkennende reagierende Massnahmen
umzusetzen.

|dentifiziertes
Risko

Firewall,
Authentisierung, ..

Die Good Practice verbindet das praventive
Verhindern von Vorfallen mit der Fahigkeit Vorfalle
zu Erkennen und darauf zu reagieren.
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Pravention

A

Detektion

Reaktion

A

Incident Response,

Backup recovery, ...

SOC,
Protokollierung,
SLOs, Wirksamkeit
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Weitere (alt) bekannte Good Practices

» Least Privilege
« Security by Default
* Netzwerk Segmentierung

« Nur Zugriff Ubers Internet ermoglichen, wenn ein offentlicher Zugriff notwendig ist. (Reduzierung der
Angriffsflache)

» Uberwachung mithilfe von ShadowServer (oder &hnlichem)
« Canaries zur automatisierten Benachrichtigung bei einer Kompromittierung

 Anderungen an den Sicherheitseinstellungen physischer Gerate muss eine interaktive Bestatigung
(z. B. das Drucken einer Taste) erfordern

« ISMS Umsetzung mithilfe eines (online) Kalender der regelmassig durchzufiUhrenden Aktivitaten
beschreibt

« Von aussen nach innen: zuerst werden die Massnahmen umgesetzt, mit denen der Schutz im
Hinblick auf Zugriffe und eine Kompromittierung von aussen erreicht wird, bevor die Massnahmen
umgesetzt werden, die auf einen internen Schutz abzielen

Bundesamt fiir Cybersicherheit BACS
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BACS Cybersicherheit und =-Resilienz Methode (CSRM)

_____ Schritt 3 — 5 mussen fur jedes
: Informatikschutzobjekt einzeln

durchlaufen werden

Beschreibung : :
) , Sicherheits-
Geschafts-prozesse Beschreibung
und akzeptierbare Schutzobjekte Konzept /
Auswirkungen Massnahmen
i . ; Erhohter i
oo ; = Schutzbedarf e .
’ 5 A vorhanden? 5 !
( Geschafts- | ([ Informatik- ] Zusatzliche 4 Basis. N
; Schutzbedarf yAN asis i
prozesse Schutzobjekte : : Massnahmen ford |
: : analysieren / ia anforderungen | !
_ analysieren ) _ bestimmen = festlegen e o e ‘:_o
Schritt 1 Schritt 2 Schritt:3 Schritt 4 Massnahmen |
' nein

umsetzen
\_ J
N

( .
Basis-
anforderungen —o

( umsetzen )

Schutzbedarf J

CSRM

» Eine zielgerichtete Sammlung all dieser (und mehr) Good Practices — um
Resilienz zu erreichen und auch ausweisen zu konnen.

Schritt 5
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Q&A

Diskussion
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