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Tagesordnung

 Das Informationssicherheitsgesetz (ISG)

 Governance Bund

 Das Staatssekretariat für Sicherheitspolitik

 Die Fachstelle des Bundes für Informationssicherheit: Organisation und 
Aufgaben
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Das Gesamtsystem ISG

Ziele des neuen Informationssicherheitsgesetzes
 Schaffung eines einheitlichen Sicherheitsstandards für alle 

Bundesbehörden
 Schliessung von Sicherheitslücken des geltenden Rechts
 Schaffung von Rechtsgrundlagen für bestehende und neue 

Massnahmen
 Optimierung des gesamten Systems:
 Fokussierung auf das Sicherheitsmanagement
 Fokussierung auf kritische Informationen und Systeme
 Standardisierung und internationale Harmonisierung
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Governance bisher (Art. 10-14 CyRV)
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Governance Bund

NCSC

•  Mindestanforderungen an Informatiksicherheit
• Vorfallmanagement
• Berichterstattung
• […]

ISBD

•  Koordination
• Ausnahmen
• Berichterstattung
• […]

ISBO

•  Umsetzung Vorgaben
• Assets-Management, Ausbildung
• Vorfallmanagement, Berichterstattung
• […]
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Koordination
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Governance neu (36-43 ISV)
 Fachschiene
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Governance Bund

Fachstelle

•  Sicherheitsvorgaben Bund
• Sicherheitsmanagement Bund
• Nationale Sicherheitsbehörde

ISBD

•  Steuerung und Aufsicht
• Sicherheitsmanagement Departement
• Interne und externe Koordination
• […]

ISBO

•  Betrieb ISMS
• Sicherheitsmanagement Amt
• Kontrollen
• Einleitung Betriebssicherheitsverfahren

Konferenz ISB
(Art. 82 ISG) + 
Fachgruppen

FINS
Koordination

Dep C

•  Politische Verantwortung
• Entscheid über Sicherheitsverantwortung

ISVD

•  Sicherheitsorganisation Departement
• Überwachung ISMS und Kontrollen
• Sicherheitsziele für Ämter
• Beauftragung ISBD

ISVO

•  ISMS anordnen und Aufsicht
• Weisungen
• Sicherheitsrelevante Entscheide treffen
• Beauftragung ISBO

Cyber- und 
Sicherheitsrat 

VBS

Führungsschiene
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Staatssekretariat für Sicherheitspolitik (SEPOS)
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Governance Bund
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ISG
 Sicherheitsmanagement 

(ISMS)
 Klassifizierte Informationen
 IT-Sicherheit
 Personelle Sicherheit
 Physische Sicherheit
 Personensicherheits-

prüfungen
 Betriebssicherheits-

verfahren
 Internationale Sicherheit
 Governance

Leistung

 Vorgaben
 Sicherheits-

management
 Beratung
 Unterstützung
 Überprüfung und 

Messung
 Berichterstattung

SEPOS

Fachstelle des Bundes 
für 

Informationssicherheit

Fachstelle PSP VBS

Fachstelle 
Betriebssicherheit



Statssekretariat für Sicherheitspolitik
Ziele
a. Übergeordnete konzeptionelle 

Grundlagen für eine kohärente 
Sicherheitspolitik

b. Gesamtheitliche und vorausschauende 
Sicherheitspolitik auf strategischer Ebene

c. Informationssicherheit des Bundes : 
Führung des Fachstellen gemäss ISG
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Fachstelle des Bundes für 
Informationssicherheit  (FS BIS)
  

Aufgaben (Art. 83 ISG/Art. 42 ISV)

 Beratung, Unterstützung und Koordination bei der Umsetzung des neues 
Informationssicherheitsgesetzes (Bund/Kantone) 

  Vorgabe-, Steuerungs- und Aufsichtsstelle für die Bundesverwaltung und die Armee

  Leitung der Konferenz der Informationssicherheitsbeauftragten

  Informationssicherheitsbeautragte des Bundesrates  

 Durchführung des Betriebssicherheitsverfahrens bei sicherheitsempfindlichen Lieferanten des 
Bundes

FS BIS

Sicherheits-
     grundlagen Sicherheits-management

Fachstelle 
Betriebssicherheit

ISG
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 Fachstelle des Bundes für Informationssicherheit: 
 Sicherheitsvorgaben Bund
 Sicherheitsmanagement Bund
 Nationale Sicherheitsbehörde

 Bundesamt für Cybersicherheit:
 Kompetenzzentrum der Schweiz für Cybersicherheit
 Beratung, Unterstützung und Anlaufstelle (Meldepflicht) für kritische 

Infrastrukturen (inkl. Bundesbehörden), Wirtschaft und Bevölkerung bei 
sämtlichen Fragen der Cybersicherheit

 Operative Unterstützung der Bundesbehörden bei Cybervorfällen 
9

Cybericherheit versus Informationssicherheit
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Schweizerische Sicherheitsbehörde

DDPS
Eidgenössisches Departement für 

Verteidigung, Bevölkerungsschutz und Sport

GS VBS
General
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Aufgaben von SEPOS im internationalen Bereich

SEPOS

Strategie & 
Zusammenarbeit 

Bundesstelle für 
Informationssicherheit

Sonderdienst für 
Personensicherheitsü

berprüfungen

Mitarbeite
r

• Entwirft internationale Abkommen/
Vereinbarungen (vgl. Artikel 87 
InfoSec-Gesetz) und überwacht deren 
Umsetzung;

• Führt die in diesen 
Abkommen/Vereinbarungen 
vorgesehenen Inspektionen durch oder 
beauftragt Dritte damit

• Vertritt die Schweiz in internationalen 
Expertengremien;

• Erteilt Sicherheitsbewilligungen 
gemäss Artikel 30 PSS-Verordnung15 .

https://www.fedlex.admin.ch/eli/cc/2023/735/de#fn-d8e1350
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Struktur der Konferenz der Informationssicherheitsbeauftragten

Fachstelle des Bundes für 
Informationssicherheit

Kantone Bundesgericht SNB FCh EDA

CISO 

EDI EJPD DDPS EFD WBF DETEC
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Herausforderungen

 Alle Partner/Parteien an einen Tisch bringen

 Das neue Bundesamt und seine Aufgaben und Kompetenzen bekannt machen

 Beseitigung von Schnittstellen und Doppelarbeit ( Cyber / blau und grün)

 Nationale Souveränität vs. internationale Kompatibilität
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Danke !
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