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Kl und die offentliche Verwaltung

Effizienzgewinne | Herausforderungen | Cybersicherheit | Pilotprojekte
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Ist Kiinstliche Intelligenz in der Verwaltung von heute schon =

angekommen?

. . . . . GrantsjCompanies: Applying declarative
* KI-Systeme werden bereits zahlreich in der 6ffentlichen methods for recommending and reasoning about

Verwaltung eingesetzt (Government-to-Government, business grants in the Austrian public
- - administration (System description)
Government-to-Citizen und Government-to-Business)

= Unternehmensservice

* Kl dreht sich nicht nur um GenAl: starker Fokus in den o

letzten Jahren auf Anwendungen im Bereich Generativer Stammzahlenregisterbehorde

KI (erst seit 3 Jahren in stark wachsender Anwendung!) e e e e o o st oo
* KI-Betroffenheit des 6ffentlichen Sektors ist sehr hoch: S TR RTINS

zunehmende Automatisierung und Augmentation von

kognitiven Tatigkeiten moglich (EcoAustria Studie 2024) ERSTIGE NTELLIaENE

Wie der Staat mit maschinellem Lernen

» Doppelte Rolle bei der Umsetzung von Kl: der KI-Einsatz seit Jahren Millionen einspart

in der Verwaltung und die Regulierung von Ki I Sy e = S

= Bundesministerium
Finanzen
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Die kommende Pensionierungswelle und der Fachkriftemangel “ ™
verlangen eine grundlegende Modernisierung der Verwaltung

e Starker demographischer Wandel in der Verwaltung:
insb. in den nachsten 5- 10 Jahren (Bundes- und 000
Landesverwaltungen)

 Experten- und Verfahrenswissen geht verloren: wichtiges
Fachwissen und Expertise zu Verfahrensablaufen wird der
Verwaltung abhanden kommen

44%

des Personals geht in den
nachsten 13 Jahren in Pension

* Digitalisierung und insbesondere Kiinstliche Intelligenz
bieten vielfaltige Moglichkeiten, dem demographischen
Wandel sowie Fachkraftemangel im 6ffentlichen Dienst
entgegenzuwirken

* Gezieltes Informations- und Wissensmanagement, die 46,4 Jahre
Automatisierung repetitiver Aufgaben, Optimierung @-Alter (1/3 der Bediensteten
interner Prozesse und die Unterstitzung bei S ist Uber 50 Jahre alt)

Entscheidungsfindung sind maogliche Einsatzfelder

Der verstarkte Einsatz von GovTech- und KI-Losungen ist deshalb umso wichtiger )
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Der Einsatz von Kl kann die Effizienz und Qualitat der

&

offentlichen Services verbessern

* Effizienzsteigerungen und Zeitersparnisse: durch die
Automatisierung von repetitiven Aufgaben und der
Steigerung der Qualitat durch den Einsatz von GenAl
konnen Mitarbeiter besser unterstitzt werden

* Produktivitatsgewinne in der 6sterreichischen Verwaltung
von bis zu 10 Mrd. Euro und Produktivitatssteigerungen
von bis zu 25% sind nach internationalen
Beratungsunternehmen und Think Tanks moglich

e Zeitersparnis von bis zu 80%: in spezifischen
Fachanwendungen kénnen signifikante Ressourcen
freigemacht werden fur andere Tatigkeiten

 eGovernment Monitor: Bevolkerung gibt der Verwaltung
einen Vertrauensvorsprung — 86% finden den Einsatz von K
in Ordnung
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bis zu 10 Mrd. €

Produktivitatsgewinne in der
Verwaltung

O
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bis zu 80%

Zeitersparnis in der
Verwaltung
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Drei Herausforderungen des Einsatzes von Generativer Kl in
der offentlichen Verwaltung

WEITERE
HERAUSFORDERUNGEN

4 )

Cybersicherheit

In der Anwendung und der
Entwicklung/Betrieb von Large Language
Modellen

- )

INFRASTRUKTUR

Datenverwaltung u. zugang / Cloud-
Angebote

Datenqualitat (Bias)

Abhangigkeit von Technologieanbietern

(Digitale Souveranitat)
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Pilotprojektfalle

Skalierung und Produktivsetzung von K-
Systemen wird oft nicht erreicht

\_ J

KOMPETENZEN

Schulung und Kompetenzentwicklung
(Al and Data Literacy)

Akzeptanz von Bediensteten &
Gesellschaft

Vertrauen
(FEEIE)

{

Ende des Hype-Cycle?

Wurden zu grof3e Erwartungen in Large
Language Modelle gesetzt

- J

GOVERNANCE

Ethik, Verantwortlichkeit und Sicherheit

KI- und Datengovernance

Blrgerzentrierte Entwicklung



KI-Systeme fiihren zu neuen Herausforderungen im Bereich =
der Cybersicherheit

Risiken generativer KI-Modelle (BSI 2025)
* Die Cybersicherheitslandschaft verandert sich durch

Kiinstliche Intelligenz rapide (Data + Model Poisoning) Risiken im Rahmen der ordnungsgemaRen
Nutzung von generativen KI-Modellen

* Bereits heute sind KI-Verfahren und —Systeme integraler
Bestandteil von Systemlandschaften (durch die Nutzung
von Consumer-Produkten oder in der Operational-IT) a

Risiken durch eine missbrauchliche Nutzung von
generativen KI-Modellen

Al Act (Art. 15, ErwG 76 u.w.) sowie die NIS2-Richtlinie

regeln Cybersicherheitsanforderungen fir KI-Systeme

Risiken infolge von Angriffen auf generative KiI-
Modelle

* Schritte fiir eine sichere Entwicklung von KI-Systemen in e
der Verwaltung: Sicheres Design, Sichere Entwicklung,
Sichere Bereitstellung, Sicherer Betrieb und Wartung

Die offentliche Verwaltung muss die Entwicklung vertrauenswiirdiger und digital souveraner
KI-Lésungen stdrken
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Zu viele Pilotprojekte im privaten und offentlichen Sektor
schaffen nicht den Sprung in produktive Systeme

Abbildung 5: Nutzungshé&ufigkeit von generativen KI-Tools in den letzten drei

Monaten 2024 — in Prozent aller Personen

* KI-Systeme bleiben haufig im Pilotprojektstatus und konnen
ihr Potential in einem anschlielfenden produktiven Betrieb
nicht voll ausschépfen (,,GenAl Divide®)

I t:glich oder fast taglich
B zumindest einmal pro Woche

* Explorations- und Experimentierphase hat zu wichtigen g
Kompetenzaufbau und Erfahrungswerten in der 6ffentlichen
Verwaltung geflihrt

Statistik Austria 2024

* Nutzung der Modelle nimmt stetig zu: entsprechende KiI-

Age Gap: Gen Z ist Vorreiter, Kl fast flaichendeckend im Einsatz

SYSteme mussen aUCh |n der Ve rwaltu ng bereitgeste”t Besonders offen gege”nuber Kl zeigt sich die Generation Z: Zwei Drittel (66%) der zwischen 1997
. und 2007 geborenen Osterreicher:innen sehen die Entwicklungen positiv, 57% beschreiben ihr
Wer‘den (Schatten_IT_N utzu ng Ver‘melden) Interesse und ihre Begeisterung fiir Technologie als hoch, 51% verfiigen laut eigener

Einschatzung iber solides KI-Wissen. Entsprechend ist das Nutzungsverhalten: Die Jugend setzt
Kl fast flaichendeckend ein (95%).

Al Readiness Report (Google) 2025

Die offentliche Verwaltung muss die Vernetzung innerhalb der Verwaltung starken und die
Wiederverwendbarkeit von Projekten starken
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Sind wir schon wieder am Ende des Hype-Zyklus von
generativer KI?

» Gartner Hype Cycle 2025: im Bereich generative Kl pespateawrdaronin: (021 ) (ozs1 (85 J(aner )
wurde der Gipfel der liberzogenen Erwartungen
erreicht

Doméanenspezifische GenAl-Modelle \,__,‘J [
1

|
" Y GraphRAG () |—Generative KI-Beschleuniger fir Arbeitslasten
Agentenentwicklungs-Frameworks —J Y g

Allgemeine kiinstliche Intelligenz 4 AITRISM "‘;’7 Model Ops
1."r— GenAl-fahige Anwendungen
IZ—T Abruferweitarte Generierung

ERWARTUNGEN

* Plateau der Produktivitat wird in spezifischen

Technologien erst in mehreren Jahren erreicht Gartner 2025
werden
Nach KI-Offensive: Klarna setzt wieder
* Horizontale Use Cases ermoglichen eine gute verstarkt auf menschliche Kundenbetreuung
UnterStUtzung der Bediensteten, haben aber nicht Nach einer massiven Kl-Offensive bei Klarna sind jetzt wieder andere Tone zu
die erwarteten Effekte (Vertikale Integration in horen. Der Chef des Unternehmens sieht nun doch Grenzen fiir den KI-Einsatz.

Heise online 2025

Verfahren notwendig)

Die offentliche Verwaltung muss Use-Cases mit dem grof3ten Potential identifizieren um
einen Mehrwert fiir die Bediensteten und die Biirger zu schaffen.
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Kl in der osterreichischen Verwaltung

Nationale Strategien & Leitfaden | Schwerpunktprogramm
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MARNAHMEN

Die nationalen Digitalstrategien bilden den Rahmen flir

_
einen vertrauensvollen Einsatz von Kl in der Verwaltung

Nationale KI-Strategie Da?::;:;ifgie E-Gsovernrpent Leitfaden Digitale
trategie '

i f . Leitfaden Digitale
Strategie der L ~ . w2 Verwaltung: K, Ethik
' : | . und Recht

Strategie

der Bundesregierung
fur Kinstliche
Intelligenz
Umsetzunqsplan 2524

3 Ziele and 91 Mallnahmen 47 MaRnahmen | I
Werkzeuge und Tools fiir den Einsatz von Kl in
Offentliche Verwaltung mit KI modernisieren Verwaltung und Biirgerservices der Verwaltung

* Guidelines for the use of Al in administration « Al map of public administration Al projects « Checkliste fiir ethische KI (Transparenz,
* Expansion of training for public servants in * Grants4Companies: Al-based funding Sicherheit, Menschliche Aufsicht, etc.)

the area of digital competences proposals for companies «  KI-Folgenabschatzung (Grundrechtefolge-
* Expand the provision and reuse of open and * Testing of an LLM-supported chatbot for ID abschitzung nach Al Act)

non-personal administrative data for Al Austria (digital D) « Kriterien- und MaRnahmenkatalog (EKIV)
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Die Gremienstruktur unterstiitzt den Austausch zum Einsatz o=
von Kl in der Verwaltung

Kl-Beirat Al Policy Forum
Wissenschaftliches Beratungsgremium Gremium fir Ressorts auf Bundesebene
auf gesetzlicher Basis

> KI- <

Strategie
> <
Kl-Servicestelle
Al Stakeholder Forum _ , _
o _ KI-Servicestelle zur Vorbereitung auf die Umsetzung des
Plattform flir Wirtschaft, Sozialpartner,
) . Al Acts und genereller Kompetenzaufbau

Industrie, NGOs und Verbande

Input
Inhaltliche Gestaltung
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Das Schwerpunktprogramm Kl in der Verwaltung soll die ressort-
ubergreifende Entwicklung und Verwendung von Kl starken

5

|: 4 N\ [ N\ [ N\ [ N\

S Kil-Landkarte KI-Monitor KI-Kompetenzen Stakeholder-

S % Ubersicht aller KI-Systeme |v| 1 Uberblick der Chancen und 24 Weiterbildung/Ausbau der Al Eﬁa management

LZL der Verwaltung Herausf_grderungen des KI- Literacy der Bediensteten im Kommunikation und

= ( )L Okosystems ) L Rahmen der DKO Partizipation im Programm)
(" AT 4 N ) h

o Austrian GovGPT Chatbot Kl-Kennzeichnung KI-Projekte

= i Entwicklung eines KI- oesterreich.gv.at Kennzeichnung von KI- Identifizierung und

ES Shared-Services fur die @ Weiterentwicklung des @ Systemen der Weiterentwicklunﬂg von

E Bundes- und Chatbot MONA durch ein Bundesverwa|tung mit KI-Anwendungsfallen
L Landesverwaltung )L Large Language Modell )L direkten Biirgerkontakt ) (z.B. RAG-Chatbot RTR))
(" N\ AT 4 ) A

K- Digi-Check Verfahrensrecht Kl-Leitfaden und

~ «— Vorgehensmodell @ Gesetzespriifung im 9 Einheitliche Grundlagen fiir = Guidelines

E — Strategie zur Umsetzung Rahmen der WFA den Einsatz neuer — Kl in samtlichen

= von Kl in der hinsichlich “digital Technologien schaffen Bildungsaspekten in

E Bundesverwaltung readiness” der 6ffent|.iCh.?n

S \_ J L )\ ) ) Verwaltung einfliihren /

E ﬁ...q KI_Use_Case_Generieru ng Sjizzaizfzr%roe;fzrde Anwendungsfall-Generierung
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KI-Strategie (AIM AT 2030) / Datenstrategie fiir Osterreich

KI-Governance

Al Act

16



Wo wollen wir hin flr eine moderne
Verwaltung von morgen?

Projekte | Use Cases | Shared Services

= Bundeskanzleramt "= Digital Austria Mastertemplate Digital Austria 2025
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KI-Systeme in der Verwaltung sichtbar machen und
transparent kommunizieren

¥

Kl-Landkarte

Ubersicht aller KI-Systeme der
offentlichen Verwaltung

J

\-

®

Kl-Kennzeichnung
Kennzeichnung von KI-Systemen
der Bundesverwaltung mit
direkten Birgerkontakt

J

)

P

Kl-Use-Cases

Ressortiibergreifende
Anwendungsfall-Generierung zum

Einsatz von Kl
\__

J

L

)

Y

Umsetzung des Al Acts

Art. 49: Register fir Hochrisikosysteme

Art. 50: Transparenzpflichten
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Gemeinsame Use Cases
identifizieren
Shared Services
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Ausgangssituation & Zielsetzung

- 1IN
)l
Zielsetzung

* Bereitstellung einer zentralen
Informationsquelle und Ubersicht fiir die

Ressorts der Bundesregierung (inkl. Best
 Neue Einsatzpotenziale und Use Cases Practices)

entstehen im BKA und in anderen
Ressorts

* Erste Erhebung zum KI-Einsatz in der
Bundesverwaltung 2023 durchgefiihrt

 Laufend aktualisierter Uberblick sowie

i Koordinierung gemeinsamer Initiativen
* Fehlender Uberblick tber alle

laufenden KI-Vorhaben in der
Bundesverwaltung

» Kategorisierung und Clustering nach
Technologie, Reifegrad,

Anwendungsbereich, Zielgruppe, ...
* Synergiepotentiale zwischen den

Anwendungen identifizieren und * Monitoring im Hinblick auf die

nutzen ﬁh Anforderungen des Al Acts }{
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Kl-Landkarte: Konzept

Management Ubersicht

Kompakter Uberblick iiber die wichtigsten
Kennzahlen:

* Gesamtanzahl der KI-Anwendungen

* Verteilung auf Ressorts

* Verteilung nach Domane

* Verteilung nach Status

"= Bundeskanzleramt "= Digital Austria

Anwendungskategorie & Methode

Kombiniert zwei zentrale Klassifikationen:

* Anwendungskategorie z.B. Bilderkennung,
Spracherkennung, Ubersetzung, ...

* Verwendete Methoden z.B. Machine
Learning, Deep Learning, Expertensysteme,

Jahrestibersicht

Erlaubt eine zeitlich differenzierte Analyse der
Projekte pro Ressort.

Zeigt, wie sich der Einsatz von Kl tber die Jahre
in den verschiedenen Ressorts entwickelt

hat.

A nhalt ist fiktiv und dient nur zur Veranschaulichung 20



Konzept: Ubersicht

== Kl Landkarte Ubersicht

‘ Anwendungskategorien JahresUbersicht ‘ ‘ Jahresverlauf Tabellensuche Details
1 1 0 5 Anzahl nach Domane

KI Anwendungen Ressorts
Anzahl Anwendungen nach Ressort
BMI BKA

13 (9%)

13 (9%)

Doméne:
Finanzen

23 Offentliche Verwaltung
BMF Recht
Thementibergreifend

24 17 @ Sicherheit & Polizei

Anzahl Projekte nach Status
10

@ Information & Kommunikation

® Migration
27 (19%)

17 (12%)

Anzahl Projekte

23 (16%)

Produktiv Entwicklung
Status:

= Bundeskanzleramt = Digital Austria A nhalt ist fiktiv und dient nur zur Veranschaulichung 21



Fir die KI-Kennzeichnung wurde eine Bewertungsmethodik entwickelt, welche die —
Eigenstandigkeit und Wirkung von KI-Systemen beurteilt -

 Eigenstidndigkeit und Wirkung der KI- 4 Wirkung
Systemen erlauben eine vertrauenswiirdige
Bewertung fir ein Labeling -
ol
£
* Vorarbeit zu den Verpflichtungen des Art. 27 o --
e o e IS
. .. . STUFE 3
Folgeabschatzungen fiir hochriskante KI- é)
Systeme 2 N
.o . . . . KI-Kategorie eichte Unterstiitzun Bl «-Kategorie tarke Unterstiitzun
[ J 4 KI-Sthen fur eln La bellng: LE'Chte bls - KIfKateZorie Il\-/lodhera:Je Untersti]tzing - KIfKateZorie Isnte:si:Je Untersti]tztgmg
Intensive Unterstiutzung
x
=
g KI-Stufe 1 — 4 werden auf der Matrix L
abgegrenzt und kbnnen in einem Label Ki-Kstegorie 2

berucksichtigt werden

Kl-Kategorie 3

Kl-Kategorie 4
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Das Labelingdesign soll in bestehende Serviceleistungen mit Ki-
Systemen integriert werden.

Kennzeichnung (Infobutton - klein) Kennzeichnung (Hover-Over)
* Infobutton wird bei KI-Systemen * Hover-Over bei Infobutton fiihrt zu
integriert (bspw. im Bereich der weiteren Informationen der KlI-
Informationen zu Barrierefreiheit) — Systembewertung und einer kurzen
unaufdringlich/dezent Beschreibung
* KI-Systemicon sowie KI-Kategorie * Weiterfihrende Informationen zur
stellen transparent die Verwendung Methodik werden auf Digital Austria
von Kl in der direkten Burgerinteraktion dargestellt R
dar

Kl-Kategorie I ki |
1 Leichte Q
Unterstilitzung

Kl 1
Q Eigenstandigkeit

Wirkung

Informationen

Grants4Companies nutzt symbolische
zum konkreten Kl um lhnen Férdervorschlige zu

RO RO e [O |t |l =

Mehr erfahren >

Verlinkung zu
Digital Austria
und Beschreibung
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Ergebnisse der ersten Kl-Use-Case-Erhebung in der

Bundesverwaltung: 60 identifizierte Kl-ldeen

* Kick-Off zum Schwerpunktprogramm ,, Kl in der
Verwaltung” (im Rahmen der Weiterentwicklung des
Digital Austria Acts 2.0, MRV 16/10)

* Dauer der Erhebung: 28.08. — 29.09. (1 Monat)

e Einreichung von Use-Cases Uiber ein Formular auf Digital
Austria (ausschlielRlich verwaltungsintern)

* Formular-Felder der ersten Erhebung:
Titel, Kurzbeschreibung, Zielsetzung, Auspragung,
Selbstbeurteilung, Art der KI-Anwendung, Einsatzbereich,
Organisationseinheit/Ressort, Ansprechperson

"= Bundeskanzleramt "= Digital Austria

RESTORTOBERCRE IFEMD. . BORCERNAN. TUKUNITSSICHER.
Osterreich modemisieren:
Mit Kl zur Verwaltung von
morgen

Ds Programm K in der Verwaitung” der Bundesregierung ist
prstarbet — jetzt Use Coces sinreichen!

Kl in der Verwaltung
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Kl fiir mehr Effizienz in der Verwaltung: Textverarbeitung als

haufigster Anwendungsfall genannt

Kl-Ideen / Loésungen

Mebhrheitlich wurden KI-
Lésungen zum Einsatz von
Large Language Models
(LLMs) genannt

KI-Losungen die bereits

vorhanden sind und skaliert
\ werden sollten

.

Zahlreiche KI-L6sungen
existieren bereits in der
offentlichen Verwaltung
(Uberblick und Austausch)

37

Textverarbeitung

(Art der KI-Anwendung)

\_

( )

&

53

Effizienzsteigerung

Prozessautomatisierung und

Entscheidungsunterstiitzung

als die zweithaufigsten
genannten KI-Anwendungen

\_ J
Entlastung von Mitarbeitenden
als zweithdufigste genannte
Zielsetzung

~

Der GroR3teil der eingereichten Use Case behandelt horizontale KI-Losungen, die ressortiibergreifend (und

gebietskorperschaftsiibergreifend) benotigt und skaliert werden konnen.
Vertikale Use Cases konnen in spezifischen Bereichen und konkreten Systemen erganzend unterstiitzen.

N—
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Ein GroRteil der eingereichten Ideen/Lésungen kénnte sich =

mit einer zentralen Plattformlosung adressieren lassen

SYSTEMEBENEN
|:| Interaktionsebene (Anwendungen/Apps/Tools)

. Texte zusammenfassen Mit Dokument chatten
Horizontale Use Cases
Ressortlbe rg reifend Text Ubersetzen Dokumente vergleichen
gleicher/ahnlicher
Mit Wissensdatenbank chatten Text umformulieren
Bedarf
Audio transkribieren Dokument schwarzen

‘}ﬁKI-Ebene (Anwendungen/Apps/Tools)

Modellauswahl

Proprietar Open-Source LLMOps/ DevOps / MLOps
Eine souverane Kl-
Plattform fiir alle
horizontalen Use Cases N Infrastruktur- und Cloudebene

Modellplattform

On-premises Private cloud

Hardware (GPUs)
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Powered by Digital Austria.

Vielen Dank!

Clemens Denner
Bundeskanzleramt, Sektion VII
Abteilung Digitale Strategien und Innovation
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