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Situation vor elDAS

* Rechtsbasis bisher nur fur eSignatur

— Jedoch Signator in SigG seit jeher ,eine Person oder
eine sonstige rechtsfahige Einrichtung”

— Qualifizierte Signatur nur ftr nattrliche Person
— Fortgeschrittene Signatur der nicht-nattrlichen Person
u.a. fur ,Amtssignatur® (wird spater erklart)
e Signhaturen v.a. Burgerkarte und im E-Government

— ,Massenfahig” fur Rechenzentren
« v.a. Uber Server-L6sungen/ Remote-Signaturen

— Aber auch einfach fur Burgerin / Gemeinden
 Uber Burgerkarte / Handy-Signatur praktikabel bei geringer Frequenz
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Situation vor elDAS




Wesentliche Anwendungen

« Jetzt schon breite Verwendung

— Bundesgesetzblatt elektronisch signiert seit 2004
« ca. 16.000 Dokumente

— Jede schriftliche Ausfertigung einer Behdrde seit 2008
« Amtssignatur am elektronischen, als auch Papierdokument
« Masse z.B. in Finanzverwaltung vs. wenige in Klein-Gemeinde

— Justiz, Notare, Rechtsanwalte mit qualifizierter Signatur
« CyberDoc: Archiv aller notariellen Urkunden seit 2000

* Archivium: Dokumentenarchiv fir Rechtsanwalte
— Seit 2007 verpflichtend

« Urkundenverkehr mit Gerichten seit 2007
— z.B. 6 Mio. Urkunden an Grund- und Firmenbuchgerichte
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Blrgerkarte — LOsung fur geringe Frequenz

o Start 2003, Grof3e Roll-Outs ab 2005

* Definiert Funktion, nicht Technologie
— ldentifikation, bereichsspezifisch flir Datenschutz

— Qualifizierte Signatur, Schriftform

— Elektronische Vertretung, Vollmachten

* Technologieneutralitat erlaubt verschiedene
Umsetzungen
= Smartcards und mobil seit 2005
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Technologien

ein Mobilfunkanbieter
Ab 2005; 2008 eingestellt
beschrankter Erfolg

&

& ““ror. Sozialversichergs.-Karte
%o .. seit2005 |
Handy-Signatur

Beryf : Seit 2009 Uber EU Projekt
erursausweise, etc. STORK

¥ Notare, Rechtsanwalte, @ Qual.-Signatur Uiber Anbieter
. Apotheker, Ministerien, qualifizierter Zertifikate.
.. Studierende, ...

Nun ein Erfolg?
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Smartcards vs. Handy-Signatur

600000

500000

400000

300000

200000

100000

01.04.2011

Aktive e-cards und Handy-Signaturen
(Smartcards ohne Berufsausweise)

01.01.2012
01.10.2012
01.01.2013
01.10.2013
01.01.2014
01.01.2015

01.07.2011
01.10.2011
01.04.2012
01.07.2012
01.04.2013
01.07.2013
01.04.2014
01.07.2014
01.10.2014
01.04.2015

Workshop elektronische Siegel; BMWi Berlin, 7. Méarz 2016

01.07.2015

Handy-Sig.
~1 k neue
Anwenderlnnen/Tag

%capd SV-Karte,
B "‘1 6 k Akti-
werungen/Monat

01.10.2015
01.01.2016

Folie 8




L
Massen-Signaturen: Module far Online-Anw.

Open Source Module, fur Anwender kostenlos

MOA-SS: Server Signatur
— Signatur-Formate: XAdES, CAdES
— Webschnittstelle zur Dokumententbermittiung

PDF-AS
— PAdES Signaturen

MOA-SP: Signaturprufung
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Papier < elektronisches Dokument

* Problemstellung lange Migrationsphase

BPOLDION WIEN STRAFREGISTERAMT

WASAG.22
1090 WIEN

BEZUG: III-STRB-384-STRA/2005 (ANFRNR. 0002604) SB
STRAFREGISTERBESCHEINIGUNG
Familienname(n): LEITOLD

Geschlecht: MAENNLICH
Vorname(n) : HERBERT
Akad. Grad: DI
Geboren am: 12.08.1965
Geburtsort: GRAZ STMK

Im Strafregister der Republik Osterreich - gefilhrt von der
Bundespolizeidirektion wien - scheint keine verurteilung auf.

DVR: 0003506

Tagesdatum  23.09.2005
Uhrzeit 13.24.24

Geblihr entrichtet
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Bundespolizeidirektion Wien
Strafregisteramt

Cedahr aenmtrichtet

Wasagasse 12
‘ 1090 Wien

BEZUGC: SRB2012012017210526 83
(REFERENCE NUMBER)

ETRAFRECISTERBESCEERINICUNG
(CRININAL RECORD CERTIFICATE

Familienname (o)« LETICLD

‘ (Family Name)
Ceschlecht: MAENNLICH
(Cender: MALE

‘ Vorname (o) « EERBERT
(First Name)
Akxad. Crad: DIPL.-ING.
(Acadamic Degree)
Caboren ams 12.08.1965
(Date of Births TD .M. YYYY)
Cedburtsort: SRAZ

(Place of Birth)

ix Osterreich - gefahrt vom der

Im Strafrogister der g
ec - scheint keine Verurteiluang auf.

Bundespolizeidirektion

(¥o comvictions are 1isted im the criminal records datadase of the
Republic of Austria, kept by the Federal Police Directorate of Viemna.)

DVR: 0003506

tum 23.01.3012
(Date)

Unrzeit 07.14.00
(Time)
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Amtssignatur warum?

« Amtliche Dokumente

Lo Wie erkennt man ein
::n:nu TIX-STRE-JE4-STRAS2005 (anFRnm. O00260M) 5B O mﬂiCheS DOkU menT2
E::ggr:;ll-;éé;;sruus-:nunlauun \l/
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Erkennbarkeit Feststellung

der Herkunft der Authentizitat
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Amtssignatur Rechtsbasis

VA

 E-Government Gesetz definiert die Amtssignatur zur
Erkennbarkeit der Herkunft eines Dokuments

— von einem Auftraggeber des offentlichen Bereichs

* Verwendung der Amtssignatur bei der

— elektronischen Unterzeichnung oder Ausfertigung
(vgl. 8 18 AVG)

« Amtssignatur ist abgesehen vom Erfordernis der
fortgeschrittenen elektronischen Signatur weniger eine
technische Vorgabe als eine Vorschrift zur
Kennzeichnung

aaaaaaaaaa
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Amtssighatur — Eigenschaften

» Eigenschaften der Amtssignatur A B
— Bildmarke Comsonsrn
« Verpflichtung der gesicherten Verdffentlichung = =
der Bildmarke .BPD*® .
— Hinweis, dass amtssigniert wurde o Rr—

« an beliebiger Stelle im Dokument

 Signaturzertifikat mit Verwaltungseigenschatft (=Signator ist
Behdorde/o6ffentliche Verwaltung)

— Verpflichtung der Bereitstellung der
Informationen zur Signaturpriufung

— Beweiskraft des Ausdrucks
— Seit 2008 fur alle schriftl. Ausfertigungen einer Behorde
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Amtssignatur - Signaturblock

« Signaturblock

Bundespolizeidirektion Wiaen
Strafregisteramt

Wasagasse 22
1090 Wien

SEB2012012017210826 88

(REFERENCE NUMBER)

Familienname (n) : LEITOLD
e R { FO06ut1pT4B8dch0ZEFXb1FGEqcfy7htKT7BV/rpge3dameA8U02TkUemaiW031YXMkcOg550Ec1GkUyXTxkK
Ceschlecat: | ) cMCVOiXaYqwvuigJdVpT5qQPQm+sw7PQMBYztx1ARHmchG/aA310vVaonvM9B691yiLrhwXJYzx8VrWKIjdLj2
ghemar | Signaturwert dlAE6rkt4J5ebZdaYjPjfu2CrrtvSfare4QFNmS/I0wwY00U3gozBJVKdHr zwKAwWCPAYuoQ+xZQUtSN1rlim
vorname (a) ¢ { nrckmanBDVHt 6uCxNcWGMNHcEf KMX6D1ABS 0AGXympoYCcQHKQFSB8XvIVIp8zVg+jO0kvpzRAtLFEWAVWNeo
(First Name) c3 8MJg==
Akxad. Crad:s - .
(Academic Dagpay Datum/Zeit-UTC 2012-01-23T07:14:08+01:00
(Date of Birtas ) CN=a-sign-corporate-light-02,0U=a-sign-corporate-light-02,0=A-
S tearts Aussteller-Zertifikat | Trust Ges. f. Sicherheitssysteme im elektr. Datenverkehr GmbH,C=AT
(Place of B

Serien-Nr. 465297

Methode urn:pdfsigfilter:bka.gv.at:binaer:v1.1.0

Parameter etsi-bka-moa-1.0

Cedahr entrichtet

STRAFRECISTERBESCEERINIGUNG
(CRININAL RECORD CERTIFICATE

\
i Prifinformation

Informationen zur Priifung der elektronischen Signatur finden Sie unter:
https://www.signaturpruefung.gv.at. Eine Verifizierung des Ausdruckes kann bei der

ausstellenden Behdrde/Dienststelle erfolgen.

Hinweis

Dieses Dokument wurde amtssigniert.

POGus 1 H-u-cumlmq: LyTETTOV/ -mlma—xmn

et

S — ey wt. Bine Verififierung des Ausdreches besn bel der
et | mechen Smbibe s Dismetotaile ertol
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e O T ML mmmvmﬁ-lv Trphrvy. ;Scny-m
:un.g..
|_OstemyZetUTC 12013 03 3379714, 08.01.20
MW.a sign corporste ligee 03 OU.s eign corporets light 03, O.A
Ansieter-Jotihat | Trust Ome [ Sicherteitesystens i slsktr Detenvertets Omtll C.AT
Serten-Ne 465397
=
Vet wrn. pdfeligtiiter bha. gv et Dineer.v3.1.0
et wtal bk wos- 1.0
Informet ommn sur Profung der elettromischms Signetus fisden Sie ustes.

Disese Dobument wurde astesigniert
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Demo: Signieren vom Desktop
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Demo: Drag and Drop des PDFs

.#| PDF-Owver

~ Lo I e Fere

fiir Wirtschaft

Wﬁlﬁlﬂm und Energie

B @ Bundesministerium

Workshop
«Elektronische Siegel”
im Sinne der elDAS-Verordnung

Py ot Ths
07.Marz2016 | {ERE T
11:00-16:00 Unr

iy

Eichensaal, BMWi
Scharnhorststrafie 34-37, 10115 Berlin
hitpfwww.bmwi.de/DE/service,did=8300.html

L J .
‘ntflﬁ’mﬂ uﬂl@w Ab 1. Juli 2016 wird die Verordnung dber elektronische Identifizierung und Vertrauensdienste fir
elektronische Transaktionen im Binnenmarkt {¢/DAS-VO) unmittelbar in den Mitgliedstaaten an-
wendbar sein. Mit ihr wird Insbesondere das .elektronische Siegel® flir juristische Personen einge-
fihrt. Hieriber mochten Sie das Forum elekiranische Vertrauensdienste und das BMWi informieren.

Wir laden Sie herzlich zu einem Workshop ,Eleklronische Siegel” ein.

Der Ablauf ist wie folgt geplant:

TOP1 Einfiihrung
Dr. Gisela Meister, Giesecke & Devrient GmbH, DIHK-Federfihrung Forum elektroni-
sche Vertrauensdienste

TOP 2 BegriiBung und Stand der Anpassung des nationalen Rechts an die elDAS-VO
Sabine Maass, BMWi, Referat Rechtsrahmen digitale Dienste, Medienwirtschaft

TOP3 Status der Normen zur elDAS- men L von Signa-
turen und Vertrauensdiensten
Amo Fiedler, Nimbus Technologieberatung GmbH, Mitglied von ETSIESI

TOP 4 CEN Normierungsaktivitaten mit Bezug zu elDAS (EU-VO 910/2014)
Dr. Christoph Sutter, TUV Nord

TOPS i . gen bei der Priifung von Vertrauens-
diensten )
Clemens Wanko, TUV Nord

TOP 6 in anderen Mi

P . Y TOPT ien fiir elDAS: ifizi Siegel
Dr. Kim Nguyen, Bundesdruckerel
p TOP 8 Podiumsdiskussion
© \“(ormaﬁons,e% - o Anmeldungen werden bis zum 26. Februar per E-Mail an Rita.Dashn@bmwi.bund.de erbeten,

"o, %,
%

i Seite 1von 1 Meue Seite anlegen

™
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Demo: Positionieren Signaturblock

.#| PDF-Owver

. @“ signatur Fertig

@ Bundesministerium
fiir Wirtschaft

und Energie

Positionieren Workshop

«Elektronische Siegel”

d eS im Sinne der elDAS-Verordnung

016 { () ]

Signaturblocks =

Eichensaal, BMWi
Scharnhorststralie 34-37, 10115 Beriin
hitpfwww.bmwi.de/DE/service,did=8300.html

b‘&ﬂ'ﬁ’mﬂ! lel'dw Ab 1. Juli 2016 wird die Verordnung dber elektronische Identifizierung und Vertrauensdienste fir
elektronische Transaktionen im Binnenmarkt {¢/DAS-VO) unmittelbar in den Mitgliedstaaten an-
wendbar sein. Mit ihr wird Insbesondere das .elektronische Siegel® fiir juristische Personen einge-
fihrt. Hieriber mochten Sie das Forum elekiranische Vertrauensdienste und das BMWi informieren.

Wir laden Sie herzlich zu einem Workshop ,Eleklronische Siegel” ein.
Der Ablauf ist wie folgt geplant:
TOP1 Einfiihrung
Dr. Gisela Meister, Giesecke & Devrient GmbH, DIHK-Federfihrung Forum elektroni-

sche Vertrauensdienste

TOP 2 BegriiBung und Stand der Anpassung des nationalen Rechts an die elDAS-VO
Sabine Maass, BMWi, Referat Rechtsrahmen digitale Dienste, Medienwirtschaft

TOP3 Status der Normen zur elDAS- men L von Signa-
turen und Vertrauensdiensten

Amo Fiedler, Nimbus Technologieberatung GmbH, Mitglied von ETSIESI

TOP 4 CEN Normierungsaktivitaten mit Bezug zu elDAS (EU-VO 910/2014)
Dr. Christoph Sutter, TUV Nord
ToPSs P i . gen bei der Prilfung van Vertrauens-
diensten B
Clemens Wanko, TUV Nord
TOP 6 in anderen Mi
- > TOPT ien fiir elDAS: ifizi Siegel
Dr. Kim Nguyen, Bundesdruckerel
)\«, ToP8 Podiumsdiskussion
4 g

o \nformationg, S0y,

"o, %,
%

Anmeldungen werdan bis zum 26. Fabruar per E-Mail an Rita. Dashn@bmwi.bund.de erbeten.
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Demo: Auswahl Signaturerstellungsgerat
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.4 PDF-Over
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Demo: Remote-Sighaturvorgang

4 PDF-Over - O >
¥ )' @ Fertig
o e
e
Feppitaileit
[Hrailbxeit | ciieile)
) Nummer: ‘+43664608?35521 ‘
Mobile-Nr.
Passwort: ‘Illlllllll‘ ‘
Passwort
Abbrechen |OK

)

&

(PRI Owveai

w Workshop elektronische Siegel; BMWi Berlin, 7. Marz 2016 Folie 20



Demo: Auslosen der Slgnatur

.4 PDF-Over — O X

'@ Offnen Positionierung Signatur Fertig

Signaturdaten anzeigen

.-"|Verg|e|chswert feW/IjVsO1

SMS-TAN T[] recbhw

Abbrechen QK

RV E@VET
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Demo: Signiert!

- O x
*®

X Einladung_elektronischesSiegel_signed.pdf - Adobe Acrobat Pra

Anpassen ~ | lz‘ -

Kommentar

& &

Datei Bearbeiten Anzeige Fenster Hilfe
| REstetlen- | B @ & & B | @ @ 2 b B
Ausfiillen und Unterschreiben

| Werkzeuge

[Evwitaillaeidt

‘Dank Trust-List auch in Acrobat glltig ©
4 Unterschrieben und alle Unterschriften sind gltig.

) Offnen
]| v [0 [ [ =]

@ Unterschriftsfenster

@ Unterschrieben und alle Unterschriften sind guiltig.

el“
srdnung
i Unterzeichner DI Berbert Leitold
j’m “' i 2016-03-03T19:31:19401:00
U? Marz 2016 g @ S zmmmmc Informationen zur Profung der
11:00-16:00 Uhr e T

\ Signattjrblock

(hier nicht ,amtssigniert®)
Unterzeichner 01 Barbert Leitold
DatumfZeit-UITC | 2016-03-03T19:31:19+01:00

()

= Priifink .

Informationen zur Prifung der
elektronischen Signatur finden Si= unter:

https:/ /www_signaturpruefung.gv. at

Signaturgesstz =inem

Hirmweis

rechtlich gleichgestellt.

Dieges mit einer gqualifizierten elektronischen Signatur

vergehense Dokument ist gemARE § 4 Abs.
handschri frlich unterschrishensn Dokument grundsatzlich

Hinweis
Eichensaal ™~
Scharnhorste*- 10115 Berlin
http:/fw ervice,did=8300.html
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Massensignaturen — MOA-SS/PDF-AS

— MOA-SS/PDF-AS Architektur

PDF-AS MOA-SS
Web Pre-Processing
Schnittstelle .
CreateSignatureRequest
PDF- >
A PDF-AS >
Web-Service | AS > oo il l 4 ) _—
Schnittstelle Web CreateSignatureResponse Hinterlegte Schlussel (Konfiguration)
Al;l:)r”e'z(;teil’or:]z ) [1D#1] Softwareschlussel 1|
Signaturerstellung [€ ™ [1D#¥2] Softwareschilssel 2|
[1D#3] HSM 1 |
A A

A 4 A 4

XMLDSIG/ CMS/
XAdES CAdES

@ \nforma nons,eo
"
%
3

™
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z.B. BRZ Amtssignatur

« Service des Bundesrechenzentrums, genutzt von:

Amt der 6sterreichischen Bundesmuseen und der dsterreichischen
Nationalbank (AOBN), Arbeitsinspektorat, Asylgerichtshof, Bundesamt fur
Soziales und Behindertenwesen, Bundesfinanzgericht (BFG),
Bundeskanzleramt (BKA), Bundeskommunikationssenat, Bundesministerium
fur Arbeit, Soziales und Konsumentenschutz (BMASK), Bundesministerium
fur Bildung und Frauen (BMBF), Bundesministerium fur Europa, Integration
und Aul3eres (BMeiA), Bundesministerium flr europaische und internationale
Angelegenheiten (BMeiA), Bundesministerium fur Familien und Jugend
(BMFJ), Bundesministerium fur Finanzen (BMF) und Finanzamter,
Bundesministerium fur Gesundheit (BMG), Bundesministerium fur
Gesundheit (BMG) - Disziplinarkommission, Bundesministerium fr Inneres
(BMI), Bundesministerium fur Justiz (BMJ), Bundesministerium fur Land- und
Forstwirtschaft, Umwelt und Wasserwirtschaft (BMLFUW) - Ministerium fur
ein lebenswertes Osterreich, Bundesministerium fur Landesverteidigung -
Sektion Sport (BMLVS), Bundesministerium fur Unterricht, Kunst und Kultur
(BMUKK), Bundesministerium fur Verkehr, Innovation und Technologie
(BMVIT), Bundesministerium fur Wirtschaft, Familie und Jugend (BMWEFJ),
Bundesministerium fur Wissenschaft und Forschung (BMWEF),
Bundesministerium fur Wissenschatft, Forschung und Wirtschaft (BMWFW),
Bundesvergabeamt (BVA), Bundesverwaltungsgericht (BVWG),
Bundeswettbewerbsbehdrde (BWB), Buro fur Funkanlagen und
Telekommunikationsendeinrichtungen, Datenschutzbehorde,
Datenschutzkommission, Fernmeldeburo fir Oberdsterreich und Salzburg,
Fernmeldebdro fur Steiermark und Karnten, Fernmeldebtiro fur Tirol und
Vorarlberg, Fernmeldeburo fur Wien, Nlederosterrelch und Burgenland, IEF-
Service GmbH, Oberster Agrarsenat Osterreichisches Staatsarchiv,
Personalvertretungsaufsmhtsbehorde Postblro, Unabhangige
Heilmittelkommission, Unabhéngiger Finanzsenat, Unabh&ngiger Parteien-
Transparenz-Senat, Verfassungsgerichtshof, Versicherungsanstalt
offeritlicher Bediensteter - Pensionsservice, Verwaltungsgerichtshof,

y’ol wa‘ftschaft

BUNDESKANZLERAMT

@

AMTSSIGNATUR

Workshop elektronische Siegel; BMWi Berlin, 7. Méarz 2016
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Nutzung der BRZ Amtssignatur

BRZ - Amtssignaturservice [Signaturen/Monat]
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Workshop elektronische Siegel; BMWi Berlin, 7. Marz 2016 Folie 25
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Inhalte

« Was bringt nun elDAS/eSiegel

« Zusammenfassung

Workshop elektronische Siegel; BMWi Berlin, 7. Méarz 2016 Folie 26
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Disclaimer

« Anpassungen der gesetzlichen Grundlagen
mit eIDAS erst in Ausarbeitung ...
— E-Government Gesetz (elD, Amtssignatur, ..)
— Signaturgesetz, Signaturverordnung

d.h. Folge-Folie gibt Uberlegungen, jedoch
nicht belastbar (noch keine Begutachtungs-
_Entwurfe der Gesetze)

__ A-SIT

% Workshop elektronische Siegel;, BMWi Berlin, 7. Méarz 2016 Folie 28
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Anderungen zur Amtssignatur, etc.

« Bisher fur Amtssignatur technische Anforderung
Jfortgeschrittene elektronische Signatur®
— damit naturliche und nicht-nattrliche Personen erfasst
— Nat. Person kann auch qualifizierte Signatur verwenden

« Kunftig auch ,fortgeschrittene elektr. Siegel”

* Analog z.B. auch fur elektronische Rechnung

Workshop elektronische Siegel;, BMWi Berlin, 7. Méarz 2016 Folie 29
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Inhalte

» Zusammenfassung

w Workshop elektronische Siegel; BMWi Berlin, 7. Marz 2016 Folie 30



Zusammenfassung

* Breite Nutzung von Signatur
— Uber Birgerkarte / Handy-Signatur
— Im E-Government, z.B. Amtssignatur

« Sowohl Signatur der nattrlichen, als auch
nicht-naturlichen Person im Einsatz

* In diesen Anwendungen kein/geringer
Umstellungsbedarf technisch

* Rechtliche Anpassungen in Ausarbeitung

% Workshop elektronische Siegel;, BMWi Berlin, 7. Méarz 2016 Folie 31



Ich danke fir lhre
Aufmerksamkeit!

Herbert Leitold
Workshop elektronische Siegel
Berlin, BMWI,

Zentrum fur sichere Informationstechnologie — Austria
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