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Austrian eSignature Infrastructure

« Gvmt. eSignhatures / eSeal broadly used
— e.g. Federal Laws electr. signed since 2004
— e.g. each Administrative Ruling since 2008
— e.g. lawyers’ archives / notaries’ archives

« Citizens’ signatures closely related to the citizen
card (elD)
— Gives a broad deployment of tokens

— Population’s full coverage of (several) tokens
... * Activation by citizens voluntary (except for a few professions)
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Austrian Citizen Card - an Overview

 Launched 2003, mass-rollouts from 2005

* Defines functions, not the technology
— ldentification, sector-specific to enhance privacy

— Qualified signatures, for written form

— Electronic mandates, representation

* Technology-neutral approach allowed for
different implementations

W%Smartcards and mobile from 2005
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The technologies

service by a MNO
from 2005: ceased in 2008
limited success

& ““r«+. Health insurance card
“._ .. since 2005 | |
Mobile phone signature

¢ : g Launched end 2009 through
Profession cards, the LSP STORK

¥ service cards, ... d Contracted by gvmnt. to a
e.g. notaries, lawyers, private sector CSP

ministries, ... Success? Well, let’s see ...
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Smartcards vs. mobile signatures in Austria

oo Austria: Active e-cards and mobile elD
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The Basics

* Follows a server-based (remote) approach

— Crypto-keys kept at a central server (HSM)
* No changes in mobile phone or SIM

— 2-factor authent. (knowledge and possession)
« Secure Signature-Creation Device (SSCD)
— Confirmed by notified body under 1999/93/EC

» Service operated by a certification service
provider (CSP) for qualified certificates
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The Architecture

Mobile Phone Si

Database

Storage of private
signature keys.
Signature keys are
stored encrypted
under

Phone number
Password
HSM key

Key generation
during
activation
Decryption of
signature keys
Signature
Creation

e-Signatures & e-Seals Workshop; Brussels, 25 February 2016

IINIIII LI 7474745509597

User Domain

Web-based
user interface

SMS-based
user interface

Mobile Phone
SMS Gateway




The Operation

Mobile Phone Signature Domain
Web Frontend

Database

Encrypted
signature key

E Phone numbi
Password -
el TN § )

TAN (SMS) :

User Domain

Mobile Phone
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Demo 1: Sign PDF from Desktop
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Demo 1: Drag and Drop the PDF
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In collaboration with

e-Signatures & e-Seals — Opportunities and Challenges
demystifying and preparing for the age of eIDAS

EEMA / TrustCore — briefing / workshop
Brussels-Centre, Feb 25" 2016 10:00-17:00

CIO / CSO - BriefingWorkshop
Topic

By now many parties know that on July 15t 2016 the rules related 1o trust services (such as eSignatures, eSeals, eTime stamps, e
reisterad delivery and website authentication) under the #IDAS Reguiation (REGULATION (EU) No §10:2014 of 23 July 2014 on
elecironic identification and trust services for electronic transactions in the internal market] will come into effect. Some say they wil
mastly impact public sector senvices. Gthers state they might have a significant impact on oniine private sector senvices. Legal/Compliance
olficars and enterprise architects are lrying to prapare whist implementing acts have been adopted and refated ETS|-standards ara
evalving, One thing & certain.. The market of Trust Services (and consuming services) is taking form now... We invile you to come and
share your practical questions/concems on one of the sub-areas being eSignatures & eSeals with peers.

Programme & Speakers

+  10:00-10:45  Opening of the Brisfing / Workshop
Andrea Servida (Head of elDAS Tasklorce, Eurapean Commission) & Erik R. VAN ZUUREN ivice-chair EEMA]

»  10:15-10:45  Demyslifying the new elDAS framework: Requlation and Implementing Acts ~ contenl, intention & impact
elDAS TaskForce representative

+  1045-11:30 Towards Real Implementation - An Overview of & Experiences with applying GENETS| Standards & Best Practices
Sylie Lacroix — Trust Tree Eutape | Sealed

Fertig

«  11:30-12:00 The use of eSignatures & eSeals in the Commission Sigranory.
EC-speaker to be confirmed

[re——

* 12001245 Panel session — Regulation, Implementation and Standards i

Woring Spaakers.

* 13451415 Building a shared eSignature Platform
Wim Martens / Martine Waeckens — Internal ICT services - Flemish Government

» 141151445  Usage/Experiences of and the road ahead for (mobile/remole) eSignatures in an Austrian context
Herbert Leitold, A-SIT, Secure Information Technology Center - Austria

+ 14451515 eSignalures & eSeals — application & perspectives now and in the age of elDAS
Stefana Arbia, Acereditation and Supervision Service - taly

= 15451615 _Estonian lessons from the ubiquitous uw Ufe -Signatures and -eSeals
Jaana Sahk, Permanent Reprasentation of Estonia to the E

- 16:15-17:00  Panal session — [ Using
Alternoon speakers

= 17.00-18:30 Closing Drink & Further Informal Discussions.

Begistrations

To request a place at the bri -, stating your name, organisation, job title, profassional email-
address and mobile number.  Nots that, eces e sy s e by the Gommission, it il ba open o a wider audience (Invites
and EEMA-members have however precedence].

Places are limited 5o wait for confirmation of a place bafore making travel arangements. Onoe atendance is approved you will be
sent a confirmation (which vil be yaur ficke! to tha briefing/workshap). The exact lacation will be sent with your confimation. For any
questions, contact arik.vanzuuren@esma.org
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Demo 1: Position the signature block
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Demo 1. Choose Sighature Token
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Demo 1: Authenticate at Trust Service
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Demo 1: Authorise the sighature
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@ Invitation - EEMA-Trustcore Mtg, Brussels 20160225-v1_signed.pdf - Adobe Acrobat Pro - O

Demo 1: Done Dae Bemheten Areige Fenter Hie

fa Erstellen ~ ’ @ B & @ @ | & = Anpassen ~ ‘
II] /1 ‘ = ’ Werkzeuge Signieren Kommentar
. % Unterschrieben und alle Unterschriften sind gattig. 4 Unterschiiftfenster
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Signature valid © =

/s — Opportunities and Challenges
preparing for the age of eIDAS

) — Briefing/Workshop

Topic
registered delivery and website authentication amswamb REGULATION 90&04&21;“ 2014 on
107201
mostly mpact public sector senvices. mmmmm:wmmmmmm Legal'Compliance
officers and trying to whist acts have been adopted and related ETS|-standards are
evohving. One thing is certain.... The market of Trust Services (and consuming services) is taking form now... We invite you to come and
share your practical questions/concems on one of the sub-areas being eSignatures & eSeals with peers.
. . Programme & Speakers
Visua S|gnature block ek e
(Head of elDAS Commission) & Erik R. VAN ZUUREN (vice-chair EEMA)
~wstiying the new eIDAS quistion and ing Acts — content, intention & impact
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Signatory DI Herbert Leitold :
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152 %, | DatelTime-UTC | 2016-02-21T21:52:03+01:00 . , ()
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‘ Verification Information about the verification of the . -
- electronic signature can be found at: : ;
https://www.signaturpruefung.gv.at e e e i st
of and the road ahead for (mobile/remote) eSignatures in an Austrian context
Note This document is signed with a qualified electronic i A-SIT. Sectve inomration Tachnokogy Cuer - Auskia
signature. According to § 4 art. 1 of the Signature Act it i & eSeals — & now and in the age of eiDAS
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Demo 2: Electronic Health Record

a © https://www.gesundheit.gv.at/Portal Node/ghp/public O ~ @ G | @ Offentliches Gesundheitsport..

t HILFE

Sie sind hier: Home

-

(
Suchbegriff
Dz al O D hne ngige, qualitatsgesicherte = :]
n B und serviceorientiert r n @€sundheit und Krankheit Suchen 3 Suche
o —~ .
Meits - ; guchts A
x“ 1 T \Q 22.02.2016

Krank: Vorsicht beim
Autofahren!
Portal » 15.022016
kommen Sie hier Wie die Bevolkerung ihr
GIN | Gesundheitswesen sieht

e Mehr aktuelle Themen
Alles iiber ELGA

Erfahren Sie mehr

zur Gesundheitsakte Aktueller Tipp =

obsuchtsanialle r;och ,Runterschlucken®

- y N
un auf Dauer gut. So bekommen Sie lhre Wut
und Aggressionen leichter in den Griff. Erfahren

S Sie mehr.
° @ nitersuchungen
“ Notfélle & Erste Hilfe

Kontaktstelie
Patientenmobilitat
English Version W/ Notruf

Biowetter Notruf-
Nummem

Newsletter D

Fragen & Anregungen a

Laborbefund Zika-Virus Kranker Herzmuskel Zum Thema "Aligemein”
Alle Infos zum Virus sowie Die Beschwerden bleiben oft » Frage stellen/Anregung
Praventionsmafnahmen. ,gefahrlich” lange unbemerkt. absenden

Q AAA
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Demo 2: Select Card or Mobile ID

) https://www.gesundheit.gv.at/siteminderagent/forms/gh acd | © Gesundheitsportal Anmeldung *

Bei Fragen oder Problemen

° G Es U N DHEIT GV.AT lesen Sie bitte unsere Hilfe-

Seiten
Offentliches Gesundheitsportal Osterreichs

> Hilfeseiten

Anmeldung mit Biirgerkarte ELGA-Serviceline

Werktags von Mo. bis Fr.
von 7.00 - 19.00 Uhr
Hotline 050 124 4411

[[Jin vertretung anmelden

Hier erhalten Sie Zugang zu
den Anwendungen *

* ELGA-Portal

* entsprechend Ihren Berechtigungen
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O
Ed %,
. %
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Demo 2: Mobile ID dialogue

) https://www.gesundheit.gv.at/siteminderagent/forms/gh acd | © Gesundheitsportal Anmeldung *

Bei Fragen oder Problemen

° G ESUNDueir ¢y oy lesen Sie bitte unsere Hilfe-

Seiten
Offentliches Gesundheitsportal Osterreichs

> Hilfeseiten

ELGA-Serviceline

Mobiltelefonnummer: Werktags von Mo. bis Fr.
0664608735521 von 7.00 - 19.00 Uhr

i Hotline 050 124 4411
Signatur Passwort:

Hier erhalten Sie Zugang zu
Identifizieren den Anwendungen *

* ELGA-Portal

X * entsprechend Ihren Berechtigungen

= Lokale Birgerkartenumgebung
> Anmeldung abbrechen
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o \nfo! ons,s%
RSN "
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Demo 2: Sign authentication

© htps://www.gesundheitgv.at/siteminderagent/forms/gh O ~ & Auth - d at a t O be S i g n e d

Anmeldedaten:

Daten zur Person

Name: Herbert Leitold
Geburtsdatum: 12.08.1965

Daten zur Anwendung

Anmeldung

Yergleichewert: 1scnxeos | Ngme: Gesundheitsportal.at
Staat: Osterreich

Signieren

Technische Parameter
x -_—

= Lokale Birgerkartenumgebur

vl URL: https://www.gesundheit.gv.at/moaLogin/
Bereich: GH (Gesundheit)
Identifikator: ! =

SessionTokken: 6852493405242961394
Datum: 22.02.2016
Uhrzeit: 20:55:55

e-Signatures & e-Seals Workshop; Br




Demo 2: Sign authentication

a /@ https://www.gesundheit.gv.at/siteminderagent/forms/gh 2 ~ @ & | @ Gesundheitsportal Anmeldung *

Bei Fragen oder Probleme

lesen Sie bitte unsere Hi
Q) GESUND:er cv s e

Offentliches Gesundheitsportal Osterreichs S ilfasciion

Anmeldung mit Biirgerkarte ELGA-Serviceline

Vergleichswert: ISCTXEOSXf [Wetkiagsvonitioshis by
Signaturdaten von 7.00 - 19.00 Uhr

Signieren Hier erhalten

X

= Lokale Birgerkartenumgebung
> Anmeldung abbrechen
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Demo 2: Entered the portal
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Meine elektronische
Gesundheitsakte.
' Meine Entscheidung!

e-Medikation

W https://www.elga-online.gv.at/web-gui, 2 ~ & ELGA GmbH [AT] & \O\ Willkommen im angemeldeten ... WStartseite - Meine elektronisc... *

GDA Protokoll Teilnahme

— O x
EBP-S01 22.02.2016, 22:00 Uhr A
DI Herbert Leitold Auftragsliste Logout

Hinweis

Weitere Informationen finden Sie in der Hilfe.

Willkommen in |hrer ELGA!
F-\I, e-Befunde

Hier finden Sie eine Liste lhrer e-Befunde.

Keine Befunde gefunden.

g Protokoll

Hier sind die von lhnen und |lhren GDA
durchgefiihrten Aktionen aufgelistet, etwa lhre
eigenen Anderungen oder wer wann auf lhre

ELGA startet schrittweise im Dezember 2015 in éffentlichen Spitalern in der Steiermark und in Wien. Unter "e-Befunde” finden Sie Ihre ab diesem Zeitpunkt
von ELGA bereitgestellten Befunde. Ihre Medikationsdaten werden derzeit noch nicht eingetragen.

& e-Medikation

Hier sehen Sie eine Liste |hrer verordneten und
in der Apotheke abgegebenen Medikamente.

Die ELGA-Funktion "e-Medikation" ist noch
nicht aktiv.

8 Teilnahme

Hier kénnen Sie lhren aktuellen ELGA-
Teilnahmestatus ansehen und gegebenenfalls
andern.

©= GDA

Hier finden Sie Ihre Gesundheitsdiensteanbieter
(GDA) - Ihre behandelnden oder betreuenden
Arzte, Spitéler, Apotheken und
Pflegeeinrichtungen.

Kein GDA ist derzeit zugriffsberechtigt.

D Hilfe

L]
Hier finden Sie Antworten zu den wichtigsten
Fragen, Erlduterungen zu den verwendeten
Symbolen sowie weiterfilhrende Informationen

e-Signatures & e-Seals Workshop; Brussels, 25 February 2016
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Demo 2: My EHR participation status

»)

Logout

W https://www.elga-online.gv.at/web-gui 2 ~ @ Identifiziert von... & @Willkommen im angemeldeten ... WTeilnahmtﬂ ELGA - Meine ele... *
Auftragsliste

Meine elektronische
Gesundheitsakte.
' Meine Entscheidung!

DI Herbert Leitold

Komplett von ELGA abmelden

Want to partially opt-out

re neuen Gesundheitsdaten nicht mehr Uber ELGA verfigbar gemacht.

e-Befunde e-Medikation GDA

Startseite

Meine Teilnahme

Teilnahmestatus an einzelnen Funktionen
o angemeldet @ Abmelden
@ Abmelden

V angemelde;

Sie kbnnen sich jederzeit erneut bei ELGA anmelden.

@ Abmelden

e-Befunde

e-Medikation

Ihre bisherigen Willenserklérungen

#l Willenserkldrung vomn 01.12.2015 14:58:30

Q&é\‘}\e@m - wns{e%]%% Um PDF-Dokumente betrachten zu kéinnen, benitigen Sie einen PDF-Reader Hilfe Impressum Kontakt Sitemap WG HCNAAE-ZA.:
__ A-SIT ,
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Demo 2: Sign opt-out declaration

™

e W https://www.elga-online.gv.at/web-gui 2 ~ @ Identifiziert von... & @Willkommen im angemeldeten ... WTeilnahmtﬂ ELGA - Meine ele... *

Meine elektronische - »]
Gesundheitsakte.
' Meine Entscheidung!

DI Herbert Leitold Auftragsliste Logout

Startseite e-Befunde e-Medikation GDA Protokoll

EBP-508 22.02.2016, 22:03 Uhr

Meine Teilnahme

Von e-Befunde abmelden

Ich, DI Herbert Leitold, melde mich hiermit per sofort von der ELGA-
Funktion e-Befunde ab.

#ll Ibre zu unterschreibende Willenserklarung

Proceed to signature

Um PDF-Dokumente betrachten zu kéinnen, benitigen Sie einen PDF-Reader .

Hilfe Impressum Kontakt Sitemap WEG HAI-AR

e-Signatures & e-Seals Workshop; Brussels, 25 February 2016

Slide 25



Demo 2: Enter mobile sign. credentials

EBP-S08

w9

Logout
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e > ‘W https://www.elga-online.gv.at/web-gui, O ~ & ELGA GmbH [AT] (¢] ”@Willkommen im angemeldeten ... ‘WTeilnahmtﬂ ELGA - Meine ele... * | ‘
Auftragsliste

Meine elektronische
Gesundheitsakte.
' Meine Entscheidung! DI Herbert Leitold

e-Medikation GDA

Startseite e-Befunde

Meine Teilnahme

ftclcfonnummer:
0664608735521
Signatur Passwort:

[sesenessed]

Identifizieren

Kontakt Sitemap

Hilfe Impressum

Um PDF-Dokumente betrachten zu kéinnen, benitigen Sie einen PDF-Reader .

%,

WAI-AA
WiC WCAG 2.0
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n |
Demo 2: thorize signature
mo 2: Auth signatu
— | x
B https://www.elga-online.gvat/web-gui, © ~ & ELGA GmbH [AT] C ©) Willkommen im angemeldeten ... | [P Teilnahme | ELGA - Meine ele... * My @
iBPSDB 22.02.2016, 22:08 Uhr
DI Herbert Lej

Meine elektronische
Gesundheitsakte.
' Meine Entscheidung!

e-Befunde e-Medikation GDA Protokoll 'ﬁﬁm

Startseite
Meine Teilnahme
TAN (SMS)
Signieren
2 Eigenes Fenster

&fc\a\a@\n(orma 'Ons;e%?o%é Um PDF-Dokumente betrachten zu kannen, benatigen Sie einen PDF-Reader . Hilfe Impressum Kontakt Sitemap WaC w::’:g-
__ A-SIT ,
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Demo 2: Changed status

e‘ > ‘ﬁ https://www.elga-online.gv.at/web-gui O - & Identifiziert von... & ”@Willkommen im angemeldeten ... ‘WTeilnahmtﬂ ELGA - Meine ele... * | ‘
EBP-S0B 22.02.20186, 22:09 Uhr

Meine elektronische - »j

Gesundheitsakte.
' Meine Entscheidung! DI Herbert Leitold Auftragsliste Logout

Protokoll Teilnahme

e-Bef

Startseite

Ihr Teilnahmestatus wurde erfolgreich geandert

n Sie lhre

#l Willenserklsrung vom 22.02.2016 22:09:12
Sie kénnen Ihre bestatigte Willenserklarung abspeichern, ausdrucken oder unter "Teilnahme" jederzeit einsehen.

Zur Teilnahme

@é\a\mz \nforma wnsfe%%% Um PDF-Dokumente betrachten zu kiinnen, benétigen Sie einen PDF-Reader . Hilfe Impressum Kontakt Sitemap WaC m“:‘l-z{g
A-SIT y
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Demo 2: New status recorded
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Meine elektronische
Gesundheitsakte.

' Meine Entscheidung!

e‘ > W https://www.elga-online.gv.at/web-gui 2 ~ @ Identifiziert von... & @Willkommen im angemeldeten ... WTeilnahmtﬂ ELGA - Meine ele... *

Startseite e-Befunde e-Medikation GDA Protokoll

EBP-507 22.02.2016, 22:16 Ubr

w9

DI Herbert Leitold Auftragsliste Logout

Meine Teilnahme

Teilnahmestatus an einzelnen Funktionen

@ abgemeldet + Anmelden
« angemeldet @ Abmelden

e-Befunde

e-Medikation

Ihre bisherigen Willenserklérungen

# Willenserklarung vom 22.02.2016 22:09:12

Um PDF-Dokumente betrachten zu kéinnen, benitigen Sie einen PDF-Reader .

Komplett von ELGA abmelden

Sie kdinnen sich hier komplett von ELGA abmelden. Der Zugriff auf Ihre
ELGA-Gesundheitsdaten ist danach weder fur Sie selbst noch fur lhre
ELGA-Gesundheitsdiensteanbieter maglich. Nach Ihrer Abmeldung werden
Ihre neuen Gesundheitsdaten nicht mehr tber ELGA verfigbar gemacht.

Sie kbnnen sich jederzeit erneut bei ELGA anmelden.

@ Abmelden

Hilfe Impressum Kontakt Sitemap WEG HAI-AR
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Some 300+ applications

https://www.buergerkarte.at/en/applications-mobile.html

g
$
s

l Signaturformat [Handy-Signatur v|

Filtern nach: Suchwort l

In Klammern hinter dem Formularnamen finden Sie die Anzahl der Anbieter.

= Abbruch - Anzeige (1) @ '
Abgabekonteninformation — Detailiibersicht (Stadt Salzburg) (1) a@ ﬂ ’

= Abgabekonteninformation - S nii icht (Stadt bur: ﬂ)wﬂ’

Der Online-Blick in das personliche Abgabenkonto.

= Allgemeines Anbringen - Amt der I andecrenieruna (1) [\ m l
= Allgemeines Anbringen — Bezirkshauptmannschaft (1) é

: o ato & @
= Allgemeines Anbringen — Justiz (1) @ '

e-Signatures & e-Seals Workshop; Brussels, 25 February 2016
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https://www.buergerkarte.at/en/applications-mobile.html

Contents

« Usage and Business Model

« Lessons Learned, Challenges
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Initial design considerations

« Easy to use, no additional effort for citizens
— E.g., no change of SIMs

* Independent from mobile device and MNO
— Server-based credentials, Web-based approach

« Gvmnt. has interest in broad take-up

— Free of charge for citizens
e as it is the case for health card elD

_.—No costs for public or private relying parties
B Afin .+ qualified certificates and SMS costs paid by gvnmt.

e e-Signatures & e-Seals Workshop; Brussels, 25 February 2016 Slide 33




Deyployment (through STORK LSP)

. Start of productive
)’ making operation

acecess

STORK?2.0 / smarter.eu

SECURE IDENTITY ACROSS BORDERS LINKED 2.0

Certification by notified
Austrian body A-SIT

Signed contract
with A-Trust

e-Signatures & e-Seals Workshop; Brussels, 25 February 2016 Slide 34



Actual usage ...

= . nat
on a typ|cal S Iﬂ;dmhgefume signa

].[
jvierund
working day e
« ~6-8 k/day -
uses on > AN

weekends | T
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Core promotional milestones

Active mobile phone signatures

366617

Promotion campaigns

e.g. letters by social
Integration into insurance to all citizens
Tax Online and
press release
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Contents

» Lessons Learned, Challenges
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I A I I 4 o
| essons learned

 Smartcard elD
— Satisfactory business users take-up
— But quite limited take-up by citizens
* Mobile signat. clear preference by citizens

— 2014/15: 15/10 times higher mobile 1D iy
activation to health card activation

» Under comparable conditions like free of |
» Ease of use and easy activation essential

e-Signatures & e-Seals Workshop; Brussels, 25 February 2016 Slide 38



Joice of convenient registration Is essential

Activation Channels 2015

¥ "Classical" direct F2F ¥ Alternative methods (prior F2F, bankident, el. delivery, etc.)

w e-Signatures & e-Seals Workshop; Brussels, 25 February 2016 Slide 39



Challenges

» Server-based approach supported take-up
— Easy activation, no citizen device requirement

* Advent of smartphones calls for ...
— reconsideration of two device policy

» So far “browser at PC/laptop” Login
+ "mobile for SMS” Kelienn ceivalie: COSHOTAA
— Investigating advanced OF &0
device binding ) E‘ﬁ%
« Brand-new: QR codes & devices key & &

- * Research on: Secure Elements; NFC tags

e-Signatures & e-Seals Workshop; Brussels, 25 February 2016 Slide 40



Thank You for
Your Attention!

Herbert Leitold
e-Signatures / e-Seals Workshop
Brussels, February 25", 2016

Secure Information Technology Center — Austria




