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Ausgangslage

= Bundeskanzleramt = Bundecksnzlonsmt = Bundockansloramt

* Erste Cyberkrise in AT

Cybersicherheitsleitfaden Der CISO im Bundesministerium

* Lessons ldentified s gt

e Cybersicherheitsleitfaden

* CISO im Bund

* NIS Risikoanalyse inden BM ..

* Immer mehr kritische digitale Services und Abhangigkeiten

* Verbundene Netze und gegenseitige Abhangigkeiten
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Ministerielle Cybersicherheitslandschaft

bundeskanzleramt.gv.at

Cybersicherheit ist eine Querschnittsmaterie (multi-dimensional) UND
verteilte Zustandigkeiten Gber Ministerien, WOBEI
es an einer Richtlinienkompetenz fehlt!

BICA: Cyber-Zertifizierung BMI/C4:  Cyber-Kriminalitit
Digitalisierung
_ _ BMI/DSN: Cyber-Terrorismus
BMEIA: Cyber-Diplomatie Schutz kritische Infra
BMI/NIS:  strat. NIS-Behorde
BMLV: Cyber-Verteidigung operat. NIS-Behorde
Cyber-Strategie
GovCERT
BMF: Cyber-Forschung NCC-AT
BMB: Cyber-Schulbildung
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Zielsetzung

* Entwicklung eines fir alle Ministerien gleich gliltigen Standards fiir Cybersicherheit
* Basis muss das NIS Gesetz sein

* Klares Verstandnis daruber, was Mindeststandard ist

* Schaffen einer Grundlage fur strategische Entscheidungen

* Niederschwelliger Einstieg
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Entwicklung SFB 1.0 2023

* BKA gefliihrtes Projekt im Rahmen IT-Konsolidierung

* Basierend auf NIS-1 Themenblécken

* 8 teilnehmende Ministerien und Bundesrechenzentrum

* Framework ermaoglicht Selbsteinschatzung und Fremdeinschatzung in Bezug auf
individuellen Reifegrad bei Umsetzung der Malinahmen

— 11 Hauptkapitel, 29 Subkapitel, 245 Fragen

* Gemeinsames erarbeiten statt einseitiges vorgeben
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E rste r Te St I a uf Reifegrad Kapitelebene Gesamteinschdtzung

Governance und
Risikomanagement

e Starken in den Bereichen physische .

Dienstleistern,
Krisenmanagement
Lieferanten und

Sicherheit, Systemadministration und | | / en
Identifikations- und Zugriffsmanagement |

Betriebskontinuitat : Sicherheitsarchitektur

Bewaltigung von

* Entwicklungspotentiale in den Bereichen Vorfallen
Umgang mit Dienstleistern, Lieferanten und
Dritten, Governance & Risikomanagement ekernungvor |

Zugriffsmanagement

SOWie BetriEbSkontinUitat Systemwartung und

b )
Physische Sicherheit Betrieb

=~ Systemadministration
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Aufnahme in Regierungsprogramm 2025
JETZT DAS RICHTIGE TUN. Fiir Osterreich.

* S.79

- Informationssicherheit in 6ffentlichen Einrichtungen durch gesetzliche und
organisatorische MaBnahmen weiter starken. Durch verpflichtende Umsetzung
des Cyber Security Framework Bund in allen Bundesministerien.
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Security Framework Bund 2.0

* Anpassung an NIS-2 (RL und Durchfiihrungsverordnung zur NIS-2 Richtlinie fir
digitale Infrastruktur)

* Einarbeitung Feedback aus Community und Ministerien

* Mitarbeit von 12 Ministerien, Bundesrechenzentrum sowie obersten Organen
(breite Akzeptanz!)
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Das Framework 2.0

* Fragebogen bestehend aus

1

Leitungsorgane

4
Verwaltung von
Vermogenswerten

7
Sicherheit von

2
Sicherheitsrichtlinien

5
Personalwesen

8
Zugangssteuerung

bundeskanzleramt.gv.at

3
Risikomanagement

6
Grundlegende
Cyberhygienemal-
nahmen und
Cybersicherheits-
schulungen

Lieferketten

— 13 Hauptkapitel (+2)
— 50 Subkapitel (+21 1)
— 286 Fragen (+41)

€) 10 11
Sicherheit bei Kryptographie Umgang mit Cyber-
Beschaffung, sicherheitsvorfallen

Entwicklung, Betrieb
und Wartung 12 13

Betriebskontinuitats- Umgebungsbezogene
und und physische
Krisenmanagement Sicherheit

* ENISA Technical Implementation Guidance Mapping

Commission Implementing Regulation (EU) European and internation standards & frameworks National frameworks

2024/2690 of 17.10.2024 [Annex)
Point No Title

1S0O standard 27001:2022 NIST Cybersecurity ETSI Standard EN 319 401 CEN/TS 18026:2024

Framework v2.0 V3.1l

BE-CyFun®2023 Fl-Kybermittari EL- Ministerial decision 1689/2025 ENS-Royal Decree 311/2022  FR

Ministerial decision 1689/2025: articles Article 5, Article 6, Article 10,  2.B.1-IE/EE
Article 12, Article 27, 2.B.2-IE/EE

5.2, A.5.1, A.5.36,A5.4,9.3 PR.AT-02, GV.PO-01, REQ6.1-02, REQ 6.1-06, ISP-01, 1SP-02, OP5-01,  BASIC: ID.GV-1.1 WORKFORCE-3,
GV.PO-02, GV.0C-03, REQ6.1-07, REQ 6.1-08, 0OP5-02, OPS-03 IMPORTANT: ID.GV-1.2, PROGRAM-1, 6a, 6, 6

11 Policy on the security of network and
information systems

GV.RM-03, GV.0C-02, Clause 6.3 PR.IP-5.1, PR.IP-6.1, PROGRAM-2, Cybersecurity handbook: Part A: 2, Part Annex I1: [org.1] Security policy, 2.B.3-IE/EE
ID.IM-01, ID.IM-02, PR.PT-2.1, PR.AT4.1 Management B:1.1,1.5,2.1,3.1,4.1,5.1,6.1, 7.1,  [org.2] Security regulations, 2.B.A-IEfEE
ID.IM-03, ID.IM-D4 ESSENTIAL: PR.PT-3.3, activities, CRITICAL- 8.1, 9.1, 10.1, 11.1, 12.1, 13.1, 14.1, [org.3] Security procedures 2.B.5-IE/EE
PR.PT-4.3 2, ARCHITECTURE- 15.1,16.1,17.1,18.1 2.C.1-IE/EE

1 Self assessment tool: 1.7, 1.8, 1.9, 1.10, 2.C.2-IE/EE

111,112 1.13.2.1. 2.2 31.4.1. 51 2 C.3-1EJEE
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Ein Excel, sie zu knechten,

Control name

Leitungsorgane

Rollen und Verantwortlichkeiten der Leitungsorgane

Leitungsorgane nehmen an Cyber Security Schulungen teil.

Referenz

Subkapitel
Reifegrad:

ewig zu binden

Origin

SFB1 1.1.1

bundeskanzleramt.gv.at

Bewertung SFB

1.a.2

Fiir die initiale Umsetzung und die folgende kontinuierliche Steuerung der Informationssicherheitsprozesse ist eine
Informationssicherheitsorganisation mit ausreichenden zeitlichen und personellen Ressourcen etabliert. Diese besteht
beispielsweise aus der CISO Rolle und einem Informationssicherheits-Management-Team, welches sich aus Vertreter:lnnen
unterschiedlicher Fachbereichen zusammensetzen kann.

1.2.4.

SFB1 1.4.3

Basis

1.a.3

Es ist ein Informationssicherheitsmanagementsystem gemiR anerkannter Standards (z.b. 15027001, OISHB) etabliert.

1.1.1.

SFB1 1.1.3

Basis

1.a.4

Die Leitungsebene wird in regelmaBigen Berichterstattungen (ber neue Gefdhrdungspotenziale, neue Gesetze, Ergebnisse von
Risikoanalysen, Audits und Uberpriifungen, Erkenntnissen aus Not- oder Sicherheitsvorfillen, tiber den Status der
Informationssicherheitsprozesse (Erledigungen, Verzégerungen, Anderungen, Probleme, Ressourcenbedarf, kiinftige Planungen)
sowie Verbesserungsvorschlige fir identifizierte Schwéchen und Abweichungen informiert und es werden Entscheidungen von
der Leitung herbeigefiihrt und dokumentiert.

211

SFB1 1.5.6

Basis

Es wird laufend evaluiert, ob das angestrebte Sicherheitsniveau mit den verfiigbaren personellen, zeitlichen und finanziellen
Ressourcen auch erreicht werden kann. Ist das nicht moglich, dann werden die Sicherheitsstrategie oder die Geschiftsprozesse
bzw. die ihnen zugehérige Informationsverarbeitung gedndert oder weitere Ressourcen bereitgestellt.

Sicherheitsrichtlinien

Sicherheitsrichtlinien

Es gibt eine schriftliche Informationssicherheitsrichtlinie/Informationssicherheitspolitik, die strategische
Informationssicherheitsziele festlegt.

1.1.1,; 1.2.6.

SFB1 1.4.2

SFB11.2.1

Basis

10
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Alternative Ansatze
e Firma an BKA herangetreten

e Umsetzung SFB 2.0 Entwurf im Rahmen Wissensplattform

Speichern

= themenspezifische Sicherheitsrichtlinien

(1) tberprifungsdetails
(2) Themen brw. Prifobiekte hinzufigen

() prafobjite Ubersicht Existieren themenspezifische Sicherheitsrichtiinien?
(1) Rollen und Verantwortichkeiten der

ST A5 (084 A5 - Check U Faghes 1 2
2a5 themenspezifische Sicherheitsrichtlinien

Compliance nach Wissensdatenbank

Bwcrnras
Esgibt 8.
Systeins baw. Prozesse, linie, der wichtigsten
2um sicheren Betriet des Systems baw. sicheren DurchiOhiung des Prozesses.

. Richilinie zum Einsatz mobiler Gerate). Diese
Definition der (nform

ThemenUbersicht

01 Leitungsorgane

02 Sicherheitsrichtlinien

03 Risikomanagement

04 Verwaltung von Vermdgenswerten

05 Personalwesen

06 Grundlegende CyberhygienemaBnahmen und Cybersicherheitsschulungen
07 Sicherheit von Lieferketten

08 Zugangssteuerung

09 Sicherheit bei Beschaffung, Entwicklung, Betrieb und Wartung
10 Kryptographie

11 Umgang mit Cybersicherheitsvorféllen

12 Betriebskontinuitats und Krisenmanagement

13 Umgebungsbezogene und physische Sicherheit

Reifegrad 2: gemanagt

Abkdisrungsbedarf,

9 Dibkiiene hoslsds

Pruhing suf Aktusitit

Ausnahmen
Dokt Gefiltert nach: Wissensdatenbank: Security Framework Bund 2.0 (Version: 2, Stand: 04.09.2025)

Funktionen, Aufgaben und
Verantwortlichkeiten

Verantwortlichketen

11
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Anwendung auBBerhalb des ministeriellen Umfelds

(STERREICHISCHER au UNIVERSITY

BUNDES FEUERWEHR VERBAND |+t | Uobenaietm

e Masterarbeit im ISM (Information Security Management) Masterstudiengang an
der FH in Hagenberg

* Nutzung des ,Security Framework Bund 2“ zur objektiven Erhebung des Status Quo
im Bereich der Informationssicherheit in allen 9 Landesfeuerwehrverbanden zum
Einsatz.

\

12

FEUEHWEHR FE.I.JEI:IWEHI:!
VERBAND STEIERMARIC
LANDESFEUERWEHRVERBAND
VORARLBERG

o wi
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Nachsten Schritte

* Abnahme durch strategisches Steuerungsorgan CSS im November 2025

Bereitstellung auf BKA Webseite / Informationsfreiheitsgesetz

Anpassung auf 2.1 wenn NISG 202(?) in Kraft

Umsetzung der Verpflichtung durch Gesetz oder Ministerratsvortrag

Operative Umsetzung in den Ministerien

13
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Personliche Erkenntnisse (aus 25 Jahren Beamtentum)
* Go the extra Mile... Bottom up- UND Top Down- Ansatze gleichzeitig!

e Technik ist nur die halbe Miete... die andere Halfte ist Kommunikation! Lerne
zuhoren!

* Gib den Dingen Zeit von den Entscheidern verstanden zu werden!

* Man kann auch in komplexen (ministeriellen) Umfeldstrukturen alles umsetzen,
aber den Zeitpunkt (meist) nicht bestimmen!

* Manchmal geschieht auch Unvorhergesehenes, dann muss man schnell sein! Habe
daher stets einen Plan in der Schublade!

14
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Danke fir die Aufmerksamkeit!

MinR Mag.(FH) Christian ZEC, MSc
Leiter Abteilung BKA/ Cybersicherheit & Krisenrechenzentrum
christian.zec@bka.gv.at; cybersicherheit@bka.gv.at
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