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Ausgangslage
• Erste Cyberkrise in AT

• Lessons Identified

• Cybersicherheitsleitfaden 

• CISO im Bund

• NIS Risikoanalyse in den BM

• Immer mehr kritische digitale Services und Abhängigkeiten

• Verbundene Netze und gegenseitige Abhängigkeiten
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Ministerielle Cybersicherheitslandschaft
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BKA: Cyber-Zertifizierung
Digitalisierung

BMEIA: Cyber-Diplomatie

BMLV: Cyber-Verteidigung

BMI/C4: Cyber-Kriminalität

BMI/DSN: Cyber-Terrorismus
 Schutz kritische Infra
BMI/NIS: strat. NIS-Behörde
 operat. NIS-Behörde

Cyber-Strategie
GovCERT
NCC-AT BMF: Cyber-Forschung

BMB: Cyber-Schulbildung

Cybersicherheit ist eine Querschnittsmaterie (multi-dimensional) UND
verteilte Zuständigkeiten über Ministerien, WOBEI
es an einer Richtlinienkompetenz fehlt!
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• Entwicklung eines für alle Ministerien gleich gültigen Standards für Cybersicherheit

• Basis muss das NIS Gesetz sein

• Klares Verständnis darüber, was Mindeststandard ist

• Schaffen einer Grundlage für strategische Entscheidungen

• Niederschwelliger Einstieg
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Zielsetzung
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Entwicklung SFB 1.0 2023
• BKA geführtes Projekt im Rahmen IT-Konsolidierung

• Basierend auf NIS-1 Themenblöcken

• 8 teilnehmende Ministerien und Bundesrechenzentrum

• Framework ermöglicht Selbsteinschätzung und Fremdeinschätzung in Bezug auf 
individuellen Reifegrad bei Umsetzung der Maßnahmen

− 11 Hauptkapitel, 29 Subkapitel, 245 Fragen

• Gemeinsames erarbeiten statt einseitiges vorgeben
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Erster Testlauf
• Stärken in den Bereichen physische 

Sicherheit, Systemadministration und 
Identifikations- und Zugriffsmanagement

• Entwicklungspotentiale in den Bereichen 
Umgang mit Dienstleistern, Lieferanten und 
Dritten, Governance & Risikomanagement 
sowie Betriebskontinuität
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Aufnahme in Regierungsprogramm 2025
JETZT DAS RICHTIGE TUN. Für Österreich.

• S. 79

− Informationssicherheit in öffentlichen Einrichtungen durch gesetzliche und 
organisatorische Maßnahmen weiter stärken. Durch verpflichtende Umsetzung 
des Cyber Security Framework Bund in allen Bundesministerien.
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Security Framework Bund 2.0
• Anpassung an NIS-2 (RL und Durchführungsverordnung zur NIS-2 Richtlinie für 

digitale Infrastruktur)

• Einarbeitung Feedback aus Community und Ministerien

• Mitarbeit von 12 Ministerien, Bundesrechenzentrum sowie obersten Organen 
(breite Akzeptanz!)
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Das Framework 2.0
• Fragebogen bestehend aus

− 13 Hauptkapitel (+2)
− 50 Subkapitel (+21 !)
− 286 Fragen (+41)

• ENISA Technical Implementation Guidance Mapping
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1
Leitungsorgane

2
Sicherheitsrichtlinien

3
Risikomanagement

4
Verwaltung von 

Vermögenswerten

5
Personalwesen

6
Grundlegende 

Cyberhygienemaß-
nahmen und 

Cybersicherheits-
schulungen

7
Sicherheit von 
Lieferketten

8
Zugangssteuerung

11
Umgang mit Cyber-
sicherheitsvorfällen

9
Sicherheit bei 
Beschaffung, 

Entwicklung, Betrieb 
und Wartung

10
Kryptographie

13
Umgebungsbezogene 

und physische 
Sicherheit

12
Betriebskontinuitäts- 

und 
Krisenmanagement
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Ein Excel, sie zu knechten,      und     ewig zu binden
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Alternative Ansätze
• Firma an BKA herangetreten

• Umsetzung SFB 2.0 Entwurf im Rahmen Wissensplattform
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Anwendung außerhalb des ministeriellen Umfelds

• Masterarbeit im ISM (Information Security Management) Masterstudiengang an 
der FH in Hagenberg 

• Nutzung des „Security Framework Bund 2“ zur objektiven Erhebung des Status Quo 
im Bereich der Informationssicherheit in allen 9 Landesfeuerwehrverbänden zum 
Einsatz. 
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Nächsten Schritte
• Abnahme durch strategisches Steuerungsorgan CSS im November 2025

• Bereitstellung auf BKA Webseite / Informationsfreiheitsgesetz

• Anpassung auf 2.1 wenn NISG 202(?) in Kraft

• Umsetzung der Verpflichtung durch Gesetz oder Ministerratsvortrag

• Operative Umsetzung in den Ministerien 
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Persönliche Erkenntnisse (aus 25 Jahren Beamtentum)
• Go the extra Mile… Bottom up- UND Top Down- Ansätze gleichzeitig!

• Technik ist nur die halbe Miete… die andere Hälfte ist Kommunikation! Lerne 
zuhören!

• Gib den Dingen Zeit von den Entscheidern verstanden zu werden!

• Man kann auch in komplexen (ministeriellen) Umfeldstrukturen alles umsetzen, 
aber den Zeitpunkt (meist) nicht bestimmen! 

• Manchmal geschieht auch Unvorhergesehenes, dann muss man schnell sein! Habe 
daher stets einen Plan in der Schublade!
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Danke für die Aufmerksamkeit!

MinR Mag.(FH) Christian ZEC, MSc
Leiter Abteilung BKA/ Cybersicherheit & Krisenrechenzentrum
christian.zec@bka.gv.at; cybersicherheit@bka.gv.at
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