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QSEE-Bescheinigung gultig ab:
Siehe Datum der qualifizierten elektronischen Signatur

1. Beschreibung der zu bescheinigenden Komponente

Teilkomponenten:

Die qualifizierte Signatur- und Siegelerstellungseinheit (QSEE) PrimeSign Remote Signing
Device/Core fiir qualifizierte Signaturen und Siegel (QRSD-C3, Version 2.3) besteht aus einer
Hardware-Appliance (i.e., QRSD-C-Server)?, in der die lokale Softwareapplikation QRSD-Core
betrieben wird und in dem ein Hardware-Security-Modul (HSM) vom Typ Thales Luna K7 zur

1 Bundesgesetz liber elektronische Signaturen und Vertrauensdienste fiir elektronische Transaktionen
(Signatur- und Vertrauensdienstegesetz — SVG, BGBI. | Nr. 50/2016 vom 8. Juli 2016 idF BGBI. | Nr.
27/2019 vom 29. Méarz 2019)

2 Verordnung (EU) Nr. 910/2014 des europaischen Parlaments und des Rates vom 23. Juli 2014 uber
elektronische Identifizierung und Vertrauensdienste fir elektronische Transaktionen im Binnenmarkt und
zur Aufhebung der Richtlinie 1999/93/EG, geéndert durch Verordnung (EU) 2024/1183 des europdischen
Parlaments und des Rates vom 11. April 2024

3 QRSD-C - Qualified Remote Signing Device - Core

4 Anmerkung — Die Hardware-Appliance stellt eine vor Manipulationen geschiitzte sichere Umgebung fiir das
QRSD-C zur Verfugung, ist allerdings selbst nicht Teil der bescheinigten Komponente.
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Durchfuihrung der kryptografischen Operationen installiert ist®. Durch die lokale Softwareapplikation
QRSD-Core wird das Signature-Activation-Protocol (SAP) implementiert. Dieses steuert
insbesondere die Kontrolle Uber die Auslésung der Signatur- sowie der Siegelerstellungsfunktion.
Der Betrieb des QRSD-C erfolgt im geschitzten Bereich des qualifizierten
Vertrauensdiensteanbieters (VDA), der physische Zugang zum QRSD-C ist restriktiv auf autorisierte,
privilegierte Benutzerinnen und Benutzer eingeschrankt.

Erzeugung der Signatur- und Siegelerstellungsdaten:

Die QSEE unterstiitzt ,Einmalsignaturen“® und Signaturen bzw. Siegel mit persistenten Signatur-
bzw. Siegelerstellungsdaten. Nach der Authentifizierung der Benutzerin bzw. des Benutzers’ (die
Anmeldung erfolgt entweder direkt GUber den VDA oder mittels delegierter Authentifizierung bei
Identity-Providern bzw. Registration-Authorities) werden im HSM die Signatur- bzw.
Siegelerstellungsdaten erzeugt und ein Zertifikatsrequest signiert. Das Zertifikat wird durch einen
qualifizierten VDA ausgestelltt und den Signatur- bzw. Siegelerstellungsdaten zugeordnet. Bei
Einmalsignaturen koénnen anschlieBend in der aktiven Sitzung Signaturauftrdge durchgefihrt
werden und die Signatur- bzw. Siegelerstellungsdaten werden anschlie3end zerstort. Sonst werden
die Signatur- bzw. Siegelerstellungsdaten persistent gespeichert.

Speicherung der Signatur- und Siegelerstellungsdaten:

Die Signaturerstellungsdaten werden bei qualifizierten Signaturen nur temporéar fir die Dauer des
Signaturvorgangs im HSM gehalten und sonst in verschlisselter Form auf3erhalb gespeichert. Bei
gualifizierten Siegeln ist auch eine persistente Speicherung der Siegelerstellungsdaten im HSM
maoglich. Zur persistenten Speicherung auBBerhalb des HSM werden die Signatur- bzw.
Siegelerstellungsdaten mit einem Schlissel des HSM verschliisselt.

Signaturerstellung:
Zur Signaturerstellung missen sich Benutzerinnen und Benutzer Gber einen vom VDA betriebenen
Authentication Provider (nicht Teil der QSEE) nach SCAL2° gemaR EN 419 241-1 authentifizieren.
Allgemein sind zwei voneinander unabhangige'® Faktoren fur die Authentifizierung im Einsatz. Dabei
handelt es sich um:
(1) Erster Authentifizierungsfaktor

e Persistierte Benutzerdaten (z.B. Benutzername und Passwort)

e One-time-tokens!!

e Kryptografische Challenge-Response-Verfahren mit asymmetrischer

Verschlusselung (z.B. FIDO2'?)

(2) Zweiter Authentifizierungsfaktor
e SMSB-TAN mit einer vorregistrierten Mobiltelefonnummer

5 Zertifizierte Hard- und Firmware-Versionen fir die diese Bescheinigung giiltig ist, sind in Abschnitt 6.
angefuhrt.

6 D.h. die Signaturerstellungsdaten werden nur fiir die Signaturauftrage der aktiven Sitzung verwendet und
anschlieend gleich wieder zerstort.

7 D.h. Signatorinnen und Signatoren (Unterzeichnerinnen und Unterzeichner iSd elIDAS-Verordnung) bzw.
Siegelerstellerinnen und Siegelersteller

8 Anmerkung: Die Prozesse zur ldentifikation, Registrierung und Zertifikatsausstellung sind nicht Gegenstand
dieser Bescheinigung

9 SCAL2 - Sole Control Assurance Level 2

10 Anmerkung: ,unabhangig” bedeutet, dass wenn fiir beide Faktoren gleiche Verfahren (z.B. kryptografische
Challenge-Response-Verfahren mit asymmetrischer Verschliisselung) zum Einsatz kommen, voneinander
unabhéngige Elemente (z.B. unterschiedliche Hardware-Token) und auch Elemente aus mindestens zwei
unterschiedlichen Kategorien (Wissen, Besitz, Inharenz) verwendet werden mussen.

11 z.B. ein vom VDA ausgestelltes Artefakt (eine lange, nicht erratbare Zeichenfolge)

12 FIDO - Fast IDentity Online

13 SMS - Short Message Service

14 TAN — Transaction Authentication Number
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e Kryptografische Challenge-Response-Verfahren mit shared-secret (z.B. TOTP*®)

¢ Kryptografische Challenge-Response-Verfahren mit asymmetrischer
Verschlisselung (z.B. FIDO2)

e Weitere Methoden, die den Anforderungen nach SCAL2 gemafl EN 419 241-1
genugen

Wenn — bei delegierter Authentifizierung — die SCAL2 Anforderungen bereits durch den delegierten
Authentication Provider erfullt werden, ist kein zweiter Authentifizierungsfaktor erforderlich.

Nach erfolgreicher Authentifizierung und Autorisierung der zu signierenden Daten generiert der
Authentication Provider ein signiertes Token (die DTBS/R*® gehen in dieses Token ein), das an die
QSEE Ubermittelt und dort gepruft wird. Nach erfolgreicher Prifung werden die
Signaturerstellungsdaten im HSM entschlisselt und eine qualifizierte elektronische Signatur erstellt.
Nach der Signaturerstellung werden die entschlisselten Signaturerstellungsdaten im HSM geldscht.

Siegelerstellung:

Die Funktion zur Siegelerstellung ist nur dann durchfihrbar, wenn das korrespondierende Zertifikat
fur elektronische Siegel ausgestellt wurde. Bei der Siegelerstellung mussen die SCAL2
Anforderungen nicht zwingend erfillt werden und es kommt somit wahlweise nur der erste
Authentifizierungsfaktor zum Einsatz oder sowohl der erste als auch der zweite
Authentifizierungsfaktor. Die zur Verfugung stehenden Verfahren fur den ersten und zweiten
Authentifizierungsfaktor sind ident mit jenen fir die Signaturerstellung. Es ist eine persistente
Speicherung der Siegelerstellungsdaten im HSM (ber die Sitzung zur Siegelerstellung hinaus
maglich.

2. Erfullung der Anforderungen der eIDAS-VO

Die QSEE erflillt unter nachstehenden Einsatzbedingungen
e Anforderungen nach Artikel 29 Abs. 1’ eIDAS-VO,
e Anforderungen nach Artikel 39 Abs. 18 eIDAS-VO,

15 TOTP - time-based one-time password Uber eine registrierte Smartphone-App

16 Data to be signed / Representation

17 Qualifizierte elektronische Signaturerstellungseinheiten missen die Anforderungen des Anhangs |l
erfullen.

18 Artikel 29 gilt sinngemaf fir die Anforderungen an qualifizierte elektronische Siegelerstellungseinheiten.

QSEE-Bescheinigung der Bestéatigungsstelle gem. § 7 Abs. 1 SVG iVm Art 30 Abs 3 lit b. eIDAS-VO, PrimeSign Remote Signing
Device/Core flr qualifizierte Signaturen und Siegel (QRSD-C, Version 2.3)
Seite: 3von 7



e Anforderungen nach Anhang Il eIDAS-VO (Abs. 1 lit. a®®,b%°,c?*,d??, Abs. 223, Abs. 324, Abs.
4 lit a5, b%)

Die QSEE ist daher in folgenden Kategorien bescheinigt:
e Komponenten und Verfahren zur Erzeugung von Signatur- und Siegelerstellungsdaten,
¢ Komponenten und Verfahren zum Speichern von Signatur- und Siegelerstellungsdaten,

o Komponenten und Verfahren zur Verarbeitung der Signatur- und Siegelerstellungsdaten

3. Gultigkeitsdauer der QSEE-Bescheinigung

Die Giultigkeit dieser QSEE-Bescheinigung ist bis zu 5 Jahre aufrecht oder bis zu einem
zwischenzeitlichen Widerruf durch A-SIT. A-SIT fiuhrt bei Beauftragung eine kontinuierliche
Evidenthaltung und ein Monitoring hinsichtlich der Sicherheit der eingesetzten Produkte und
Verfahren sowie der kryptografischen Algorithmen und Parameter durch. Zur Aufrechterhaltung der
Bescheinigung muss der Antragsteller alle zwei Jahre eine Schwachstellenanalyse durchfiihren und
aufgetretene Schwachstellen zeitnah beheben. Mit der Ausstellung dieser QSEE-Bescheinigung ist
ein Monitoring fur zwei Jahre verbunden. Der Widerruf erfolgt sofern die Sicherheit der eingesetzten
Produkte und Verfahren sowie der kryptografischen Algorithmen und Parameter nicht mehr dem
Stand der Technik entsprechen, nicht alle zwei Jahre eine Schwachstellenanalyse durchgefiihrt
wird, identifizierte Schwachstellen nicht zeithah behoben werden oder kein weiteres Monitoring
beauftragt wird.

19 Qualifizierte elektronische Signaturerstellungseinheiten miissen durch geeignete Technik und Verfahren
zumindest gewahrleisten, dass die Vertraulichkeit der zum Erstellen der elektronischen Signatur
verwendeten elektronischen Signaturerstellungsdaten angemessen sichergestellt ist.

20 Quialifizierte elektronische Signaturerstellungseinheiten missen durch geeignete Technik und Verfahren
zumindest gewahrleisten, dass die zum Erstellen der elektronischen Signatur verwendeten elektronischen
Signaturerstellungsdaten praktisch nur einmal vorkommen kénnen.

21 Quialifizierte elektronische Signaturerstellungseinheiten miissen durch geeignete Technik und Verfahren
zumindest gewahrleisten, dass die zum Erstellen der elektronischen Signatur verwendeten elektronischen
Signaturerstellungsdaten mit hinreichender Sicherheit nicht abgeleitet werden kénnen und die
elektronische Signatur bei Verwendung der jeweils verfligbaren Technik verlasslich gegen Félschung
geschuitzt ist.

22 Qualifizierte elektronische Signaturerstellungseinheiten missen durch geeignete Technik und Verfahren
zumindest gewahrleisten, dass die zum Erstellen der elektronischen Signatur verwendeten elektronischen
Signaturerstellungsdaten vom rechtmafligen Unterzeichner gegen eine Verwendung durch andere
verlasslich geschitzt werden kdnnen.

23 Quialifizierte elektronische Signaturerstellungseinheiten dirfen die zu unterzeichnenden Daten nicht
verandern und nicht verhindern, dass dem Unterzeichner diese Daten vor dem Unterzeichnen angezeigt
werden.

24 Das Erzeugen oder Verwalten von elektronischen Signaturerstellungsdaten im Namen eines
Unterzeichners darf nur von einem qualifizierten Vertrauensdiensteanbieter durchgefiihrt werden.

25 Unbeschadet des Absatzes 1 Buchstabe d dirfen qualifizierte Vertrauensdiensteanbieter, die
elektronische Signaturerstellungsdaten im Namen des Unterzeichners verwalten, die elektronischen
Signaturerstellungsdaten ausschlie3lich zu Sicherungszwecken kopieren, sofern folgende Anforderungen
erfullt sind: a) Die kopierten Datensétze mussen das gleiche Sicherheitsniveau wie die Original-Datenséatze
aufweisen.

26 Unbeschadet des Absatzes 1 Buchstabe d diirfen qualifizierte Vertrauensdiensteanbieter, die
elektronische Signaturerstellungsdaten im Namen des Unterzeichners verwalten, die elektronischen
Signaturerstellungsdaten ausschlief3lich zu Sicherungszwecken kopieren, sofern folgende Anforderungen
erfullt sind: Es durfen nicht mehr kopierte Datensatze vorhanden sein als zur Gewahrleistung der
Dienstleistungskontinuitat unbedingt notig.
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4. Einsatzbedingungen

Die Gliltigkeit dieser QSEE-Bescheinigung ist an die im Folgenden angefiihrten Einsatzbedingungen
gebunden. Diesen ist in geeigneter Weise der Wirkung nach zu entsprechen und es sind die
getroffenen MalRnahmen
e durch das Sicherheits- und Zertifizierungskonzept des Vertrauensdiensteanbieters
sicherzustellen,
e in der Belehrung der Benutzerin bzw. des Benutzers entsprechend zu tibernehmen
¢ und deren Wirkung im Wege der Beaufsichtigung (iSv Artikel 20 eIDAS-VO)
sicherzustellen.

(1) Die eindeutige Zuordnung und die sichere Beendigung der Benutzer/innen-Session sowie die
Vertraulichkeit und Integritat der Autorisierungscodes und die Integritdt der zu signierenden
bzw. zu besiegelnden Daten bei der Ubertragung von der Benutzerin bzw. vom Benutzer zur
QSEE im Zuge des Ausldsevorgangs sind in der Systemumgebung der QSEE sicherzustellen
und daher nicht Teil der QSEE-Bescheinigung?’. Es ist sicherzustellen, dass die Benutzerin
bzw. der Benutzer dartber informiert sind, dass ihre im Zuge der Auslésung der Signatur bzw.
des Siegels verwendeten Komponenten (Mobilfunkgerat, OTP-Device, Webbrowser etc.)
geeignet abgesichert sein missen.

(2) Die QSEE darf nur von einem qualifizierten Vertrauensdiensteanbieter betrieben werden.

(3) Der qualifizierte Vertrauensdiensteanbieter muss die QSEE in einer geschitzten Umgebung

betreiben, dabei ist insbesondere zu gewahrleisten:

e Beschrankung des physischen Zugangs zur QSEE auf privilegiertes und autorisiertes
Personal

e Schutz vor Verlust und Diebstahl der QSEE und der auRerhalb dieser gespeicherten Assets

e MalBnahmen zur Erkennung und zur Verhinderung von Manipulationsversuchen
(einschlie3lich Zugriffe auf Seitenkanéle, Zugriffe auf Verbindungen zwischen physisch
separierten Komponenten der QSEE oder Teile der Hardware-Appliance)

e Schutz gegen die Moglichkeit von Attacken beruhend auf kompromittierender
elektromagnetischer Abstrahlung

e  Schutz vor unautorisierten Anderungen an der Software und Konfiguration der QSEE sowie
der Hardware-Appliance

e Aguivalentes hohes Schutzniveau fur alle Teilkomponenten (einschlieRlich fiir zu
Sicherungszwecken verwendete Komponenten)

(4) Die HSMs mussen unter Einhaltung des 4-Augen-Prinzips (dabei muss mindestens eine Person
die Rolle ,Security Officer innehaben) gemaf inrer Common Criteria-Zertifizierung initialisiert
und betrieben werden.

(5) Elektronische Signatur- bzw. Siegelerstellungsdaten diirfen zu Sicherungszwecken nur soweit
kopiert werden als zur Gewéabhrleistung der Dienstleistungskontinuitat unbedingt nétig.

(6) Externe Authentifizierungsmechanismen, die zur Authentifizierung von Benutzerinnen und
Benutzern verwendet werden, um eine qualifizierte elektronische Signatur zu erstellen, missen
einem Authentifizierungsmittel entsprechen, das der EU-Durchfiihrungsverordnung 2015/1502
fur ein substanzielles oder hdheres Sicherheitsniveau entspricht.

(7) Es muss technisch und/oder organisatorisch verhindert werden, dass benutzerseitige
Komponenten, die ausnutzbare Schwachstellen aufweisen und somit ungeeignet fir die
Authentifizierung sind, fiir die Signaturauslosung verwendet werden kénnen.

(8) Nur die unter Punkt 5 dieser Bescheinigung aufgelisteten kryptografischen Algorithmen,
Parameter und Hash-Funktionen durfen fir die Erstellung qualifizierter elektronischer
Signaturen oder qualifizierter elektronischer Siegel verwendet werden.

27 Entsprechend Erwagungsgrund 56 der eIDAS-VO.
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5. Algorithmen und zugehdrige Parameter

Zur Erstellung von qualifizierten elektronischen Signaturen bzw. qualifizierten elektronischen Siegeln
werden von der QSEE die kryptografischen Algorithmen

e RSASSA-PSS nach FIPS PUB 186-4 und RFC 8017 mit Schltissellangen von 3072 und 4096
Bit oder

e ECDSA mit den Kurven P-256, P-384 und P-521 nach FIPS PUB 186-4 sowie
brainpool_p256r1, brainpool_p384r1, brainpool_p512rl1 nach RFC 5639 mit Schliissellangen
von 256, 384, 512 und 521 Bit

verwendet. Zur Berechnung der Hashwerte werden die Hashfunktionen SHA-256, SHA-384 und
SHA-512 gemal FIPS 180-4 unterstitzt.

6. Prufstufe und Mechanismenstarke

Zu dem von der QSEE verwendeten Hardware Security Modul vom Typ ,Thales Luna K7
Cryptographic Module“?® mit der eingesetzten Firmware Version 7.8.5 liegt das Common Criteria
Zertifikat NSCIB-2400054-01 vor, ausgestellt am 05.09.2025 von TrustCB B.V. und gultig bis
05.09.2030 fur die folgenden Konfigurationen:

e Firmware Version: 7.7.0, 7.7.1, 7.7.2 oder 7.8.5

e Bootloader Version: 1.1.1, 1.1.2, 1.1.4 oder 1.1.5

e Hardware Versionen: 808-000048-002, 808-000048-003, 808-000073-001,
808-000073-002, 808-000066-001, 808-000069-001, 808-000070-001

Das Zertifikat weist dem Hardware Security Modul eine erfolgreiche Evaluierung nach Common
Criteria Version 3.1, Revision 5 auf der Stufe EAL4+?° (erweitert um ALC_FLR.2%° und
AVA_VAN.5%) nach, sowie Konformitat zum Schutzprofil EN 419 221-5.

Da keine Normen fir die Sicherheitsbewertung vorliegen, die durch die Kommission im Wege von
Durchfuihrungsrechtsakten festgelegt wurden, wurde das QSEE-Bescheinigungsverfahren geman
Art. 30 Abs. 3 lit. b eIDAS-VO durchgefiihrt und die Gleichwertigkeit des Sicherheitsniveaus wurde
von der Bestatigungsstelle nach dem Stand der Technik beurteilt.

Die QSEE widersteht in ihrer vorgesehenen Einsatzumgebung Angreifern mit hohem
Angriffspotenzial.

Die dieser QSEE-Bescheinigung zu Grunde liegenden Prifungsergebnisse sind im Prifbericht unter
der Referenznummer A-SIT-VIG-26-067 dokumentiert.

28 Hersteller: Thales DIS CPL Canada Inc. (ehem. Gemalto bzw. SafeNet), 20 Colonnade Road, Suite 200,
Ottawa, ON K2E 7M6, Canada

29 EAL — Evaluation Assurance Level

30 ALC_FLR.2 — Flaw reporting procedures

31 AVA_VAN.5 — Advanced methodical vulnerability analysis
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Unterschrift:
A-SIT Zentrum fur sichere Informationstechnologie — Austria

Wien, (Datum siehe el. Signatur)
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Prifinformation | Informationen zur Priifung der
elektronischen Signatur finden Sie unter:
https://www.signaturpruefung.gv.at

DI Herbert Leitold, Gesamtleiter
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